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1 Komunikaty samokontroli

1 Komunikaty samokontroli

Urzagdzenie zabezpieczajgce kontroluje swojg zwykig prace, wykonujgc podczas pracy rézne testy samokontroli.

Gdy urzadzenie zabezpieczajgce wykryje problem, dioda LED systemu zacznie migac na przemian na czerwono i zielono, a komunikat
zostanie zapisany w pamieci wewnetrznej.

Nalezy sprawdza¢ komunikaty samokontroli w obszarze [Wskazania / Samokontrola / Komunikaty].
Dodatkowo nastepujgce komunikaty sg zwigzane bezposrednio z zabezpieczeniami IT:
SE 37, SW 6,SW 7,SW 8, Sl 4,SI5,S17,SI9, SI 10.

Takie komunikaty zwigzane z zabezpieczeniami mozna takze wyswietli¢, korzystajgc ze sciezki menu [Wskazania / Bezpieczenstwo /
Dziennik bezpieczehstwal.

1.1 Samokontrola — komunikaty o btedach

Opis Informacja Dziatanie naprawcze
SE 1 Przerwij Urzgdzenie przeszto nieplanowe uruchomienie Skontaktowac sie z naszym zespotem serwisowym.
ponowne.

Zostanie dostarczone narzedzie do analizy btedéw.

SE 2...4 Problem z zasobami Krytyczny poziom zasobéw wewnetrznych. Skontaktowac sie z naszym zespotem serwisowym.
Uzytkownik nie moze podjac¢ zadnego dziatania.
Zostanie dostarczone narzedzie do analizy bteddw.

SE 5...10 — zarezerwowane do uzytku w przysztosci — —

SE 11 Uszkodzenie FRAM Sprzet: uszkodzenie FRAM. Przy nastepnym Wystaé urzadzenie do naprawy.
ponownym uruchomieniu urzagdzenie zostanie
wycofane z eksploatacji w celu oddania do naprawy.

SE 12 Niski poziom natadowania baterii Bateria buforowania zegara czasu rzeczywistego jest  Baterie moze wymieni¢ producent. Uszkodzenie baterii nie
na wyczerpaniu. wptywa na dziatanie urzadzenia poza tym, ze zapewnia
ona buforowanie zegara, kiedy urzadzenie jest odtaczone od
zasilania.
SE 13...14 — zarezerwowane do uzytku w przysztosci — —
SE 15 Problem z zasobami Krytyczny poziom zasobéw wewnetrznych. Skontaktowacd sie z naszym zespotem serwisowym.

Uzytkownik nie moze podja¢ Zadnego dziatania.
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Opis

SE 16...

SE 30

SE 31

SE 32

SE 33

29

Bt. kom. zabezp.

Konfig. wewn.

Bt. kom. zabezp.

Bt. kom. zabezp.

SE 34 (= S 34)

SE 35-36

SE 37

Niepr. cert. TLS

HPT-3.10-PL-TSG

Informacja

— zarezerwowane do uzytku w przysztosci —

Problemy ze zdalnym modutem réznicowym 24 km.

Wystapita krytyczna awaria wewnetrzna. Uzytkownik
nie moze podjagc¢ zadnego dziatania.

Problemy ze zdalnym modutem réznicowym 24 km.

Problemy z komunikacjg z zabezpieczeniem
réznicowym linii.

— tylko do wersji 3.4 oprogramowania sprzetowego

— zarezerwowane do uzytku w przysztosci —

Certyfikat szyfrowanej komunikacji jest
nieprawidtowy.

1 Komunikaty samokontroli
1.1 Samokontrola — komunikaty o btedach

Dziatanie naprawcze
Zostanie dostarczone narzedzie do analizy bteddw.

Skontaktowac sie z naszym zespotem serwisowym.

Zostanie dostarczone narzedzie do analizy bteddw.

Skontaktowac sie z naszym zespotem serwisowym.

Skontaktowac sie z naszym zespotem serwisowym.

Skontaktowac sie z naszym zespotem serwisowym.

Od wersji 3.6 oprogramowania sprzetowego ten komunikat
zostat przeniesiony do SW 9.

Skontaktowac sie z naszym zespotem serwisowym.



1 Komunikaty samokontroli
1.2 Samokontrola — komunikaty ostrzezenia

1.2 Samokontrola — komunikaty ostrzezenia
Opis Informacja
SwW 1..3 — zarezerwowane do uzytku w przysztosci —

SW 4 Zasilanie

SW 5 Brak synchr. czasu

SW 6 Cert. podst. TLS

swz

SW 8 Wielokr. niepr. hasto pot.

SW 9 Wyzwalanie rejestratora zaktécen

Nastapit krétkoterminowy zanik napiecia zasilania
urzadzenia lub awaria zasilania.

Ostrzezenie, ze urzgdzenie dziata bez synchronizacji
czasu.

Do szyfrowania komunikacji urzgdzenie uzywa
certyfikatu podstawowego. W stosunku do
certyfikatu specyficznego dla urzagdzenia powoduje
to nieznaczne obnizenie poziomu zabezpieczen.

— zarezerwowane do uzytku w przysztosci —

Ostrzezenie o wielokrotnym wprowadzeniu
nieprawidtowego hasta z rzedu.

Stata aktywacja rejestratora zaktécen. W
monitorowanym przedziale czasu utworzono zbyt
wiele rekorddw.

Dziatanie naprawcze

Sprawdzi¢ zasilanie.

Jesli brak synchronizacji czasu jest celowy, to ostrzezenie
mozna bezpiecznie zignorowac.

W przeciwnym razie nalezy sprawdzi¢ ustawienia i potaczenie
synchronizacji (np. IRIG-B).

Certyfikat podstawowy jest instalowany w przypadku
aktualizacji przez uzytkownika starszej wersji oprogramowania
uktadowego, ktéra nie obstuguje szyfrowania komunikacji.

Jednakze producent moze zainstalowa¢ certyfikat specyficzny
dla urzadzenia.

Wartoscia komunikatu jest liczba kolejnych wprowadzen
nieprawidtowego hasta. Wartos¢ jest zerowana (koniec
ostrzezenia) po wprowadzeniu prawidtowego hasta potaczenia
(a takze po ponownym uruchomieniu urzadzenia).

Nalezy sprawdzi¢, czy oznacza to nieautoryzowang prébe
dostepu (poniewaz hasto potaczenia jest niezbedne do
nawigzania potaczenia z programem Smart view).

Sprawdzié, czy rejestrator zaktdcen nie jest aktywowany zbyt
czesto. Sprawdzi¢ nastepujgce ustawienia:

* Konfiguracja rejestratora zaktécen: Sprawdzi¢, czy kazde
zdefiniowane Zrédto aktywacji zostato skonfigurowane
celowo.

¢ W rejestratorze zaktéceh mozna sprawdzié, ktéra
funkcja zabezpieczajgca generuje zbyt wiele zdarzen
(aktywujacych rejestrator zaktécen). Sprawdzic¢
ustawienia tej funkcji zabezpieczen, zwtaszcza poziomy
alarméw. W razie potrzeby dostosowac je.

¢ Wybdr Modutédw: Upewnic sie, ze w projekcie nie
zostaty uwzglednione zbedne, niepotrzebne funkcje
zabezpieczajgce.
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Opis

SW 10 Odrzucenie potaczenia

SW 11 Przep. kolejki IEC104

HPT-3.10-PL-TSG

Informacja

Urzadzenie zabezpieczajgce odrzucito potagczenie
przychodzace z powodu problemdw z certyfikatem
lub szyfrowaniem.

Wygenerowano wiecej zdarzen dotyczacych
protokotu IEC104 niz mozna byto obstuzy¢. Wywotato
to przepetnienie kolejki IEC104 i uszkodzenie
wewnetrznych danych IEC104, w zwigzku z czym
protokdt IEC104 zostat automatycznie wytgczony.
Mozna go wigczyc¢ ponownie przez zresetowanie
licznikéw za pomoca opcji [Tryb pracy/Reset]
~IEC104 . Res Liczn Diagn”.

1 Komunikaty samokontroli
1.2 Samokontrola — komunikaty ostrzezenia

Dziatanie naprawcze
Patrz réwniez ,Rejestrator zaktdécen nieustannie rejestruje
nowe rekordy”.

Ten komunikat zwykle wynika z podjecia préby nawigzania
potaczenia przy uzyciu nielegalnego oprogramowania
klienckiego (tj. innego niz Smart view). Nalezy sprawdzi¢, czy
oznacza to nieautoryzowang prébe dostepu.

Ten komunikat moze wystagpi¢ tylko w bardzo nietypowych
warunkach obcigzenia. W zwigzku z tym zalecamy kontakt sie
Z naszym zespotem serwisowym.



1 Komunikaty samokontroli
1.3 Samokontrola — komunikaty informacyjne

1.3 Samokontrola — komunikaty informacyjne
Opis Informacja
SI1..3 — zarezerwowane do uzytku w przysztosci —

SI 4 Niepr. hasto

SI 5 Niepr. hasto pot.

SI 6 Ustawienia zmienione

SI 7 Aktualizacja oprogramowania uktadowego

SI 8 Ponowne uruchomienie urzadzenia

SI 9 Dostep zdalny

SI1 10 Hasto zmienione

Informacja o wprowadzeniu nieprawidtowego hasta
(poziomu dostepu).

Informacja o wprowadzeniu nieprawidtowego hasta
potaczenia.

Informacja o zmianie ustawien (np. parametréow
zabezpieczen).

Informacja o zainstalowaniu nowego
oprogramowania uktadowego urzgdzenia.

Informacja o ponownym uruchomieniu urzadzenia.

Informacja o nawigzaniu potaczenia z programem
Smart View za posrednictwem sieci (np. Ethernet).

Informacja o zmianie hasta przez uzytkownika.

Dziatanie naprawcze

Wartoscia komunikatu jest liczba nieprawidtowych haset
wprowadzonych w danym okresie.

Wartosciag komunikatu jest liczba nieprawidtowych haset
potgczenia wprowadzonych w danym okresie.

Wartoscig komunikatu jest liczba zmian ustawien dokonanych
w danym okresie. (Zmiana ustawienia jest uwzgledniana
zawsze w przypadku przestania do urzadzenia lub

zapisania z poziomu panelu interfejsu HMI nowych wartosci
parametréw).

Wartos¢ komunikatu okresla przyczyne ponownego
uruchomienia urzadzenia.

Kody rozruchu urzadzenia: 1=normalne uruchomienie;
2=ponowne uruchomienie przez operatora; 3=ponowne
uruchomienie za pomocg twardego resetu; 4=nieaktualne;
5=nieaktualne; 6=nieznane zrédto btedu; 7=wymuszone
ponowne uruchomienie (zainicjowane przez procesor
gtéwny); 8=przekroczony limit czasu cyklu bezpieczenstwa;
9=wymuszone ponowne uruchomienie (zainicjowane przez
procesor sygnatéw cyfrowych, DSP); 10=przekroczony limit
czasu przetwarzania wartosci mierzonych; 11=zaniki napiecia
zasilania; 12=Niedozwolony dostep do pamieci.

Wartoscig komunikatu jest liczba zmian haset dokonanych
w danym okresie.
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2 Sygnaty diody LED systemu

Wyt. (nie swieci)

Opis

Dioda LED systemu jest wytaczona (nie swieci), podobnie
jak inne diody LED.

Stan nieokreslony, nie miga

Opis

Dioda LED systemu na stan nieokreslony i nie miga,
natomiast pozostate diody LED Swiecg w sposéb losowy.

Miga na czerwono

Opis

Dioda LED systemu miga na czerwono, a na panelu
interfejsu HMI wyswietlany jest numer btedu.

Swieci na czerwono

Opis

Dioda LED systemu swieci na czerwono, a na panelu
interfejsu HMI wyswietlany jest numer btedu.

Uruchomiono urzgdzenie z nacisnietym przyciskiem ,,CTRL".

Miga na zielono
Opis

Dioda LED systemu miga na zielono, a po pewnym czasie
zaczyna swieci¢ na zielono.

HPT-3.10-PL-TSG

Informacja

Brak zasilania lub awaria zasilania.

Informacja

Uszkodzona ptytka procesora.

Informacja

Btad krytyczny systemu.

Informacja

Btad krytyczny systemu.

Nie jest to btad urzadzenia, ale prawidtowe dziatanie
przy aktualizacji bootloadera lub oprogramowania
uktadowego.

Informacja

Nie jest to btad urzgdzenia, ale prawidfowy stan
przy uruchamianiu. Gdy dioda LED systemu zacznie
Swiecic na zielono w sposéb ciagty, oznacza to, ze
funkcje zabezpieczen sa aktywne.

2 Sygnaty diody LED systemu

Dziatanie naprawcze

Sprawdzi¢ napiecie zasilania. Jesli jest prawidtowe, wystaé
urzgdzenie do naprawy.

Dziatanie naprawcze

Wystaé urzadzenie do naprawy.

Dziatanie naprawcze

Skontaktowac sie z naszym zespotem serwisowym.

Dziatanie naprawcze

Skontaktowac sie z naszym zespotem serwisowym.

Postepowac zgodnie z instrukcjami instalowania aktualizacji.

Dziatanie naprawcze

Dioda LED powinna zaczg¢ swieci¢ na zielono w sposéb ciagty
po okoto 30 sekundach.



2 Sygnaty diody LED systemu

Miga na czerwono/zielono

Opis
Dioda LED systemu miga na czerwono i zielono.

Swieci na zielono

Opis

Dioda LED systemu swieci na zielono, ale interfejs HMI
urzadzenia nie dziata. Na panelu nie sg wyswietlane Zzadne
przyciski funkcyjne. Zamiast tego na panelu wyswietlany jest
napis ,Rozruch” lub tylko typ urzadzenia (np. MCA4), bez
zadnych przyciskéw funkcyjnych.

Dioda LED systemu swieci na zielono, ale interfejs HMI
urzadzenia nie dziata. Wyswietlana jest normalna strona
interfejsu HMI: Wyswietlane sg przyciski funkcyjne lub strona
stanu LED.

Dioda LED systemu swieci na zielono, ale interfejs HMI
urzadzenia nie dziata. Wyswietlana jest normalna strona
interfejsu HMI: Wyswietlane sag przyciski funkcyjne lub strona
stanu LED. Brak ztgcza Ethernet (ztgcza X100).

Interfejs HMI urzadzenia dziata.
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Informacja

Urzadzenie i wszystkie funkcje zabezpieczajgce
dziatajg prawidfowo. Jednakze wewnetrzny modut
samokontroli wykryt w systemie wczesniejszy
problem, ktéry zostat zarejestrowany jako komunikat
samokontroli.

Informacja

Urzadzenie uruchamia sie. Funkcje zabezpieczen
juz dziatajg, ale interfejs HMI nadal sie uruchamia.
Jesli nie uruchomi sie po 5 minutach, oznacza to,
ze urzadzenie jest prawdopodobnie zajete obstuga
pakietéw sieci Ethernet (ztgcze X100).

Urzadzenie jest zajete obstugg pakietéw Ethernet
(ztgcze X100). Funkcje zabezpieczer dziatajq.

Niektdre czesci systemu nie dziatajg. Jednakze
funkcje zabezpieczen dziataja.

Nie jest to btad urzadzenia. Urzadzenie jest gotowe
do pracy i zabezpiecza wyposazenie elektryczne.
W przypadku podejrzenia, ze przekaznik nie

dziata poprawnie, albo wystepowania problemdéw
z ustawieniem jego parametréw, nalezy wykonac
kolejne czynnosci rozwigzywania problemdw.

Dziatanie naprawcze

Sprawdzi¢ komunikaty samokontroli (patrz <1 Komunikaty
samokontroli) lub skontaktowa¢ sie z dziatem serwisowym.

Migajaca diode LED systemu mozna potwierdzi¢ w opcji
[Wskazania / Zerowaniel ,SSV . Potw Diod LED System”.

Dziatanie naprawcze

Sprawdzi¢, czy sprawnos¢ interfejsu HMI przywrédca
nastepujace czynnosci:

Odtaczy¢ sie¢ Ethernet (ztgcze X100). Jesli interfejs HMI zaczat
dziata¢, oznacza to btad w sieci Ethernet (np. burze pakietéw
Ethernet). Sprawdzi¢ ruch sieciowy.

Odtaczy¢ sie¢ Ethernet (ztgcze X100). Jesli interfejs HMI zaczat
dziata¢, oznacza to btad w sieci Ethernet (np. burze pakietéw
Ethernet). Sprawdzi¢ ruch sieciowy.

Jesli ta czynnos$¢ nie zmieni dziatania urzadzenia,

podjac prébe wykonania kolejnej czynnosci rozwigzywania
problemow.

Pozostawic¢ urzadzenie w stanie dziatania, podtagczone do
napiecia zasilania. Skontaktowac sie z naszym zespotem
serwisowym.

Zostanie dostarczone narzedzie do analizy btedéw.
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3 Problemy z urzadzeniem

3.1 Sprzet

Opis

Awaria wyswietlacza.

Usterka wyjscia przekaZnikowego.

Usterka wejscia przekaZnikowego.

HPT-3.10-PL-TSG

Informacja

Po nacisnieciu dowolnego przycisku caty wyswietlacz
pozostaje ciemny lub wyswietlacz jest uszkodzony.

Stan fizyczny jest niezgodny ze stanem zgtaszanym,
wyswietlanym na panelu interfejsu HMI lub
w programie Smart view.

Stan fizyczny jest niezgodny ze stanem zgtaszanym,
wyswietlanym na panelu interfejsu HMI lub
w programie Smart view.

3 Problemy z urzadzeniem
3.1 Sprzet

Dziatanie naprawcze
Sprawdzié:
e Czy jest podtagczone zasilanie? Tak jest w przypadku, gdy
dioda LED systemu Swieci.
* Czy temperatura otoczenia jest w dozwolonym zakresie?

¢ Sprébowad wyregulowad (zwiekszyé¢/zmniejszy¢) kontrast
wyswietlacza za pomoca programu Smart view.

¢ Jezeli te kontrole nie dadza zadnych wynikéw, odestac
urzadzenie do producenta.

Sprawdzi¢:
¢ Czy wyjscie przekaZnikowe jest w stanie podtrzymania?
Jesli tak, potwierdzi¢ (zresetowad) podtrzymanie.

e Czy parametr negacji ,Negacja” ma ustawienie
LAktywny” dla konkretnego wyjscia przekaznikowego?

¢ Sprawdzi¢ okablowanie.

¢ Odtaczy¢ okablowanie od wyjscia przekaznikowego i
zmierzy¢ napiecie wyjsciowe. Ustawi¢ stan wyjscia
przekaznikowego za pomoca funkcji testowania
Wymuszenie/Rozbrojenie (patrz Podrecznik techniczny).

e Patrz takze pozycja Wyjscia przekaznikowe nie reaguja.

¢ Jezeli te kontrole nie dadza zadnych wynikéw, odestad
urzadzenie do producenta.

Sprawdzié:

¢ Czy skonfigurowany poziom napiecia jest prawidtowy?

¢ Czy poziom napiecia wejscia dwustanowego (tj. poziom
sygnatu) jest prawidtowy?

e Czy parametr negacji jest ustawiony?
¢ Sprawdzi¢ okablowanie.

¢ Jezeli te kontrole nie dadza zadnych wynikéw, odestac
urzadzenie do producenta.
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3 Problemy z urzadzeniem

3.1 Sprzet
Opis Informacja Dziatanie naprawcze
Zte ustawienie czasu systemowego po zaniku napiecia Wewnetrzna bateria zasilajgca zegar w trakcie Urzadzenie dziata poprawnie réwniez z wyczerpang baterig
zasilania zaniku napiecia zasilania jest wyczerpana lub zegara. Czas systemowy mozna zsynchronizowac z zegarem
wadliwa. zewnetrznym. Niemniej jednak nalezy rozwazy¢ wymiane
baterii. Skontaktowac sie z dziatem serwisowym.
Usterka przycisku. Odestac urzadzenie do producenta.
Dotyczy tylko urzadzen réznicowych linii: Usterka portu Sprawdzi¢ dziatanie modutu swiattowodowego przez
swiattowodowego. wykonanie testu petli zwrotnej:

¢ Utworzy¢ krétkie potaczenie bezposrednie miedzy
portem odbiorczym i nadawczym interfejsu
Swiattowodowego.

* W trakcie testu petli zwrotnej urzadzenie wysyta
i odbiera wtasne dane, symulujgc wysytanie danych
przez urzadzenie zdalne. W zwigzku z tym w trakcie
wykonywania tego testu moga zadziata¢ moduty
zabezpieczenia réznicowego, modut wyzwalania przy
przesytaniu lub modut przesytania sygnatu. Zalecamy
zablokowanie tych modutéw (lub ich polecen wyzwalania)
na czas wykonywania testéw.

Modut Swiattowodowy dziata, gdy spetnione sg nastepujgce
warunki:

¢ Wartos¢ [Wskazania / Stan urzadzenia / Transfer
sygnatu zabezpieczenia / Interfejs komunikacyjny
zabezpieczenia / Rozszerzone informacje] ,Tryb pracy”
wynosi ,Petla zwrotna”.

Licznik [Wskazania / Stan urzadzenia / Transfer
sygnatu zabezpieczenia / Interfejs komunikacyjny
zabezpieczenia / Stan] ,Licznik btedéw 24 h” pokazuje
statg wartosc.
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3.2 Dziatanie urzadzenia

Opis

Wyjscia przekaZnikowe lub diody LED sa w
nieoczekiwanym stanie.

Brak etykiet tekstowych (z opisem przypisan diod LED)
z przodu urzadzenia.

W urzadzeniu ustawiono nieprawidtowy jezyk (np.
angielski).

W programie Smart view ustawiono nieprawidtowy jezyk
(np. angielski).

Wymagana jest mozliwos¢ potwierdzania stanu diody LED
z podtrzymaniem bez wprowadzania hasta.

HPT-3.10-PL-TSG

Informacja

Wyjscie przekaZnikowe lub dioda LED zostaty
zmienione ze stanu samoutrzymywania do stanu bez
podtrzymania.

Wszystkie urzgdzenia HighPROTEC sg dostarczane
z fabrycznie ustawionym jezykiem angielskim.
W kazdej chwili mozna wybrac inny jezyk.

Zainstalowano program Smart view w jezyku
angielskim. Mozna przetgczyc na inny jezyk.

3 Problemy z urzadzeniem
3.2 Dziatanie urzadzenia

Dziatanie naprawcze

Tylko do wersji 3.5: Stan wyjscia przekaznikowego / diody
LED nalezy potwierdzi¢ jednokrotnie, jesli przed zmiang
konfiguracji juz byt stanem oczekiwania.

(Od wers;ji 3.6 nie jest wymagane zadne dziatanie).

Niezaleznie od powyzszego nalezy zwréci¢ uwage, ze stan
wyjs$¢ przekaznikowych / diod LED moze ulec zmianie dopiero
po uptynieciu ustawionego czasu ,OpdéZ Wytgczan”.

Ponadto stan podtrzymania zostaje utrzymany nawet po
ponownym uruchomieniu urzadzenia.

Szablon etykiet jest zapisany w pliku PDF o nazwie
»HIighPROTEC _Inserts_Bx.pdf”. Mozna go dostosowac i
wydrukowad na etykietach samoprzylepnych.

Plik jest dostepny na ptycie DVD produktu, ktéra zostata
dostarczona wraz z nim. Ponadto mozna go pobrad
bezposrednio ze specjalnej strony pod adresem internetowym
podanym (w postaci adresu URL lub kodu QR) na naklejce
znajdujacej sie na obudowie urzadzenia.

Podtaczy¢ przekaznik do napiecia zasilania. Gdy przekaznik
zostanie w petni uruchomiony, w interfejsie HMI wybra¢
kolejno [Parametry urzadzenia / HMI] , Jezyk menu” i ustawié
inny jezyk.

W programie Smart view wybrac¢ kolejno [Ustawienia / Jezyk]

i wybrac zadany jezyk. Zostanie wyswietlone nowe okno.
Bedzie one zawierac¢ informacje o tym, ze nowy jezyk zostanie
uaktywniony po ponownym uruchomieniu programu Smart
view. Nalezy potwierdzi¢ ten komunikat, a nastepnie zamkna¢
i ponownie uruchomi¢ program Smart view.

Od wersji 3.6 urzadzenia HighPROTEC funkcja ,,Bezposrednie
potwierdzanie przez dtuzsze nacisniecie przycisku” jest
domyslinie skonfigurowana w taki sposéb, ze stan diod

LED mozna potwierdzac przez nacisniecie przycisku

,C" i przytrzymanie go przez okoto 1 sekunde, bez

potrzeby wprowadzania hasta. Patrz rozdziat ,Potwierdzenia”
w podreczniku technicznym.

13



3 Problemy z urzadzeniem
3.2 Dziatanie urzadzenia

Opis

Wymagana jest mozliwos¢ potwierdzania wyzwolenia
z podtrzymaniem bez wprowadzania hasta.

Jakie jest domysine hasto?

Jak zmienic¢ hasto?

Hasto potaczenia nie dziata.
Jakim ograniczeniom podlegaja hasta poziomoéw

dostepu?

Jakim ograniczeniom podlegaja hasta potaczenia?

14

Informacja

Wprowadzono btedne hasto potgaczenia.

Dziatanie naprawcze

Dla poziomu dostepu Zabezp-Pozl zdefiniowad puste hasto.
W przypadku pustego hasta na tym poziomie dostepu nie
wystepuje zapytanie o hasto.

Nalezy jednak pamieta¢, ze z tym poziomem dostepu
zwigzane sg takze inne ustawienia.

Opis ogdlny pozioméw dostepu mozna znalez¢ w rozdziale
.Zabezpieczenia” w podreczniku technicznym. Ponadto

w podreczniku referencyjnym wszystkie parametry sa podane
w formie tabeli wraz z odpowiadajgcymi im poziomami
dostepu.

Fabryczne hasta domysine podano ponizej.

¢ Hasta pozioméw dostepu: ,,1234".

* Hasta potaczenia (od wersji 3.6 urzadzenia HighPROTEC):
puste.

(Patrz rozdziat ,,Zabezpieczenia” w podreczniku technicznym).

Patrz punkt ,,Zapomniane hasto” w rozdziale ,,Zabezpieczenia”
w podreczniku technicznym.

Hasto potaczenia za posrednictwem interfejsu USB to
,Potaczenie prez USB”, natomiast hasto potaczenia za
posrednictwem sieci to ,Zdalne potaczenie sieciowe”.

Zasady dotyczace haset poziomu dostepu sa nastepujace:
e Tylko cyfry 1, 2, 3, 4

* Maksymalnie 8 cyfr

Zasady dotyczace haset potgczenia réznig sie od dotyczacych
haset poziomu dostepu:

¢ Hasto potgczenia moze by¢ dtugie (moze zawiera¢ ponad
64 znaki)

¢ Hasto potaczenia moze zawieraé wszystkie znaki
drukowalne (Unicode), w tym spacje

HPT-3.10-PL-TSG



3.3 Ustawienia parametréow

Opis

Problemy z przenoszeniem parametrow urzadzenia
z jednego urzgdzenia zabezpieczajgcego do drugiego
urzgdzenia tego samego typu (np. MCA4).

Wszystkie zmiany parametréw sa odrzucane
z komunikatem ,,Prosze czekac
System zablokowany”.

HPT-3.10-PL-TSG

Informacja

Skonfigurowano parametry urzadzenia
Troubleshooting HPT. Teraz zachodzi potrzeba
przeniesienia tych parametréw do innego
urzadzenia. Jest to mozliwe, jesli oba urzadzenia sg
tego samego typu, np. MCA4.

Wszystkie zmiany parametréw, tgcznie

z przekazaniem parametréw do urzgdzenia
zabezpieczajgcego, sg odrzucane z komunikatem
~Prosze czekac

System zablokowany” na wyswietlaczu urzadzenia
(lub podobnym komunikatem programu Smart
view) — urzgdzenie zabezpieczajgce ma ustawiong
blokade zmian parametréw.

3 Problemy z urzadzeniem

3.3 Ustawienia parametréw

Dziatanie naprawcze

Odczytac¢ parametry urzgdzenia z pierwszego urzadzenia w
programie Smart view. Zapisac je w pliku.

Nastepnie ponownie otworzy¢ ten plik w programie Smart
view. Dostosowac ustawienia do kodu zaméwienia drugiego
urzadzenia, wybierajac kolejno [Edycja / Zmien konfiguracje
urzadzenia (kod typu)...]. Wybra¢ opcje ,,Zastosuj”. W ten
sposéb istniejacy plik parametréw jest przeksztatcany do
formatu drugiego urzadzenia.

Teraz mogg wystepowac niepoprawne parametry. Sg
one oznaczone znakiem zapytania jako nieprawidtowe

w urzadzeniu danego typu. Nalezy dostosowa¢ wartosci
niepoprawnych parametréw. Nastepnie mozna przenies¢
ustawienia parametréw do drugiego urzgdzenia.

Istniejg dwa potencjalne powody zablokowania zmiany
parametrow:

¢ Zostata aktywowana celowa blokada ustawien poprzez
przypisanie sygnatu do [Param Przkt / Ustawienia ogdline]
Blokada ustawien”.

Blokada ustawien zostaje zwolniona z chwilg zmiany
przypisanego sygnatu na ,Nieaktywny”. Jesli nie mozna
dezaktywowac tego sygnatu, mozna tymczasowo oming¢
blokade ustawien w opcji [Param Przkt / Ustawienia
ogdlne] , Odbl. blok. ustaw.”.

Operacja przetaczania jest w toku (lub przynajmniej

tak stwierdza urzadzenie zabezpieczajgce). Ogdlnie
rzecz biorgc, zmiany parametréw sg odrzucane podczas
operacji przetaczania.

Operacje przetgczania powinny trwac krétko. Tak wiec,
jesli zmiany ustawien sg odrzucane przez dtuzszy czas,
nalezy sprawdzi¢, czy rejestrator zdarzen prezentuje
ciagta serie operacji przetagczania.

W takim przypadku nalezy sprawdzi¢ styki pomocnicze,
ktére sg wykorzystywane do wskazywania pozycji.
Moze wystgpic¢ nieprawidtowy styk lub w danym
wejsciu dwustanowym moze by¢ skonfigurowany
niewtasciwy poziom napiecia. W obu przypadkach
moze dojs¢ do wzbudzenia sie sygnatu wejsciowego,
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3 Problemy z urzadzeniem
3.3 Ustawienia parametréw

Opis Informacja Dziatanie naprawcze

co powoduje zalanie urzadzenia zabezpieczajagcego
sygnatami z operacji przetaczania.
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3.4 Zabezpieczenia i sterowanie

Opis

Po pierwszym uruchomieniu urzadzenia
zabezpieczajacego wystepuje wyzwolenie w stanie
oczekiwania.

Rozdzielnice nie moga by¢ obstugiwane przez system
SCADA.

Problem z pomiarem pradu i napiecia.

Polecenie wyzwolenia jest utrzymywane w stanie
podtrzymania.

Wyjscia przekaznikowe nie reaguja.

HPT-3.10-PL-TSG

Informacja

Na przednim panelu interfejsu HMI bedg swieci¢
dwie czerwone diody LED. Wskazujg one wyzwolenie
i alarm.

Wartosci mierzone pradu i napiecia charakteryzujg
sie duzymi wahaniami.

Konfiguracja polecenia wyzwolenia zostata
zmieniona ze stanu samoutrzymywania do stanu bez
podtrzymania.

Styki wyjs¢ przekazZnikowych nie zwierajg sie lub
nie rozwierajg sie. Mozna to sprawdzi¢ poprzez
dokonanie symulacji usterki i sprawdzenie stykéw
wyjs¢ przekaZznikowych za pomocg urzadzenia
pomiarowego.

3 Problemy z urzadzeniem
3.4 Zabezpieczenia i sterowanie

Dziatanie naprawcze

Przy domysinych ustawieniach fabrycznych przekaznik
zabezpieczajacy jest skonfigurowany na zabezpieczenie
podnapieciowe. Dostosowac ustawienia zabezpieczenia
podnapieciowego lub usung¢ ten modut z ustawien
projektowych urzadzenia (jesli nie jest wymagany). W
przypadku probleméw z potwierdzeniem oczekujacego alarmu
patrz punkt ,Wyjscia przekaznikowe lub diody LED sg w
nieoczekiwanym stanie”.

Ustawic¢ parametr [Sterowanie / Ustawienia ogélne] , Upraw
tgczenia” urzadzenia na ,Zdalne” lub ,Lokalne i zdalne”.

Ustawi¢ parametr [Param Przkt / Ustawienia ogdlne]
,Czestotliwos¢” na czestotliwo$¢ podtaczonej sieci zasilajgcej
(50 Hz lub 60 Hz).

Tylko do wersji 3.5: Stan polecenia wyzwolenia nalezy
potwierdzi¢ jednokrotnie, jesli przed zmiang konfiguracji juz
byt stanem oczekiwania.

(Od wersji 3.6 nie jest wymagane zadne dziatanie).

Niezaleznie od powyzszego nalezy zwréci¢ uwage, ze stan
podtrzymania polecenia wyzwolenia zostaje utrzymany nawet
po ponownym uruchomieniu urzadzenia.

Sprawdzi¢:

¢ Potwierdzanie wyj$¢ przekaznikowych (w razie potrzeby).

¢ Czy stan wyjscia przekaznikowego jest wymuszony
na dedykowana warto$¢? (Wyjscie przekaznikowe
moze zostaé nadpisane na potrzeby przekazania do
eksploatacji; patrz Sciezka menu [Serwis / Tryb testu
(Nieakt)]).

* Czy jako aktywny jest ustawiony prawidtowy parametr
(1-4)?

¢ Czy wymagana funkcja zabezpieczen jest aktywna?
¢ Czy ogdlne zabezpieczenie jest aktywne?

* Czy parametry polowe sg ustawione poprawnie
(przetozenia przektadnikéw pradowych itp.)?

e Czy parametry zabezpieczenia s ustawione poprawnie
(wartos¢ wyzwolenia, czas wyzwolenia)?

¢ Czy przypisana funkcja zabezpieczen jest blokowana?
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3 Problemy z urzadzeniem
3.4 Zabezpieczenia i sterowanie

Opis Informacja Dziatanie naprawcze
* Czy sygnat wyzwolenia funkcji zabezpieczajgcej jest
wysytany do menedzera wyzwalania odpowiedniej
rozdzielnicy?

¢ Czy sygnat wyzwolenia rozdzielnicy jest wysytany do
odpowiedniego wyjscia przekaznikowego?

* Czy okablowanie jest prawidtowe?

Awaria sterowania lokalnego lub zdalnego. Lokalne ani zdalne polecenie przetgczenia nie Sprawdzi¢:
zostato wykonane pomysinie.
¢ Czy komenda przetaczenia jest blokowana?

* Czy okablowanie jest prawidtowe?
e Czy uzytkownik ma uprawnienia do przetaczania?

Sprawdzi¢ wartos¢ uprawnienia do przetgczenia (,Brak”,
,Lokalne”, ,Zdalne”, ,Lokalne i zdalne”).

e Czy przetaczanie jest blokowane przez detekcje
synchronizac;ji?
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3 Problemy z urzadzeniem
3.5 Komunikacja

3.5 Komunikacja

Opis Informacja Dziatanie naprawcze

Btad synchronizacji czasu. Sprawdzi¢:

¢ Czy wybrano prawidtowy protokét synchronizacji czasu
([Param Urzadzenia / Czas / SynchCzas / SynchCzas]
»SynchCzas”)?

* Czy strefa czasowa jest ustawiona prawidtowo ([Param
Urzadzenia / Czas / Stref czas] ,Strefy Czasowe”)?

¢ Otworzy¢ strone stanu uzywanego protokotu. Sprawdzi¢,
czy modut dziata poprawnie.

* |IRIG-B: Czy zostat wybrany poprawny typ (IRIGB-00x)
([Param Urzadzenia / Czas / SynchCzas / IRIG-B] ,,IRIG-
B0O0OX")?

e SNTP: Patrz nastepny wpis.

Btad synchronizacji czasu SNTP. Brak sygnatu SNTP przez ponad 120 sekund; stan Funkcje SNTP mozna sprawdzi¢ w menu [Wskazania / Stan
SNTP zmienia sie z ,,Aktywny” na ,Nieaktywny” urzgdzenia / SynchCzas / SNTP].
i w rejestratorze zdarzen zostaje dodany wpis.
Jesli stan SNTP jest inny niz ,, Aktywny”, nalezy wykona¢
nastepujace czynnosci:

¢ Sprawdzi¢ poprawnos$¢ okablowania (czy przewdd sieci
Ethernet jest podtaczony).

¢ Sprawdzié¢, czy w urzadzeniu ustawiono poprawny adres,
wybierajac kolejno [Param Urzadzenia / TCP/IP / Konfig
TCP/IP].

¢ Sprawdzi¢, czy ustawiono adres IP poprawnego serwera
NTP ([Param Urzadzenia / Czas / SynchCzas / SNTP] , Bajt
IP1”...,Bajt IP4").

e Sprawdzi¢, czy protokét SNTP jest uzywany do
synchronizacji czasu, wybierajac kolejno [Param
Urzadzenia / Czas / SynchCzas / SynchCzas].

e Sprawdzi¢, czy potgczenie Ethernet jest aktywne: [Param
Urzadzenia / TCP/IP / Konfig TCP/IP] ,,Link” = ,Dziata"?.

¢ Sprawdzi¢, czy serwer SNTP oraz urzadzenie
zabezpieczajgce odpowiadaja na polecenie ping.

¢ Sprawdzi¢, czy serwer SNTP dziata.

Btad potaczenia TCP/IP Sprawdzi¢ nastepujace problemy z lokalnym dziatem IT:

* Czy urzadzenie odpowiada na zadanie ,ping”?
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3 Problemy z urzadzeniem
3.5 Komunikacja

Opis Informacja
Port COM USB nie jest widoczny na komputerze. Port USB (np. COM 5) nie jest widoczny w aplikacji
Smart view.

Nie jest mozliwe podtgczenie programu Smart
view, Field Device Installer lub innej aplikacji

do urzadzenia za posrednictwem portu USB.
Odpowiedni port USB (np. COM 5) nie jest widoczny
w aplikacji.

Port COM USB jest widoczny, ale nawiazanie potaczenia Nie jest mozliwa komunikacja z przekaZnikiem za

nie jest mozliwe. pomoca programu Smart view przez port USB.
Odpowiedni port USB (np. COM 5) jest dostepny
i zostat prawidtowo wybrany.

20 ©

Dziatanie naprawcze
e Jesli urzadzenie i komputer naleza do réznych podsieci,
w urzadzeniu nalezy prawidtowo ustawi¢ brame i maske
podsieci ([Param Urzadzenia / TCP/IP / Konfig TCP/IP]
,Konfig TCP/IP”).

¢ Czy komunikacja sieciowa jest blokowana przez zapore?

Otworz aplikacje Menedzer urzadzen na komputerze
z systemem Windows i sprawdz wpisy ponizej pozycji
,Potagczenia (COM i LPT)".

¢ Jesli urzadzenie zabezpieczajace jest wymienione jako
ogdlne ,Szeregowe urzadzenie USB (COM n)” [Windows
10] lub jako ,,Nieznane urzadzenie” [Windows 7], to
sterownik USB nie zostat prawidtowo zainstalowany
podczas instalacji oprogramowania Smart view.

(Ponownie) Zainstaluj sterownik USB, ktéry jest
dostarczany z plikami instalacyjnymi oprogramowania
Smart view. (Instalacja sterownikéw wymaga uprawnien
administratora).

Podtgczone urzgdzenie HighPROTEC musi by¢
wymienione w Menedzerze urzadzen jako ,SEG
HighPROTEC USB (COM n)”.

Sprawdzi¢:

* Smart view: Czy zainstalowana jest dostatecznie
aktualna wersja (4.40 lub nowsza)?

¢ Odtaczy¢ kabel USB od urzadzenia zabezpieczajgcego
i podtaczy¢ go ponownie. Po 10 sekundach ponownie
podjac prébe potaczenia programu Smart view (lub Field
Device Installer) z przekaznikiem.

¢ Uruchomi¢ ponownie komputer.

Sprawdzi¢:

¢ Czy dostep programu Smart view przez port USB
jest wtgczony w urzadzeniu? Sprawdzi¢ ustawienia,
wybierajgc kolejno [Param Urzadzenia / Bezpieczenstwo /
Komunikacjal.

* Czy port USB komputera jest nadal zajety przez inna
aplikacje (lub program)? Zamkna¢ takie aplikacje.

* Czy urzadzenie zabezpieczajgce zostato catkowicie
uruchomione?
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Opis

Starsze urzadzenia zabezpieczajace ze ztgczem RS232:
Program Smart view nie taczy sie przez port RS232.

Smart view zgtasza ,,Wewnetrzny btad potaczenia TLS”

Smart view nie moze potaczy¢ sie z urzadzeniem, chociaz
wczesniej byto to mozliwe przy korzystaniu z tego samego
komputera.

HPT-3.10-PL-TSG

Informacja

Odpowiedni port USB (np. COM 5) jest dostepny

i zostat prawidtowo wybrany, ale system operacyjny
Windows zgtasza ,,Btad 720", gdy tylko aplikacja
Smart view prébuje komunikowac sie z urzagdzeniem
zabezpieczajgcym przez USB.

Nie jest mozliwa komunikacja komputera
z urzgdzeniem za pomocg programu Smart view
przez port RS232.

Smart view rozpoczyna nawigzywanie potgczenia

zZ urzgdzeniem, ale procedura wymiany kluczy
konczy sie niepowodzeniem i wyswietleniem
komunikatu o btedzie ,Wewnetrzny btad potgczenia
TLS".

Wczesniej byto mozliwe nawigzanie potaczenia
miedzy programem Smart view i urzgdzeniem za
pomoca tego samego komputera. Teraz nie mozna
potaczyc sie z urzadzeniem.

3 Problemy z urzadzeniem
3.5 Komunikacja

Dziatanie naprawcze

Komunikacja pomiedzy aplikacjg Smart view a urzgdzeniem
HighPROTEC odbywa sie z wykorzystaniem protokotu
internetowego IPv4 hermetyzowanego w protokole potgczenia
szeregowego PPP (,Point-to-Point Protocol”).

Dlatego nalezy upewni¢ sie, ze komputer z systemem
Windows obstuguje protokét internetowy IPv4. (Potaczenie
nie jest mozliwe, jesli na komputerze z systemem Windows
dostepny jest tylko protokét IPv6).

Uzy¢ programu Smart view w wersji 4.40 lub nowszej.

Jesli komputer nie ma portu szeregowego, nalezy uzy¢
adaptera ze ztgcza USB na port szeregowy zatwierdzonego
przez firme SEG. (Patrz podrecznik Smart view). Musi on
zostad poprawnie zainstalowany.

Sprawdzi¢, czy zastosowany przewdd jest typu zero-modem
(patrz podrecznik Smart view). Zwykty przewéd szeregowy nie
ma zyt sterowania przeptywem. Potaczenie jest mozliwe tylko
za pomoca przewodu typu zero-modem (null-modem).

Sprawdz ustawienia daty i godziny w urzadzeniu za pomoca
panelu przedniego (HMI). Upewnij sie, ze data nie jest
wczesniejsza niz rok 2018.

Sprawdzi¢:

* Czy ustawienia potgczenia oprogramowania Smart
view sg prawidtowe? (Sprawdz w menu [Ustawienia /
Podtgczenie urzadzenia...]). W przypadku potaczenia
Ethernet (TCP): Czy wybrano wtasciwy adres IP?

Czy dostep programu Smart view jest wtgczony
w urzadzeniu? Sprawdzi¢ ustawienia, wybierajac kolejno
[Param Urzadzenia / Bezpieczenstwo / Komunikacjal.

¢ Sprawdzi¢ przewody miedzy komputerem a urzgdzeniem.

W przypadku potaczenia Ethernet (TCP): Czy potaczenie
TCP/IP dziata? Patrz Btad potaczenia TCP/IP.

¢ Zaczekac¢ 15 minut, a nastepnie ponownie sprébowac
potaczy¢ sie z urzadzeniem.

¢ Uruchomi¢ ponownie komputer, a nastepnie ponownie
sprébowacd potaczyc sie z urzadzeniem.
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3 Problemy z urzadzeniem
3.5 Komunikacja

Opis Informacja Dziatanie naprawcze
Brak komunikacji (transmisji danych) z programem Smart  Zapora blokuje wymagane porty TCP/IP. Upewnic sie, ze zaden port TCP/IP w zakresie 52152-52163
view, chociaz potgczenie zostato nawigzane. nie jest blokowany.
Urzadzenia zabezpieczenia réznicowego linii: Smart view Zapora blokuje wymagane porty TCP/IP lub Sprawdzi¢:
zdalne potaczenie jest niemozliwe. zdalne potaczenie jest wytaczone w ustawieniach
urzgdzenia. ¢ Sprawdzi¢ ustawienia zapory. Upewnic sie, ze zaden port

TCP/IP w zakresie 52152-52163 nie jest blokowany.

¢ Sprawdzi¢ ustawienia urzadzenia lokalnego: [Param
Zab / Param Globalne / Transfer sygnatu zabezpieczenia /
Interfejs komunikacyjny zabezpieczenial ,Zastosuj
dostep zdalny” musi mie¢ wartos¢ ,Aktywny”.

¢ Sprawdzi¢ ustawienia urzadzenia zdalnego: Czy dostep
programu Smart view przez port ProtCom jest wtaczony
w urzadzeniu? [Param Urzadzenia / Bezpieczenstwo /
Komunikacjal ,Sm. View przez kom. zabez.” musi mie¢
wartos¢ , Aktywny”.

Urzadzenia zabezpieczenia réznicowego linii: Komunikacja [Wskazania / Stan urzadzenia / Transfer Sprawdzi¢ [Wskazania / Stan urzadzenia / Transfer sygnatu
zabezpieczajaca nie dziata. sygnatu zabezpieczenia / Interfejs komunikacyjny zabezpieczenia / Interfejs komunikacyjny zabezpieczenia /
zabezpieczenia / Stan] ,,Kom. OK” ma stan 0. Stan] ,Komunikacja”:

« ,Btad (brak RX)"” lub ,Btad (brak TX)"”
o Sprawdzi¢ okablowanie.

o Sprawdzi¢, czy przewdd Swiattowodowy jest
podtgczony do wtasciwego portu Swiattowodowego.

¢ ,Btad (uszkodzone dane)”

o Urzadzenie jest podtgczone do niezgodnego
urzadzenia (tj. innego niz Troubleshooting HPT).

* ,Btad (niezgodne ID)"”

o Urzadzenie jest podtgczone do niewtasciwego
urzadzenia partnerskiego lub
o sprawdzi¢ wartos¢ ustawienia [Param Zab /
Param Globalne / Transfer sygnatu zabezpieczenia /
Interfejs komunikacyjny zabezpieczenia]
ldentyfikator pary”.
¢ ,Btad (niezgodne czestotliwosci)”

o W urzadzeniach skonfigurowane sa rézne wartosci
nominalne czestotliwosci.

* ,Btad (niezgodne FW)"

o Urzadzenia majg rézne wersje oprogramowania
sprzetowego. Zaktualizowa¢ oprogramowanie
uktadowe.
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3.5 Komunikacja

Opis Informacja Dziatanie naprawcze

¢ ,Btad (nieukonczona synch. 1)” lub ,Btad (nieukoficzona
synch. 2)"

o Swiatlowdd nie jest prawidtowo podtaczony.
o Przewody Swiattowodowe sa za dtugie.

o Przewody $wiattowodowe sg uszkodzone.

o Ztgcza Swiattowodowe sg uszkodzone.

o Mozna wykona¢ test portu swiattowodowego (patrz
Test petli zwrotnej).

* ,OK (wystapity btedy)”

o Podczas zwyktej komunikacji zabezpieczajgcej
wystagpity btedy. Sprawdzi¢ wartos¢ parametru
[Wskazania / Stan urzadzenia / Transfer
sygnatu zabezpieczenia / Interfejs komunikacyjny
zabezpieczenia / Stan] ,Licznik btedéw 24 h”.

Btedy moga wystapi¢ podczas podtaczania lub
odtaczania przewodu taczacego. Licznik mozna
wyzerowad, wybierajac kolejno [Wskazania / Reset]
~Kasuj wszystkie liczniki/btedy”.

Mozna dostosowac poziom ostrzezenia, wybierajgc
kolejno [Param Zab / Param Globalne / Transfer
sygnatu zabezpieczenia / Interfejs komunikacyjny
zabezpieczenial ,Poziom ostrzezenia btedéw 24 h”.

e ,Wyk przet Eth”

o Urzadzenia sg potgczone przez przetacznik.
Prawidtowe dziatanie mozna zagwarantowacd
tylko przy bezposrednim potaczeniu urzgdzen.
Skorygowad potaczenie.

* ,OK (stabilna)”

o Komunikacja zabezpieczajgca dziata stabilnie.

Urzadzenia zabezpieczenia réznicowego linii: Komunikacja Komunikacja zabezpieczajgca dziata nieprawidtowo. Jesli parametr [Wskazania / Stan urzgdzenia / Transfer sygnatu

zabezpieczajaca nie dziata zgodnie z oczekiwaniami. [Wskazania / Stan urzadzenia / Transfer zabezpieczenia / Interfejs komunikacyjny zabezpieczenia /
sygnatu zabezpieczenia / Interfejs komunikacyjny Rozszerzone informacje] ,Tryb pracy” jest ustawiony na ,Petla
zabezpieczenia / Stan] ,,Kom. OK” ma stan 1. zwrotna”, port odbiorczy i nadawczy urzadzenia sg potagczone

w petli zwrotnej. Skorygowac okablowanie.
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3.6 Rejestrator

Opis Informacja Dziatanie naprawcze

Rejestrator zdarzen nieustannie rejestruje nowe Rejestrator zdarzen ([Wskazania / Rejestratory / Rej Nalezy wykona¢ nastepujgce czynnosci:

zdarzenia. zdarz] ,Rej zdarz”) nieustannie pokazuje nowe
zdarzenia. Aby zaobserwowac to zjawisko w » Sprawdzi¢ rejestrator zdarzen w celu zidentyfikowania
programie Smart view, nalezy odswiezy¢ widok (,F5” funkcji zabezpieczajacej generujacej zdarzenia.
lub ,Ctrl"+,F5"). ¢ Sprawdzi¢ ustawienia tej funkcji zabezpieczeh. W razie

potrzeby dostosowac je.

Przyktad: Konfiguracja funkcji zabezpieczajacej , df/dt”
jest zbyt czuta — funkcja bardzo czesto generuje alarmy.
Zmieni¢ ustawienia tej funkcji.

Rejestrator zaktécen nieustannie rejestruje nowe Rejestrator zaktdcen ([Wskazania / Rejestratory / Rej Sprawdzi¢:

rekordy. zakt] ,,Rej zakt”) pokazuje duzg liczbe utworzonych
rekorddéw zaktécen. Ta liczba nieustannie rosnie ¢ Sprawdzi¢ w opcji [Param Urzadzenia / Rejestratory /
z uptywem czasu. Aby zaobserwowac to zjawisko w Rej zakt], ktére zdarzenia (np. alarm zabezpieczen) sa
programie Smart view, nalezy odswiezy¢ widok (,F5” skonfigurowane do wyzwalania rejestratora zaktécen.
lub ., Ctrl"+,F57). ¢ Sprawdzi¢ w rejestratorze zdarzen ([Wskazania /

Rejestratory / Rej zdarz] »Rej zdarz«), ktéra funkcja
zabezpieczajaca jest wyzwalaczem.

¢ Sprawdzi¢ ustawienia tej funkcji zabezpieczen. W razie
potrzeby dostosowac je.

Przyktad: Konfiguracja funkcji zabezpieczajacej , df/dt”
jest zbyt czuta — funkcja bardzo czesto generuje alarmy.
Zmieni¢ ustawienia tej funkcji.

Alternatywnie mozna réwniez zmieni¢ zrédto wyzwalania

rejestratora zaktécen. Zasadniczo takie rozwigzanie nie
jest jednak szczegélnie zalecane.
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