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1 Mesaje de supraveghere automata

1 Mesaje de supraveghere automata

Dispozitivul de protectie supravegheaza functionarea sa normala executand diferite verificari de supraveghere automata in timpul

functionarii dispozitivului.

Atunci cand dispozitivul de protectie detecteaza o problema, LED-ul sistemului incepe sa clipeasca alternativ in rosu si verde si se
inregistreaza un mesaj in memoria interna.

Verificati mesajele de supraveghere automata de la [Operare / Supraveghere automata / Mesaje].

Mai mult, urmatoarele mesaje sunt corelate in mod direct cu securitatea IT:

SE 37,SW 6,SW 7,SW 8, Sl 4,SI 5,517,519, SI'10.

Aceste mesaje legate de securitate pot fi, de asemenea, vizualizate la calea de meniu [Operare / Securitate / inregistrator securitate].

1.1 Supraveghere automata - Mesaje de eroare

Descriere
SE 1 Abandonare

SE 2...4 Problema cu resursele

SE 5...10

SE 11 FRAM defect

SE 12 Baterie cu nivel redus

SE 13...14

SE 15 Problema cu resursele

Informatii

Dispozitivul s-a confruntat cu o repornire
neprogramata.

Nivel critic al resurselor interne. Nu este posibil ca
utilizatorul sa ia vreo masura.

- rezervat pentru utilizare viitoare -

Hardware: FRAM defect. Dispozitivul va fi setat ca
nefunctional la urmatoarea repornire si va trebui
trimis pentru reparare.

Bateria pentru alimentarea ceasului in timp real are
un nivel redus de incdrcare.

- rezervat pentru utilizare viitoare -

Nivel critic al resurselor interne. Nu este posibil ca
utilizatorul sa ia vreo masura.

Troubleshooting Guide

Remediu

Contactati echipa noastra de service.

Vi se va furniza un instrument pentru analiza erorii.

Contactati echipa noastra de service.

Vi se va furniza un instrument pentru analiza erorii.

Trimiteti dispozitivul pentru reparare.

Bateria poate fi schimbata de producator. Nu exista niciun
impact asupra functionalitatii dispozitivului daca bateria se
strica, exceptie facand alimentarea ceasului in timp ce

unitatea este in stare dezenergizata.

Contactati echipa noastra de service.
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Descriere

SE 16...

SE 30

SE 31

SE 32

SE 33

29

Er. comunic. prot.

Config. interna

Er. comunic. prot.

Er. comunic. prot.

SE 34 (= S 34)

SE 35..

SE 37

.36

Cert. TLS nevalid

HPT-3.7-RO-TSG

Informatii

- rezervat pentru utilizare viitoare -

Probleme cu modulul diferential de linie 24 km.

Exista o eroare interna critica. Nu este posibil ca
utilizatorul sa ia vreo masura.

Probleme cu modulul diferential de linie 24 km.

Probleme cu comunicatia de protectie la Diferential
linie.

- numai pana la versiunea de firmware 3.4 -

- rezervat pentru utilizare viitoare -

Certificatul pentru comunicatia criptata este nevalid.

Troubleshooting Guide

1 Mesaje de supraveghere automata
1.1 Supraveghere automata - Mesaje de eroare

Remediu
Vi se va furniza un instrument pentru analiza erorii.

Contactati echipa noastra de service.

Vi se va furniza un instrument pentru analiza erorii.

Contactati echipa noastra de service.

Contactati echipa noastra de service.

Contactati echipa noastra de service.

De la versiunea de firmware 3.6, acesta a fost mutat la SW 9.

Contactati echipa noastra de service.



1 Mesaje de supraveghere automata
1.2 Supraveghere automata - Mesaje de avertizare

1.2 Supraveghere automata - Mesaje de avertizare
Descriere Informatii
Sw 1..3 - rezervat pentru utilizare viitoare -

SW 4 Alimentare electrica

SW 5 Fara sincr. timp

SW 6 Cert. baza TLS

swz

SW 8 Par. con. nevalida mult.

SW 9 Decl. inreg. perturb.

Dispozitivul a suferit o scadere sau o intrerupere pe
termen scurt a tensiunii de alimentare.

Avertisment ca dispozitivul functioneaza fara
sincronizare de timp.

Dispozitivul utilizeaza un certificat de baza pentru
comunicatia criptatd. In comparatie cu un certificat
specific dispozitivului, inseamna ca nivelul de
securitate este ceva mai redus.

- rezervat pentru utilizare viitoare -

Avertisment ca a fost introdusa de mai multe ori la
rand o parola de conectare gresita.

Declansare necontenita a inregistratorului de
perturbatii. Prea multe inregistrari create intr-un
interval de timp monitorizat.

Troubleshooting Guide

Remediu

Verificati sursa de alimentare.

Daca sincronizarea de timp care lipseste este intentionata,
acest avertisment poate fi ignorat in siguranta.

In caz contrar, trebuie s& verificati setarile de sincronizare si
conexiunea (de exemplu, pentru IRIG-B).

Certificatul de baza este instalat cand un firmware vechi, care
nu a acceptat comunicatia criptata, este actualizat de
utilizator.

Totusi, un certificat specific dispozitivului poate fi instalat de
producator.

Valoarea mesajului este numarul de intrari de parole gresite in
serie. Aceasta se reseteaza la 0 (sfarsitul avertizarii) cand
parola de conectare este introdusa corect (si, de asemenea,
Cu o repornire a dispozitivului).

Trebuie sa verificati daca aceasta indica o incercare de acces
neautorizat (deoarece parola de conectare este necesara
pentru a stabili o conexiune Smart view).

Asigurati-va ca inregistratorul de perturbatii nu este declansat
prea frecvent. Verificati urmatoarele setari:

» Configuratia inregistratorului de perturbatii: Verificati
daca fiecare dintre sursele de declansare definite a fost
configurata intentionat.

+ In inregistratorul de evenimente puteti vedea ce functie
de protectie creeaza evenimente excesive (ca declansare
pentru fnregistratorul de perturbatii). Verificati setarile
acestei functii de protectie, in special nivelurile de
alarma. Adaptati-le, daca este necesar.

* Planificare dispozitiv: Asigurati-va ca nu sunt proiectate
functii de protectie suplimentare, de care nu aveti
nevoie.
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Descriere

SW 10 Conexiune refuzata

SW 11 Depasire coada IEC104

HPT-3.7-RO-TSG

Informatii

Dispozitivul de protectie a refuzat o conexiune de
intrare din cauza unor probleme cu certificatul sau
Cu criptarea.

Au fost generate mai multe evenimente legate de
IEC104 decét puteau fi gestionate. Acest lucru a dus
la o depasire a cozii IEC104 si la coruperea datelor
IEC104 interne, astfel incat protocolul IEC104 a fost
dezactivat automat. Acesta poate fi activat din nou
prin resetarea contoarelor la [Operatie/

Resetare] »IEC104 . Reset. totala Cr diag.«.

Troubleshooting Guide

1 Mesaje de supraveghere automata

1.2 Supraveghere automata - Mesaje de avertizare

Remediu
Consultati si ,inregistratorul de perturbatii jurnalizeaza
permanent noi inregistrari”.

Acest mesaj se afiseaza de obicei in urma unei incercari de
conectare cu un software de client ilegal (adica altul decat
Smart view). Trebuie sa verificati daca acesta indica o
incercare de accesare neautorizata.

Acest mesaj nu ar trebui sa apara decat in situatii periculoase
neobisnuite. Prin urmare, va recomandam sa contactati
echipa noastra de service.



1 Mesaje de supraveghere automata
1.3 Supraveghere automata - Mesaje de informatii

1.3 Supraveghere automata - Mesaje de informatii
Descriere Informatii Remediu
SI1..3 - rezervat pentru utilizare viitoare - -

SI1 4 Parola nevalida

SI 5 Par. con. nevalida

SI 6 Setari modificate

S1 7 Actualizare de firmware

SI 8 Repornire dispozitiv

SI 9 Acces la distanta

SI1 10 Parola modificata

Informatia ca a fost introdusa o parola (de nivel de
acces) gresita.

Informatia ca a fost introdusa o parola de conectare
gresita.

Informatia ca setarile (de exemplu, parametrii de
protectie) au fost modificate.

Informatia ca a fost instalat un nou firmware de
dispozitiv.

Informatia ca dispozitivul a fost repornit.

Informatia ca a fost stabilita o conexiune Smart view
prin retea (de exemplu, Ethernet).

Informatia ca o parola a fost modificata de utilizator.

Troubleshooting Guide

Valoarea mesajului este numarul de parole gresite care au
fost introduse intr-un anumit timp.

Valoarea mesajului este numarul de parole de conectare
gresite care au fost introduse intr-un anumit timp.

Valoarea mesajului este numarul de modificari de setari care
au fost efectuate Tntr-un anumit timp. (O modificare de setare
este numarata ori de cate ori noi valori de parametri sunt
transferate la dispozitiv sau salvate la panoul interfetei IOM.)

Valoarea mesajului prezinta motivul repornirii dispozitivului.

Codurile de start ale dispozitivului: 1=Pornire normala;
2=Reinitializare de catre operator; 3=Reinitializare prin
intermediul resetarii superioare; 4=invechit; 5=invechit;
6=Sursa eroare necunoscuta; 7=Reinitializare fortata (initiata
de procesorul principal); 8=Limita timp depasita - ciclu de
protectie; 9= Reinitializare fortata (initiata de procesorul de
semnale digitale); 10=Limita timp depasita - procesare valori
masurate; 11=Abateri ale tensiunii de alimentare; 12=Acces
ilegal la memorie.

Valoarea mesajului este numarul de modificari de parole care
au fost efectuate intr-un anumit timp.

HPT-3.7-RO-TSG



2 Semnale cu LED ale sistemului

Stins (nu este iluminat)

Descriere

LED-ul de sistem este stins (nu este iluminat) si celelalte
LED-uri sunt, de asemenea, stinse.

Nedefinit, nu clipeste

Descriere

LED-ul de sistem este nedefinit si nu clipeste si celelalte
LED-uri prezinta un model aleatoriu.

Rosu clipitor

Descriere

LED-ul de sistem clipeste in rosu si interfata IOM prezinta
un numar de eroare.

Rosu constant

Descriere

LED-ul de sistem este aprins constant in rosu si interfata
IOM prezinta un numar de eroare.

Ati pornit dispozitivul in timp ce apasati tasta »CTRL«.

Verde clipitor

Descriere

LED-ul de sistem clipeste in verde si dupa un timp se
schimba in verde constant.

HPT-3.7-RO-TSG

Informatii

Fie nu exista tensiune de alimentare, fie sursa de
alimentare este defecta.

Informatii

Placa CPU este defecta.

Informatii

Eroare fatala de sistem.

Informatii

Eroare fatala de sistem.

Aceasta nu este o eroare de dispozitiv, ci activitatea

normala pentru efectuarea unei actualizari de
bootloader sau de firmware.

Informatii

Aceasta nu este o eroare de dispozitiv, ci faza
normala de pornire. De indata ce LED-ul de sistem

se schimba in verde constant, functiile de protectie

sunt active.

Troubleshooting Guide

2 Semnale cu LED ale sistemului

Remediu

Verificati tensiunea de alimentare. Daca aceasta este OK,
trimiteti dispozitivul pentru a fi reparat.

Remediu

Trimiteti dispozitivul pentru a fi reparat.

Remediu

Contactati echipa noastra de service.

Remediu

Contactati echipa noastra de service.

Urmati instructiunile pentru instalarea unei actualizari.

Remediu

LED-ul trebuie sa se schimbe in verde constant dupa
aproximativ 30 de secunde.



2 Semnale cu LED ale sistemului

Rosu/verde clipitor

Descriere

LED-ul de sistem clipeste in rosu+verde.

Verde constant

Descriere

LED-ul de sistem este aprins constant in verde, dar
interfata IOM a dispozitivului nu este operabila. Nu exista nicio
tastd soft afisatd pe panou. in schimb, panoul afiseaza
,Pornire” sau doar tipul dispozitivului (de exemplu, MCA4),
fara nicio tasta soft.

LED-ul de sistem este aprins constant in verde, dar
interfata IOM a dispozitivului nu este operabila. Este vizibila o
pagina normala a interfetei IOM: Fie exista taste soft vizibile,
fie pagina de stare a LED-urilor este afisata.

LED-ul de sistem este aprins constant in verde, dar
interfata IOM a dispozitivului nu este operabila. Este vizibila o
pagina normala a interfetei IOM: Fie exista taste soft vizibile,
fie pagina de stare a LED-urilor este afisata. Nu exista niciun
conector Ethernet (conector X100).

Interfata IOM a dispozitivului este operabila.
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Informatii

Dispozitivul functioneaza si toate functiile de
protectie functioneaza. insd modulul intern de
supraveghere automata a detectat o problema
anterioara in sistem, care a fost inregistrata ca un
mesaj de supraveghere automata.

Informatii

Dispozitivul porneste. Functiile de protectie
functioneaza deja, dar interfata IOM inca porneste.
Daca aceasta stare nu se termina dupa 5 minute,
probabil ca dispozitivul este ocupat cu gestionarea
pachetelor Ethernet (conector X100).

Dispozitivul este ocupat cu gestionarea pachetelor
Ethernet (conector X100). Functiile de protectie
functioneaza.

Unele componente ale sistemului nu functioneaza.
Totusi, functiile de protectie functioneaza.

Aceasta nu este o eroare de dispozitiv. Dispozitivul
este pregatit pentru operare si va protejeaza
echipamentul electric. Daca aveti impresia ca releul
nu functioneaza corect sau daca aveti probleme cu

setarea parametrilor, verificati urmatoarele intrari de

depanare.

Troubleshooting Guide

Remediu

Verificati mesajele de supraveghere automata (consultati =>
.1 Mesaje de supraveghere automata“) sau contactati echipa
noastra de service.

Puteti sa confirmati LED-ul de sistem care clipeste in
[Operare / Confirmare] »ASup . Conf. LED sistem«.

Remediu

Verificati daca urmatoarea actiune face ca interfata IOM a
dispozitivului sa fie operabila:

Deconectati cablul Ethernet (conector X100). Daca interfata
IOM devine operabila, exista o eroare la reteaua Ethernet (de
exemplu, o avalansa de Ethernet). Verificati traficul de retea.

Deconectati cablul Ethernet (conector X100). Daca interfata
IOM devine operabila, exista o eroare la reteaua Ethernet (de
exemplu, o avalansa de Ethernet). Verificati traficul de retea.

Daca aceasta actiune nu schimba comportamentul

dispozitivului, incercati sa urmati intrarea de depanare
urmatoare.

Tineti dispozitivul in functiune si conectat la tensiunea de
alimentare. Contactati echipa noastra de service.

Vi se va furniza un instrument pentru analiza erorii.

HPT-3.7-RO-TSG



3 Probleme cu dispozitivul

3.1 Hardware

Descriere

Defectiune ecran.

Defect al unei iesiri binare.

Defect al unei intrari binare.

HPT-3.7-RO-TSG

Informatii

Dupa ce selectati orice tastd, intregul ecran raméne
intunecat sau ecranul functioneaza defectuos.

Starea fizica nu corespunde starii raportate, asa cum
se indica prin interfata IOM sau prin Smart view.

Starea fizica nu corespunde starii raportate, asa cum
se indica prin interfata IOM sau prin Smart view.

Troubleshooting Guide

3 Probleme cu dispozitivul
3.1 Hardware

Remediu

Verificati urmatoarele probleme:

Este conectata tensiunea de alimentare? Acesta este
cazul cand LED-ul de sistem este iluminat.

Temperatura mediului se afla in intervalul permis?
Incercati sa reglati (cresteti / descresteti) contrastul
ecranului utilizand Smart view.

Daca toate aceste verificari nu duc la niciun rezultat,
trimiteti dispozitivul Tnapoi la producator.

Verificati urmatoarele probleme:

lesirea binara se afla in starea blocata? Daca da,
confirmati (resetati) blocarea.

n

Este parametrul de inversare »Inversare« setat la ,activ
pentru iesirea binara respectiva?

Verificati cablurile.

Deconectati cablurile de la iesirea binara si masurati
tensiunea de iesire. Setati starea iesirii binare utilizand
functiile de test Fortare / Dezarmare (consultati Manualul
tehnic).

De asemenea, consultati intrarea lesirile binare nu
reactioneaza.

Daca toate aceste verificari nu duc la niciun rezultat,
trimiteti dispozitivul inapoi la producator.

Verificati urmatoarele probleme:

Este setat corect nivelul de tensiune configurat?

Este corect nivelul de tensiune al intrarii digitale (adica,
nivelul semnalului)?

Este setat parametrul de inversare?
Verificati cablurile.

Daca toate aceste verificari nu duc la niciun rezultat,
trimiteti dispozitivul inapoi la producator.
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3 Probleme cu dispozitivul
3.1 Hardware

Descriere

Setare gresita a timpului sistemului dupa o intrerupere a
tensiunii de alimentare.

Defect al unei taste.

Numai pentru dispozitivele diferentiale de linie: Defect al
portului de fibra optica.

12

Informatii

Bateria interna pentru alimentarea ceasului in timpul
unei intreruperi a tensiunii de alimentare este
descarcata sau defecta.

Troubleshooting Guide

Remediu

Dispozitivul functioneaza corespunzator cu o baterie de ceas
descarcata. Timpul sistemului poate fi sincronizat in mod
extern. Oricum, poate doriti sa Tnlocuiti bateria. Conectati
echipa de service.

Trimiteti dispozitivul inapoi la producator.

Verificati functionalitatea corecta a modulului de fibra optica
efectuand un test de conectare in bucla:

e Construiti o conexiune scurta directa intre porturile RX si
TX ale interfetei de fibra optica.

In timpul testului de conectare in bucla, dispozitivul
trimite si primeste propriile date, ca si cum datele ar fi
fost trimise de la dispozitivul de la distanta. Prin urmare,
modulele de protectie diferentiale, modulul de
declansare la transfer sau modulul de transfer al
semnalului se pot declansa in timpul acestui test! Prin
urmare, va recomandam sa blocati aceste module (sau
comenzile de declansare ale acestora) in timpul testului.

Modulul de fibra optica functioneaza daca sunt indeplinite
urmatoarele:

* Valoarea pentru [Operare / Afisaj stare / Prot. la transfer /
Prot.Com. / Stari avansate] »Mod de functionare« este
»,Conectare 1n bucla”.

e Contorul [Operare / Afisaj stare / Prot. la transfer /
Prot.Com. / Stare] »Cont. Er. 24h« indica unele valori
constante.

HPT-3.7-RO-TSG



3.2 Operarea dispozitivului

Descriere

lesirile binare sau LED-urile sunt intr-o stare
neasteptata.

Etichete de text lipsa (cu descrierea asocierilor LED-
urilor) pe partea frontala a dispozitivului.

Dispozitivul este setat la limba gresita (de exemplu,
engleza).

Smart view este setat la limba gresita (de exemplu,
engleza).

Este necesar sa puteti confirma un LED blocat fara
introducerea unei parole.

Este necesar sa puteti confirma o declansare blocata fara
introducerea unei parole.

HPT-3.7-RO-TSG

Informatii

O iesire binara sau un LED au fost reconfigurate de
la blocate la deblocate.

Toate dispozitivele HighPROTEC sunt livrate cu limba
engleza presetatd. Puteti sa selectati oricdnd o alta
limba.

Ati instalat Smart view cu limba engleza. Acum doriti
sa schimbati setarea la o alta limba.

Troubleshooting Guide

3 Probleme cu dispozitivul
3.2 Operarea dispozitivului

Remediu

Pana la Versiunea 3.5: Starea iesirii binare / LED-ului trebuie
sa fie confirmata o datd, daca aceasta a fost deja Tn asteptare
inainte de reconfigurare.

(Incepand cu Versiunea 3.6, nu este necesara nicio actiune.)

Independent de aceasta, retineti ca valoarea setata pentru »t-
Intarziere oprire« trebuie sa se scurga Thainte ca iesirile
binare / LED-urile sa isi schimbe starea.

Mai mult decat atat, retineti ca o stare
blocata »ramane« chiar si dupa o repornire a dispozitivului.

Exista un sablon sub forma de fisier PDF, denumit
»HighPROTEC_Inserts_Bx.pdf”. Acesta poate fi adaptat si
imprimat pe etichete adezive.

Fisierul este disponibil pe DVD-ul produsului, care a facut
parte din livrare. Mai mult decat atat, acesta poate fi
descarcat direct de la o0 adresa web dedicata, care este
imprimata (ca URL si cod QR) pe o eticheta lipita pe carcasa
dispozitivului.

Conectati releul la tensiunea de alimentare. Dupa ce releul s-a
initializat complet, selectati [Param. dispozitiv / IOM] »Limba
meniu« de pe interfata IOM si selectati o alta limba.

Selectati [Setari / Limba] din Smart view si selectati limba
dorita. Va aparea o fereastra. Aceasta va informeaza ca limba
se va activa dupa ce reporniti Smart view. Acceptati aceste
informatii, inchideti si reporniti Smart view.

Incepand cu HighPROTEC Versiunea 3.6, caracteristica
»Confirmare imediata printr-o apasare lunga de tasta” este
setata implicit astfel incat LED-urile sa poata fi confirmate
(resetate) apasand tasta »C« timp de aproximativ 1 secunda
si aceasta actiune nu necesita introducerea unei parole.
Consultati capitolul ,Confirmari” din Manualul tehnic.

Definiti o parola goala pentru nivelul de acces Prot.Niv.1.
Pentru o parola goald, nu exista nicio cerere de parola pentru
acest nivel de acces.

Dar, este bine de stiut ca exista mai multe setari asociate cu
acest nivel de acces.
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3 Probleme cu dispozitivul
3.2 Operarea dispozitivului

Descriere

Ce este parola implicita?

Cum resetez parola?

Parola de conectare nu functioneaza.

Ce restrictii exista pentru o parola de nivel de acces?

Ce restrictii exista pentru o parola de conectare?

14

Informatii

Ati introdus o parola de conectare gresita.

Troubleshooting Guide

Remediu

Puteti sa gasiti o descriere generala a nivelurilor de acces in
capitolul ,,Securitate” din Manualul tehnic. Mai mult decat
atat, Manualul de referinta listeaza toti parametrii in forma
tabelara cu nivelul de acces respectiv al acestora.

Parolele implicite furnizate din fabrica sunt dupa cum urmeaza

* Parole de nivel de acces: ,,1234".
* Parole de conectare (incepand cu HighPROTEC Versiunea
3.6): goale.

(Consultati capitolul , Securitate” din Manualul tehnic.)

Consultati sectiunea ,Parola uitata” din capitolul ,Securitate”
din Manualul tehnic.

Exista o parola »Conexiune USB« pentru conectare prin
interfata USB si exista o alta parola »Conexiune retea la
distanta« pentru o conectare prin retea.

Regulile pentru o parola de nivel de acces sunt dupa cum
urmeaza:

* numai cifrele 1, 2, 3, 4.

* maximum 8 cifre.

Regulile pentru o parola de conectare difera de cele pentru o
parola de nivel de acces:

* O parola de conectare trebuie sa fie lunga (chiar mai
mult de 64 de caractere).

* O parola de conectare poate contine toate caracterele
(Unicode) imprimabile, inclusiv spatii.

HPT-3.7-RO-TSG



3.3 Setari de parametri

Descriere

Probleme cu transferul parametrilor dispozitivului de |la
un dispozitiv de protectie la altul de acelasi tip (de exemplu,
MCA4).

Orice modificari ale parametrilor sunt refuzate prin
mesajul ,Asteptati\nSistem blocat”.

HPT-3.7-RO-TSG

Informatii

Ati configurat parametrii unui dispozitiv
Troubleshooting_HPT. Acum doriti sa transferati
acesti parametri la alt dispozitiv. Acest lucru este
posibil daca ambele dispozitive sunt de acelasi tip,
de exemplu, MCA4.

Toate modificarile parametrilor, inclusiv transferul de
parametri la un dispozitiv de protectie, sunt refuzate
prin mesajul ,,Asteptati\nSistem blocat”, afisat pe
ecranul dispozitivului (sau printr-un mesaj similar pe
Smart view) - Modificarea parametrilor este blocata
pe dispozitivul de protectie.

Troubleshooting Guide

3 Probleme cu dispozitivul
3.3 Setari de parametri

Remediu

Cititi parametrii dispozitivului cu Smart view, de la primul
dispozitiv. Salvati-i ntr-un fisier.

Acum redeschideti acest fisier cu Smart view. Adaptati setarile
la codul de comanda de la al doilea dispozitiv, selectand
[Editare / Modificare configuratie dispozitiv (Cod de tip)...].
Selectati »Aplicare«. Prin aceasta operatie, fisierul de
parametri existent este convertit in formatul celui de-al doilea
dispozitiv.

Acum pot exista parametri neplauzibili. Acestia sunt marcati
cu un semn de intrebare si nu sunt valabili pentru acest tip de
dispozitiv. Adaptati valorile parametrilor neplauzibili. Dupa
aceea, puteti sa transferati setarile de parametri la al doilea
dispozitiv.

Exista doua motive posibile pentru blocarea modificarilor
parametrilor:

* O blocare voita a setarilor a fost activata prin asocierea
unui semnal cu [Param. camp / Setari generale] »Blocare
setare«.

Blocarea setarilor este deblocata imediat dupa ce
semnalul asociat devine ,inactiv”. Daca nu este posibil
sa setati semnalul ca inactiv, puteti sa ocoliti temporar
blocarea setarilor din [Param. camp / Setari

generale] »Bypass blocare setare«.

* O operatie de comutare este n curs de executare (sau
cel putin dispozitivul de protectie crede acest lucru). in
general, modificarile parametrilor sunt refuzate in timpul
unei operatii de comutare.

Operatiile de comutare ar trebui sa dureze putin timp.
Prin urmare, daca modificarile setarilor sunt refuzate
timp indelungat, trebuie s& verificati Inregistratorul de
evenimente pentru a vedea daca afiseaza o serie
continua de operatii de comutare.

in acest caz, trebuie s& verificati contactele auxiliare
utilizate pentru indicatiile de pozitie. Este posibil sa
existe un contact necorespunzator sau ca intrarea
digitala corespunzatoare sa fie configurata la un nivel de
tensiune nepotrivit. In orice caz, semnalul de intrare
poate fi perturbat, ceea ce cauzeaza supraincarcarea
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3 Probleme cu dispozitivul
3.3 Setari de parametri

Descriere Informatii Remediu

dispozitivului de protectie cu semnale privind operatiile
de comutare.
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3.4 Protectie si control

Descriere

Dupa prima pornire a dispozitivului de protectie exista
o declansare in asteptare.

Aparatele de comutare nu pot fi operate de
comunicatia SCADA.

Problema cu masurarea curentului si a tensiunii.

Comanda de declansare este pastrata in starea
blocata.

lesirile binare nu reactioneaza.

HPT-3.7-RO-TSG

Informatii

Doua LED-uri rosii sunt iluminate in partea din fata a
interfetei IOM. Acestea indica o declansare si o
alarma.

Valorile masurate ale curentului si ale tensiunii
indica o fluctuatie mare.

O comanda de declansare blocata a fost
reconfigurata de la blocata la deblocata.

Contactele iesirilor binare nu se deschid sau nu se
fnchid. Aceasta stare poate fi verificata prin
simularea unei defectiuni si verificarea contactelor
iesirilor binare cu echipamentul de masurare.

Troubleshooting Guide

3 Probleme cu dispozitivul

3.4 Protectie si control

Remediu

Cu setarile implicite din fabrica, releul de protectie este
configurat cu o protectie la subtensiune. Adaptati setarile
protectiei la subtensiune sau eliminati acest modul din
setarile de proiectare ale dispozitivului (daca nu aveti nevoie
de acestea). Daca aveti probleme cu confirmarea alarmei in
asteptare, consultati ,lesirile binare sau LED-urile sunt intr-o
stare neasteptata”.

Setati [Control / Setari generale] »Autoritate comutare« de la
dispozitiv la ,La distanta” sau la ,Local si la distanta”.

Reglati [Param. camp / Setari generale] »f« la frecventa de
retea conectata (50 Hz sau 60 Hz).

Pana la Versiunea 3.5: Starea comenzii de declansare trebuie
sa fie confirmata o datd, daca aceasta a fost deja Tn asteptare
inainte de reconfigurare.

(Incepand cu Versiunea 3.6, nu este necesara nicio actiune.)

Independent de aceasta, retineti ca o comanda de declansare
blocata »ramane« chiar si dupa o repornire a dispozitivului.

Verificati urmatoarele probleme:

e Confirmati iesirile binare, daca este cazul.

e Starea iesirii binare este fortata la o valoare dedicata?
(lesirea binara poate fi suprascrisa in scopul darii in
exploatare; consultati ramura de meniu [Service / Test
(Oprire prot.)1.)

» Este setat activ parametrul corect (1...4)?

» Este activa functia de protectie necesara?

» Este activa protectia generala?

* Sunt setati corect parametrii de camp (raportul TC etc.)?

* Sunt setati corect parametrii de protectie (valoarea de
declansare, timpul de declansare)?

» Este blocata functia de protectie asociata?

* Este semnalul de declansare al functiei de protectie
ghidat la managerul de declansare al aparatului de
comutare corect?

» Este semnalul de declansare al aparatului de comutare
ghidat la iesirea binara corecta?
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3 Probleme cu dispozitivul
3.4 Protectie si control

Descriere Informatii Remediu
e Sunt corecte conexiunile cu cabluri?

Defect de control de la echipamentul local sau de la Nu au reusit nici comenzile de comutare locale, nici Verificati urmatoarele probleme:
distanta. de la distanta.
 Este blocata comanda de comutare?

e Sunt corecte conexiunile cu cabluri?
* Aveti autoritate de comutare?

Verificati valoarea autoritatii de comutare (,Fara”,
,Local”, ,La distanta”, ,Local si la distanta”).

e Este comutarea blocata de verificarea de sincronizare?
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3.5 Comunicare

Descriere Informatii

Defect al sincronizarii de timp.

Defect al sincronizarii de timp SNTP. Nu exista niciun semnal SNTP timp de peste 120 de
secunde, starea SNTP se schimba din ,activ” in
»inactiv” si o intrare din fnregistratorul de

evenimente este setata.

Defect la conexiunea TCP/IP

HPT-3.7-RO-TSG Troubleshooting Guide

3 Probleme cu dispozitivul

3.5 Comunicare

Remediu
Verificati urmatoarele probleme:
* Este selectat protocolul corect pentru sincronizarea de

timp ([Param. dispozitiv / Ora / Sinc.Timp /
Sinc.Timp] »Sinc.Timp«)?

» Este setat corect fusul orar ([Param. dispozitiv / Ora / Fus
orar] »Fusuri orare«)?

* Deschideti pagina de stare a protocolului utilizat.
Verificati, daca modulul functioneaza corect.

* IRIG-B: Este selectat tipul corect (IRIGB-00x) ([Param.
dispozitiv / Ora / Sinc.Timp / IRIG-B] »/RIG-BO0X«)?

e SNTP: Consultati intrarea urmatoare.

Functionalitatea SNTP poate fi verificata din meniul [Operare /
Afisaj stare / Sinc.Timp / SNTP].

Daca starea SNTP nu este ,activ”, procedati dupa cum
urmeaza:

* Verificati daca sunt corecte conexiunile cu cabluri (cablu
Ethernet conectat).

Verificati daca este setata o adresa IP valabila in
dispozitiv, la [Param. dispozitiv / TCP/IP / Config. TCP/IP].

Verificati daca este setata adresa IP a unui server NTP
valabil ([Param. dispozitiv / Ora / Sinc.Timp /
SNTP] »Octet IP1«...»Octet IP4«)?

Verificati daca SNTP este utilizat pentru sincronizarea de
timp la [Param. dispozitiv / Ora / Sinc.Timp / Sinc.Timp].

Verificati daca este activa conexiunea Ethernet: [Param.
dispozitiv / TCP/IP / Config. TCP/IP] »Legatura« =
LPornit”?.

Verificati daca serverul SNTP, precum si dispozitivul de
protectie raspund la un Ping.

Verificati daca serverul SNTP este pornit si functioneaza.

Verificati urmatoarele probleme cu echipa IT locala:

 Dispozitivul raspunde la o solicitare ,,ping”?

* Daca dispozitivul si PC-ul fac parte din subretele diferite,
gateway-ul si masca de subretea trebuie sa fie setate
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3 Probleme cu dispozitivul
3.5 Comunicare

Descriere

Portul COM USB nu este vizibil pe PC.

Portul COM USB este vizibil, dar nu este posibila nicio
conexiune.

20

Informatii

Portul USB (de exemplu, COM 5) nu este vizibil in
Smart view.

Nu este posibil sa conectati Smart view, programul
de instalare al dispozitivului de cdmp sau anumite
alte aplicatii la dispozitiv prin USB. Portul USB
corespunzator (de exemplu, COM 5) nu este vizibil Tn
aplicatie.

Nu este posibil sa comunicati cu Smart view catre
releu prin USB. Portul USB corespunzator (de
exemplu, COM 5) este disponibil si a fost selectat
corect.

Portul USB corespunzator (de exemplu, COM 5) este
disponibil si a fost selectat corect, dar sistemul de
operare Windows raporteaza o ,Eroare 720" imediat
ce Smart view incearca sa comunice cu dispozitivul
de protectie prin USB.

Troubleshooting Guide

Remediu
corect in dispozitiv ([Param. dispozitiv / TCP/IP / Config.
TCP/IP] »Config. TCP/IP«).

* Este comunicatia de retea blocata de un firewall?

Deschideti Manager dispozitive pe PC-ul Windows si verificati
intrarile de sub ,,Conexiuni (COM si LPT)".

» Daca dispozitivul de protectie este afisat ca ,Dispozitiv
USB serial (COM n)” generic [Windows 10] sau ca
,Dispozitiv necunoscut” [Windows 7], driverul USB nu a
fost instalat corect la instalarea Smart view.

(Re)instalati driverul USB care face parte din
configurarea Smart view. (Instalarile de driver necesita
privilegii de administrator.)

Un dispozitiv HighPROTEC conectat trebuie sa fie afisat
ca ,,SEG HighPROTEC USB (COM n)” in Manager
dispozitive.

Verificati urmatoarele probleme:

e Smart view: Este instalata o versiune suficient de
actualizata (4.40 sau o versiune superioara)?

» Deconectati cablul USB de la dispozitivul de protectie si
conectati-l din nou. Dupa 10 secunde, incercati din nou
sa conectati Smart view (sau programul de instalare al
dispozitivului de camp) la releu.

* Reporniti PC-ul.

Verificati urmatoarele probleme:

» Este accesul Smart view prin USB activat la dispozitiv?
Verificati setarile la [Param. dispozitiv / Securitate /
Comunicare].

* Este portul USB al PC-ului inca ocupat de alta aplicatie
(sau program)? Inchideti acele aplicatii.

* Dispozitivul de protectie a pornit complet?

Comunicarea dintre Smart view si un dispozitiv HighPROTEC
utilizeaza protocolul de internet IPv4, printr-o conexiune
seriala PPP (,,Point-to-Point Protocol”).
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Descriere

Pentru dispozitive de protectie mai vechi cu RS232: Smart
view nu se conecteaza prin RS232.

Smart view raporteaza o ,,Eroare interna de conectare
prin TLS”.

Smart view imposibil de conectat la dispozitiv, desi acest
lucru a fost posibil inainte, utilizdnd acelasi PC.

Nicio comunicatie (transfer de date) posibila cu Smart
view, chiar daca a fost stabilita o conexiune.

Dispozitive de protectie diferentiala de linie: Smart view
conexiune de la distanta imposibila.

HPT-3.7-RO-TSG

Informatii

Nu este posibil sa comunicati cu Smart view de la un
PC la dispozitiv prin RS232.

Smart view incepe sa stabileasca o conexiune cu
dispozitivul, dar procedura de schimb de chei nu
reuseste si genereaza mesajul de eroare ,Eroare
interna de conectare prin TLS”.

O conexiune intre Smart view si dispozitiv a fost

posibila fnainte, utilizadnd acelasi PC. Acum nu mai
este posibila conectarea la dispozitiv.

Porturile TCP/IP necesare sunt blocate de un firewall.

Porturile TCP/IP necesare sunt blocate de un firewall
sau conexiunea de la distanta este dezactivata de
setarile dispozitivului.

Troubleshooting Guide

3 Probleme cu dispozitivul

3.5 Comunicare

Remediu

Prin urmare, asigurati-va ca PC-ul Windows accepta protocolul
de internet IPv4. (Conexiunea nu este posibila daca pe PC-ul
Windows este disponibil numai IPv6.)

Utilizati Smart view versiunea 4.40 sau o versiune superioara.

Daca PC-ul nu are un port serial, aveti nevoie de un adaptor
USB la serial, care a fost aprobat de SEG. (Consultati manualul
pentru Smart view.) Acesta trebuie sa fie instalat corect.

Verificati daca utilizati un cablu care este un cablu de modem
zero (consultati manualul Smart view). Un cablu serial simplu
nu are nicio linie de control de flux. O conexiune este posibila
numai cu un cablu de modem zero.

Verificati setarile de data si ora ale dispozitivului utilizand
panoul IOM. Asigurati-va ca data nu este anterioara anului
2018.

Verificati urmatoarele probleme:

» Setarile conexiunii pentru Smart view sunt corecte?
(Verificati meniul [Setari / Conexiune dispozitiv...].) in
cazul conexiunii Ethernet (TCP): Este selectata adresa IP
corecta?

» Este accesul Smart view activat la dispozitiv? Verificati
setarile la [Param. dispozitiv / Securitate / Comunicare].

* Verificati cablurile dintre PC si dispozitiv.

+ in cazul conexiunilor Ethernet (TCP): Conexiunea TCP/IP
functioneaza? Consultati Defect la conexiunea TCP/IP.

Asteptati 15 minute, apoi incercati din nou conectarea la
dispozitiv.

Reporniti PC-ul, apoi incercati din nou conectarea la
dispozitiv.

Asigurati-va ca niciun port TCP/IP din intervalul 52152 ...
52163 nu este blocat.

Verificati urmatoarele probleme:

* Verificati setarile firewall-ului. Asigurati-va ca niciun port
TCP/IP din intervalul 52152 ... 52163 nu este blocat.

* Verificati setarile dispozitivului local: [Param. de
protectie / Param. prot. globala / Prot. la transfer /
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3 Probleme cu dispozitivul
3.5 Comunicare

Descriere Informatii Remediu
Prot.Com.] »Utilizare acces la distanta« trebuie sa fie
setat la ,activ”.

* Verificati setarile dispozitivului de la distanta: Este
accesul Smart view prin ProtCom activat la dispozitiv?
[Param. dispozitiv / Securitate / Comunicare] »Viz. intel.
prin ComProt« trebuie sa fie setat la , activ”.

Dispozitive de protectie diferentiala de linie: Comunicatia de  Starea pentru [Operare / Afisaj stare / Prot. la Verificati [Operare / Afisaj stare / Prot. la transfer / Prot.Com. /
protectie nu functioneaza. transfer / Prot.Com. / Stare] »Com. Ok« este 0. Stare] »Comunicare«:
e ,Er. (fara RX)" sau ,Er. (fara TX)"
o Verificati cablurile.

o Verificati daca linia de fibra optica este conectata la
portul corect de fibra optica.

» ,Er. (date corupte)”

o Dispozitivul este conectat la un dispozitiv
incompatibil (adica, non-Troubleshooting_HPT).

e Er. (ID-uri incomp.)”

o Dispozitivul este conectat la un dispozitiv
necorespunzator de la parteneri sau

o verificati valoarea de setare pentru [Param. de
protectie / Param. prot. globala / Prot. la transfer /
Prot.Com.] »ID de imperechere«.

» ,Er. (frecv. incomp.)”

o Dispozitivele sunt configurate la frecvente nominale
diferite.

e Er. (FW incomp.)”

o Dispozitivele utilizeaza versiuni de firmware diferite.
Actualizati firmware-ul.

4

»Er. (sinc. 1 incomp.)” sau ,Er. (sinc. 2 incomp.)”
o Fibra optica nu este conectata corect.
o Liniile de fibra optica sunt prea lungi.
o Liniile de fibra optica sunt deteriorate.
o Conectorii de fibra optica sunt deteriorati.

o Puteti sa efectuati un test al portului de fibra optica
(consultati Test de conectare in bucla).

e Ok (unele erori)”

o Unele erori au survenit in timpul comunicatiei de
protectie normale. Verificati valoarea pentru
[Operare / Afisaj stare / Prot. la transfer / Prot.Com. /
Stare] »Cont. Er. 24h«.
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Descriere

Dispozitive de protectie diferentiala de linie: Comunicatia de
protectie nu functioneaza conform asteptarilor.

HPT-3.7-RO-TSG

Informatii

Comunicatia de protectie functioneaza, dar nu
corect. Starea pentru [Operare / Afisaj stare / Prot. la
transfer / Prot.Com. / Stare] »Com. Ok« este 1.

Troubleshooting Guide

3 Probleme cu dispozitivul

3.5 Comunicare

Remediu
Erorile pot surveni cand se conecteaza sau se
deconecteaza linia de conectare. Contorul poate fi
resetat prin [Operare / Resetare] »Res. totala
Cont./Er.«.

Puteti sa reglati nivelul de avertizare din [Param. de
protectie / Param. prot. globala / Prot. la transfer /
Prot.Com.] »Niv.Avert. Er. 24h«.

e ,Switch Eth. det.”

o Dispozitivele sunt conectate printr-un comutator.
Functionarea corespunzatoare poate fi garantata
numai pentru conectarea directa a dispozitivului.
Reglati.

Ok (stabil)”
o Comunicatia de protectie functioneaza stabil.

Daca [Operare / Afisaj stare / Prot. la transfer / Prot.Com. /
Stari avansate] »Mod de functionare« este ,Conectare in
bucla”, aveti o conexiune in bucla intre RX si TX de la
dispozitiv. Reglati conexiunile de cabluri.
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3 Probleme cu dispozitivul
3.6 inregistrator

3.6 inregistrator

Descriere

Inregistratorul de evenimente jurnalizeaza permanent
noi evenimente.

Inregistratorul de perturbatii jurnalizeaza permanent
noi inregistrari.

24

Informatii

Inregistratorul de evenimente ([Operare / Aparate
inregistrare / inreg. eveniment] »inreg. eveniment«)
prezinta permanent noi evenimente. Pentru a
observa acest fenomen in Smart view, executati o
~reimprospatare” (»F5« sau »Ctrl«+»F5«).

Inregistratorul de perturbatii ([Operare / Aparate
nregistrare / inreg perturb] »inreg perturb«)
prezinta un numar mare de inregistrari de
perturbatii create. Acest numar creste constant in
timp. Pentru a observa acest fenomen in Smart view,
executati o ,reimprospatare”

(»F5« sau »Ctrl«+»F5«).

Troubleshooting Guide

Remediu

Procedati dupa cum urmeaza:

* Verificati inregistratorul de evenimente pentru a vedea

ce functie de protectie creeaza evenimentele.

* Verificati setarile acestei functii de protectie. Adaptati-le,

daca este necesar.

Exemplu: Functia de protectie »df/dt« este configurata
prea sensibil si creeaza alarme cu o frecventa mare.
Modificati setarile acestei functii.

Verificati urmatoarele probleme:

* Verificati la [Param. dispozitiv / Aparate inregistrare /

inreg perturb] ce evenimente (de exemplu, alarma de
protectie) sunt configurate pentru a declansa
inregistratorul de perturbatii.

Verificati Tn cadrul inregistratorului de evenimente
([Operare / Aparate inregistrare / Inreg.

eveniment] »inreg. eveniment«), ce functie de protectie
creeaza declansarea.

Verificati setarile acestei functii de protectie. Adaptati-le,
daca este necesar.

Exemplu: Functia de protectie »df/dt« este configurata
prea sensibil si creeaza alarme cu o frecventa mare.
Modificati setarile acestei functii.

in mod alternativ, puteti s& modificati sursa de

declansare a inregistratorului de perturbatii. Dar, in
general, aceasta actiune este mai putin recomandabila.
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