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1 MRM4 — zabezpieczenie silnika

MRM4 — zabezpieczenie silnika

MRM4 jest przekaznikiem zabezpieczajgcym, w ktérym wykorzystano najnowszg
technologie procesoréw dwurdzeniowych. Zapewnia precyzyjne i niezawodne funkcje
zabezpieczajgce oraz jest bardzo tatwy w obstudze. MRM4 udostepnia wszystkie
niezbedne funkcje zabezpieczenia silnikédw niskiego i Sredniego napiecia na wszystkich
poziomach zasilania. Funkcje zabezpieczenia opierajg sie na pomiarze pradu. Nadzorujg
one sekwencje uruchamiania silnika (rozruch), wykrywajg zgasniecie lub zablokowanie
wirnika i monitorujg stan cieplny silnika.

Pakiet zabezpieczeh obejmuje zabezpieczenie nadpradowe oraz nadpradowe doziemne,
a takze zabezpieczenie od niesymetrycznego obcigzenia. Stan i dziatanie silnika bedag
réwniez monitorowane za pomoca rejestratora danych statystycznych i trendu. Wszystkie
wazne zdarzenia i wartosci pomiarowe beda rejestrowane za pomoca rejestratora
uruchomien, zdarzen, zwar¢ i zaktécen.

Koncepcja intuicyjnej obstugi ze sprawdzaniem poprawnosci i rozbudowanymi funkcjami
uruchamiania, takimi jak wbudowany symulator zwarcia, umozliwia bezpieczne oraz
zoptymalizowane czasowo konserwacje i uruchomienia. Do catej rodziny urzagdzen mozna
konsekwentnie stosowac¢ oprogramowanie do ustawiania i oceny parametréw Smart view.

Opis dziatania urzadzenia

MRM4

A

MET (Pomiar,
Statystyki,
| Zapotrz)

Prad i napiecie:
asymetria,
%THD i THD,
1-sza harm
RMS,
min./maks./sr.,

e

~—o¢ wskazy i katy
1-sza harm
Moc:

RMS,
P,Q, S, PF

Rejestratory :

MRM4_Z01

Rys. 1:

12

SER (Zdarzen )
DDR (Zaktécen)

DFR (Zwar¢ )

Statystyk

CLK (IRIG-BO0OX)
SNTP
-

Typ urzadzenia:
MRM4-2Bxxx

‘— RTD (ANSI 26/38/49): wymaga modutu URTD (oddzielny sprzet)

Trendu

Standard

Opis funkcjonalny MRM4
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1 MRM4 — zabezpieczenie silnika

1.1 Komentarze na temat podrecznika

Komentarze na temat podrecznika

Niniejszy podrecznik zawiera ogdlne informacje na temat wyboru funkcji, ustawiania
parametréw, instalacji, uruchamiania oraz eksploatacji i konserwacji urzadzen
HighPROTEC.

Podrecznik jest przeznaczony dla:
* inzynieréw odpowiedzialnych za zabezpieczenia;
 inzynieréw odpowiedzialnych za uruchomienie;

e pracownikéw zajmujgcych sie ustawieniami, testowaniem i konserwacjg urzadzen
zabezpieczajgcych oraz kontrolnych;

» pracownikow przeszkolonych w zakresie instalacji elektrycznych i rozdzielnic
elektroenergetycznych.

W podreczniku sg zdefiniowane wszystkie funkcje dotyczgce kodu typu urzadzenia.
Wszelkie opisy jakichkolwiek funkcji, parametréw lub wejs¢ i wyjsé, ktére nie dotycza
uzywanego urzgdzenia, nalezy zignorowad.

Wszystkie informacje i odniesienia zostaty przedstawione zgodnie z naszg najlepsza
wiedzg, w oparciu o doswiadczenie i obserwacje.

Niniejszy podrecznik opisuje urzadzenia w wersjach z petnym wyposazeniem
(opcjonalnym).

Wszystkie informacje techniczne i dane zamieszczone w tym podreczniku uwzgledniajg
stan obowigzujgcy w momencie wydania niniejszego dokumentu. Zastrzegamy sobie
prawo wprowadzania modyfikacji technicznych wynikajgcych z przysztego rozwoju
produktu bez koniecznosci zmiany niniejszego podrecznika i bez wczesniejszego
powiadomienia. Z tego wzgledu nie mozna wnosi¢ zadnych roszczen na podstawie
informacji i opisdw zamieszczonych w niniejszym podreczniku.

Tekst, grafika i wzory nie zawsze majg zastosowanie do rzeczywistego zakresu dostawy.
Rysunki i grafiki nie sg w prawidtowej skali. Nie bierzemy zadnej odpowiedzialnosci za
szkody ani awarie eksploatacyjne wynikajgce z btedéw w obstudze badz nieprzestrzegania
wskazdéwek zamieszczonych w niniejszym podreczniku.

Zadnej czesci niniejszego podrecznika nie mozna reprodukowac ani przekazywac innym
stronom w jakiejkolwiek formie bez uzyskania wczesniejszego pisemnego zezwolenia
firmy SEG.

Niniejszy podrecznik uzytkownika wchodzi w zakres dostawy w przypadku zakupu
urzadzenia. W przypadku przekazania (sprzedazy) urzgdzenia stronie trzeciej nalezy
przekazad réwniez niniejszy podrecznik.

Wszelkie naprawy urzadzenia moga wykonywac wytgcznie wykwalifikowani i kompetentni
pracownicy, ktérzy muszg znac¢ lokalne przepisy bezpieczenhstwa i przestrzega¢ ich, a
takze mie¢ niezbedne doswiadczenie (poswiadczone dowodami) wymagane do pracy z
elektronicznymi urzgdzeniami zabezpieczajgcymi oraz instalacjami
elektroenergetycznymi.

Informacje dotyczace odpowiedzialnosci i gwarancji

Firma SEG nie bierze na siebie zadnej odpowiedzialnosci za szkody powstate w wyniku
przerébek lub modyfikacji urzadzenia badz jego funkcji, ustawiania parametréw i zmian
nastaw wykonanych przez klienta.

MRM4-3.7-PL-MAN MRM4 13
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Gwarancja przestaje obowigzywad z chwilg otworzenia urzadzenia przez inne osoby niz
specjalisci firmy SEG.

Warunki gwarancji i odpowiedzialnosci okreslone w dokumencie Ogdélne warunki firmy
SEG nie sg uzupetnione przez powyzsze wyjasnienia.

Struktura niniejszego podrecznika

Bezpieczenstwo przede wszystkim! Nalezy zapoznawad sie z najwazniejszymi
informacjami dotyczgcymi bezpieczenstwa, zamieszczonymi w catym podreczniku:
L=~ ,1.1.1 Wazne definicje“. Ponadto dostepne sg ogdlne informacje na temat
zakresu dostawy (=> ,1.2 Informacje o urzadzeniu“), a takze o niniejszym
podreczniku oraz konwencjach i symbolach w nim stosowanych (<> ,1.1.2 Symbole
i definicje”).

Ogodlne zestawienie funkcji zabezpieczajgcych dostepnych w urzadzeniu MRM4
przedstawiono na schemacie funkcyjnym: > ,Opis dziatania urzadzenia“. Nalezy
pamietad, ze dostepnosé niektdrych funkcji zalezy od zamdwionego typu urzgdzenia.
Dostepne warianty zawiera > ,1.2.1 Formularz zaméwienia urzadzenia®“.

W urzadzeniu MRM4 zastosowano specjalng modutowg koncepcje w zakresie
ustawien, wartosci mierzonych i sygnatéw. Choc¢ taka koncepcja modutéw i
parametréw jest dos¢ prosta i przejrzysta, to zaleca sie — szczegdlnie
poczatkujacym uzytkownikom — uwazne zapoznanie sie z punktem: <> ,1.3
Moduty, ustawienia, sygnaty i wartosci”

Smart view to program obstugowy, ktéry mozna zainstalowad na komputerze z
systemem Windows. Program fgczy sie z urzadzeniem MRM4 i moze stuzy¢ do
konfiguracji i pobierania danych (wartosci mierzone i statystyczne, rekordy zwar¢
itd.) z urzadzenia MRM4. Kilka stéw wprowadzenia mozna znalez¢ tutaj: <> ,1.8
Smart view", natomiast szczegétowy opis w oddzielnym podreczniku
oprogramowania Smart view.

Aspekty sprzetowe (np. rysunki wymiarowe i schematy potaczeh) mozna znalezé
tutaj: > ,2 Sprzet”

Niezbedne moze by¢ skonfigurowanie réznych ustawien zabezpieczen, poniewaz
urzadzenie MRM4 jest dostarczane bez odstawionych ograniczen dostepu i z bardzo
prostym hastem standardowym, ktéry nie gwarantuje zadnego bezpieczenstwa. O ile
nie ma pewnosci, ze zadne ograniczenia dostepu nie bedg potrzebne, zdecydowanie
zaleca sie lekture podrozdziatu: > ,1.4 Zabezpieczenia“

Kilka ustawien dotyczy samego urzadzenia MRM4: <> ,1.3.7 Parametry urzadzenia“

Urzadzenie MRM4 udostepnia szereg wartoéci mierzonych i statystycznych: 5> ,1.6
Wartosci mierzone i 5>, 1.7 Statystyka” zawierajg opis poje¢ i ustawief z nimi
zwigzanych.

R6zne protokoty komunikacyjne udostepniane przez urzadzenie MRM4 do
komunikacji z podstacjg opisano w rozdziale > ,3 Protokoty komunikacyjne”.

Urzadzenie MRM4 umozliwia sterowanie rozdzielnica. Najczesciej uzywa sie go do
sterowania wytgcznikiem automatycznym wyzwalanym przez funkcje
zabezpieczajace w razie wystapienia zwarcia. 5> ,5 Menedzer sterowania/
rozdzielnic” opisano rézne aspekty funkcji sterowania.

W podrozdziatach rozdziatu ,,Funkcje zabezpieczajgce” opisano rézne funkcje
zabezpieczajace: 5> ,4 Elementy zabezpieczajgce”. Nalezy pamietad, ze istnieje
jeden ,nadrzedny modut zabezpieczajgcy”, ktéry zarzadza wszystkimi funkcjami
zabezpieczajacymi: > ,4.1 Modut Zab: zabezpieczenie ogdlne“. Ponadto trzeba nie
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tylko wiedzie¢, jak aktywowaé modut zabezpieczajacy, ale takze jak go zablokowa¢:
> ,4.1.2 Blokady*“

Urzgdzenie MRM4 rejestruje zdarzenia réznego rodzaju (zaktécenia, wykryte zwarcia
itd.), zatem uzytkownik musi wiedzie¢, jak otwiera¢ takie rekordy: > ,7
Rejestratory”

Urzadzenie MRM4 udostepnia programowalne réwnania logiczne wykorzystywane do
programowania wejs¢, wyjsé, blokowania funkcji zabezpieczajgcych oraz
konfigurowania niestandardowych funkgji logicznych w przekazniku: '=> ,8 Logika
programowalna“

Oprécz réznych funkcji zabezpieczajgcych urzgdzenie MRM4 posiada réwnie rézne
funkcje kontroli. Gtéwna réznica polega na tym, ze w przeciwiefstwie do funkcji
zabezpieczajgcej funkcja kontroli nie generuje sygnatu wyzwolenia, ale sygnat
alarmu w szczegélnych okolicznosciach. Taki sygnat alarmu moze stuzy¢ do
blokowania funkcji zabezpieczajgcych albo by¢ przypisany do dowolnych diod LED
lub niektérych wyjéé: > ,4.14 Uktad kontroli“

Aspekty uruchamiania urzadzenia MRM4: > ,10 Uruchamianie“. Nalezy jednak
zwréci¢ uwage, ze kwestie uruchamiania poszczegdlnych funkcji zabezpieczajgcych
opisano w podrozdziatach ich dotyczacych.

Dane techniczne, tolerancje i odno$ne normy: > ,12 Dane techniczne”
Ostatnim rozdziatem tego dokumentu jest indeks. Zawiera jedng pozycje specjalna:

Pod pozycja , " znajduje sie lista ponumerowanych sygnatéw ,,generowanych” na
schematach logicznych (patrz <> ,1.1.2 Symbole i definicje).

Dokumenty powiazane

MRM4-3.7-PL-MAN

Podrecznik referencyjny MRM4 (MRM4-3.7-PL-REF): zawiera wykres wszystkich
ustawien, sygnatéw i wartosci dostepnych w urzgdzeniu MRM4, wraz z odpowiednimi
sciezkami menu, wartosciami domysinymi i zakresami wartosci.

Szybki start z urzgdzeniem HighPROTEC (HPT-3.7-PL-QSG): Wprowadzenie krok po
kroku do struktury menu, funkcji przyciskéw i typowych czynnosci.

Instrukcja rozwigzywania probleméw z HighPROTEC (HPT-3.7-PL-TSG): opis
wszystkich wewnetrznych komunikatéw (o btedach lub ostrzegawczych), ktére
urzadzenie MRM4 moze generowad. (Patrz réwniez > ,9.2 Komunikaty
samokontroli“).

Z tego dokumentu nalezy korzystac takze zawsze wéwczas, gdy dioda LED ,,System
OK” (,,Sprawny”) nie $wieci na zielono w sposéb ciggty po fazie rozruchu (<> ,Faza
rozruchu”).

Schematy potgczen (HPT-3.7-EN-WDG) — [tylko w jez. angielskim]: Ten dokument
zawiera schemat kazdego dostepnego wariantu urzgdzenia (zamawianego na
podstawie typu kodu), przedstawiajgcy (schematycznie) widok z tytu urzgdzenia
MRM4 z zamontowanymi wszystkimi modutami sprzetowymi i potagczeniami zaciskéw.

Podrecznik oprogramowania Smart view (SMARTV-x.xx-PL-MAN): podrecznik
techniczny dotyczgcy oprogramowania obstugowego Smart view.

Podrecznik oprogramowania DataVisualizer (DATVIS-x.xx-PL-MAN): podrecznik

techniczny dotyczacy oprogramowania DataVisualizer. Jest to aplikacja do analizy
rejestrow zaktdcen i zdarzen.
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* Podrecznik programu Edytor stron (PAGEED-x.xx-PL-MAN): podrecznik techniczny
dotyczacy programu Edytor stron. Jest to aplikacja do tworzenia pojedynczych stron
schematéw jednokreskowych / sterowania.

* Podrecznik oprogramowania SCADApter (SCADAP-x.xx-PL-MAN): podrecznik
techniczny dotyczacy oprogramowania SCADApter. Jest to aplikacja do tworzenia
indywidualnych mapowan punktéw danych dla protokotéw SCADA.

¢ Dokumenty referencyjne dotyczgce systemu SCADA:

]

MRM4-3.7-PL-DNP3-DeviceProfile — profil urzadzenia DNP3 [tylko w jez.
angielskim]

MRM4-3.7-PL-Modbus-Datapoints — lista punktéw danych protokotu Modbus
MRM4-3.7-PL-Profibus-Datapoints — lista punktéw danych protokotu Profibus

MRM4-3.7-PL-IEC61850-Mics — IEC 61850 Model Implementation
Conformance Statement (MICS) [tylko w jez. angielskim]

MRM4-3.7-PL-IEC61850-Pics — IEC 61850 Protocol Implementation
Conformance Statement (PICS) [tylko w jez. angielskim]

MRM4-3.7-PL-IEC61850-Pixit — IEC 61850 Protocol Implementation Extra
Information for Testing (PIXIT) [tylko w jez. angielskim]

MRM4-3.7-PL-IEC61850-Tics — IEC 61850 Tissue Implementation
Conformance Statement (TICS) [tylko w jez. angielskim]
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[

1.1 Wazne definicje

Ponizsze typu komunikatéw maja pomdc w uniknieciu niebezpieczehstwa utraty zycia lub
odniesienia obrazenh ciata, a takze w zachowaniu odpowiednio dtugiego czasu eksploatacji
urzadzenia.

NIEBEZPIECZENSTWO!

f ZAGROZENIE oznacza sytuacje bezposéredniego zagrozenia, ktérej zlekcewazenie

spowoduje Smierc lub powazne obrazenia.

OSTRZEZENIE oznacza niebezpieczng sytuacje, ktérej zlekcewazenie moze spowodowaé
smier¢ lub powazne obrazenia.

PRZESTROGA!

UWAGA oznacza potencjalnie niebezpieczng sytuacje, ktérej zlekcewazenie moze
spowodowac niewielkie lub umiarkowane obrazenia.

Stowo WSKAZOWKA jest uzywane w celu wskazania praktyk niezwigzanych
z bezpieczenstwem osobistym.

Ten symbol oznacza przydatne wskazéwki i zalecenia, a takze informacje zapewniajgce

o
1 wydajng i bezproblemowg obstuge.

Komunikaty bezpieczenstwa na obudowie urzadzenia MRM4

Na obudowie urzadzenia MRM4, w obszarze schematu potaczen, znajdujg sie nastepujgce
komunikaty bezpieczenstwa:

Only for use with NIEBEZPIECZENSTWO!

external galvanic
decoupled CT's.
See chapter

Curent Tansformers Wejscia pomiarowe prgdu moga zostaé podtagczone wytgcznie do
: przektadnikéw pomiaru pradu (z separacjg galwaniczna).

Szczegétowe informacje i wazniejsze instrukcje bezpieczenstwa zawiera
L= ,2.5.1 TI — standardowa karta wej$¢ do pomiaru pragdéw fazowych i
doziemnego”.

A\ sensive OSTRZEZENIE!

Current Inputs

MRM4-3.7-PL-MAN MRM4 17
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Ten wariant urzgdzenia MRM4 zostat wyposazony w czute wejscia do
pomiaru pragdu doziemnego. (Sg one oznaczone gwiazdka ,*").

Dane techniczne czutego wejscia pomiaru pradu doziemnego sg inne niz
dane techniczne wejs¢ pomiaru pradu fazowego. Jesli dane znamionowe
przektadnikéw pradowych nie beda wtasciwe, wéwczas normalne
warunki pracy moga nie zostac rozpoznane.

Szczegdtowe informacje oraz dodatkowe istotne instrukcje
bezpieczenstwa zawiera rozdziat Dane techniczne (> ,12 Dane
techniczne*“) oraz 5> ,2.5.1 TI — standardowa karta wej$¢ do pomiaru
pradéw fazowych i doziemnego*.

Prawidtowe korzystanie z urzadzenia i tego podrecznika

PRZESTROGA!
Nie nalezy przekazywa¢ MRM4 do uzytku przed skonfigurowaniem i uruchomieniem.

Zapoznac sie z podrecznikiem uzytkownika.

Aby skonfigurowa¢ wymagane funkcje zabezpieczen, patrz > , 4.1 Modut Zab:
zabezpieczenie ogdlne” oraz powigzane rozdziaty w dokumencie > ,4 Elementy
zabezpieczajgce”.

W celu uruchomienia nalezy zapozna¢ sie z informacjami > , 10 Uruchamianie“ oraz
sekcjami ,Uruchomienie” w rozdziatach zwigzanych z wymaganymi funkcjami
zabezpieczen.

PRZESTRZEGAC INSTRUKCJI

Przed przystgpieniem do instalacji, obstugi bgdz serwisowania tego urzgdzenia nalezy
przeczytac caty podrecznik i wszystkie pozostate publikacje odnoszace sie do pracy,
ktéra ma zosta¢ wykonana. Nalezy przestrzega¢ wszystkich instrukcji bezpieczenstwa

i Srodkéw ostroznosci oraz instrukcji obowigzujgcych w zaktadzie. Ich nieprzestrzeganie
moze doprowadzi¢ do odniesienia obrazen ciata lub uszkodzenia mienia.
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1.1.1 Wazne definicje

PRAWIDLOWE UZYTKOWANIE

Wszelkie nieupowaznione modyfikacje badz uzytkowanie tego urzgdzenia wykraczajace
poza okreslone mechaniczne, elektryczne lub inne limity eksploatacyjne moga
doprowadzi¢ do powstania obrazen ciata lub uszkodzenie mienia, w tym uszkodzenie
samego urzadzenia. Wszelkie nieupowaznione modyfikacje: (1) stanowia ,nieprawidtowe
uzycie” lub ,zaniedbanie” w odniesieniu do gwarancji obejmujacej produkt i powoduja
uniewaznienie gwarancji w zakresie wszelkich szkéd powstatych w ich wyniku oraz (2)
powodujg uniewaznienie swiadectw i aprobat wydanych dla produktu.

Urzadzenia programowalne przedstawione w niniejszym podreczniku sg przeznaczone do
zabezpieczenia instalacji elektroenergetycznych i urzadzen operacyjnych zasilanych
zrédtami napiecia o statej czestotliwosci, tj. 50 lub 60 Hz, a takze do sterowania tymi
instalacjami i urzagdzeniami. Nie sg one przeznaczone do uzycia z przetwornicami
czestotliwosci. Urzadzenia sg przeznaczone do instalacji w przedziatach niskiego napiecia
(NN) rozdzielnic sredniego napiecia (SN) lub w rozproszonych tablicach zabezpieczen.
Ustawienia programu i parametréw muszg spetnia¢ wszystkie wymogi metody
zabezpieczenia (urzadzenia, ktére ma by¢ zabezpieczone). Na podstawie wprowadzonego
programu i ustawionych parametréw urzgdzenie musi prawidtowo rozpoznawac¢ wszystkie
stany operacyjne (awarie) i odpowiednio na nie reagowac (np. wytgcza¢ wytagcznik).
Witasciwe uzycie wymaga zabezpieczenia rezerwowego w formie dodatkowego
urzgdzenia zabezpieczajgcego. Zawsze przed rozpoczeciem eksploatacji i po modyfikacji
ustawien programu (parametréw) nalezy przeprowadzi¢ test bedgcy dowodem, ze
program i parametry spetniajg wymogi metody zabezpieczenia.

Styk samokontrolny (styk gotowosci) musi by¢ potgczony z systemem automatyki
podstacji w celu monitorowania i kontroli stanu programowalnego urzadzenia
zabezpieczajgcego. Bardzo wazne jest, aby zgtoszenie alarmu byto przekazywane ze
styku samokontrolnego programowalnego urzgdzenia zabezpieczajgcego (styku
gotowosci), ktéry wymaga natychmiastowej uwagi po wyzwoleniu. Alarm oznacza, ze
urzgdzenie zabezpieczajace nie chroni juz obwodu i system wymaga serwisu.

Typowe przyktadowe zastosowania dla tej linii urzgdzen/rodziny produktéw sa
nastepujace:

» Zabezpieczenie pola zasilajgcego

» Zabezpieczenie sieci zasilajgcej

* Zabezpieczenie maszyny

» Zabezpieczenie transformatora

» Zabezpieczenie generatora

Urzadzenia nie sg przeznaczone do uzytkowania wykraczajgcego poza ten zakres
zastosowan. Dotyczy to réwniez zastosowah w formie maszyn nieukofnczonych.
Producent nie ponosi odpowiedzialnosci za zadne szkody wynikajgce z niewtasciwego
zastosowania. Petna odpowiedzialno$¢ spoczywa na uzytkowniku. Warunki prawidtowego
uzytkowania urzadzenia: muszg byd¢ spetnione dane techniczne i tolerancje okreslone
przez firme SEG.
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O Nieaktualna dokumentacja?

1 Niniejsza publikacja mogta zosta¢ poprawiona lub uaktualniona po wydaniu niniejszego
egzemplarza. Aby sprawdzi¢ aktualnos¢ wersji, nalezy przejs¢ do sekcji plikéw do
pobrania na naszej stronie WWW.

Najnowsze wersje niniejszego podrecznika technicznego oraz ewentualne erraty ze
zaktualizowanymi informacjami mozna znalezZ¢ na stronie internetowej SEG.

W tym celu nalezy odwiedzi¢ strone internetowa firmy SEG i wyszuka¢ odpowiednie
dokumenty (identyfikatory poszczegélnych dokumentéw sg wydrukowane na ich
oktadkach).

* Alternatywnie, kazde urzgdzenie HighPROTEC ma wydrukowany kod QR. Nalezy
zeskanowac ten kod, aby wyswietli¢ katalog online, ktéry zawiera wszystkie
powigzane dokumenty w najnowszej wersji.

Wazna informacja

Zgodnie z wymogami klienta urzadzenia sg tgczone w sposéb modutowy (zgodnie
z kodem zamdwienia). Przypisanie zaciskdw urzadzenia mozna znalez¢ na gérze
urzgdzenia (schemat potgczen).
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1 MRM4 — zabezpieczenie silnika
1.1.1 Wazne definicje

PRZESTROGA!

Wytadowania elektrostatyczne

Wszystkie urzgdzenia elektroniczne sg wrazliwe na tadunki elektrostatyczne, przy czym
niektére elementy sg bardziej wrazliwe niz inne. Aby zabezpieczy¢ te elementy przed
takim uszkodzeniem, nalezy podjg¢ specjalne srodki ostroznosci w celu ograniczenia lub
wyeliminowania wytadowan elektrostatycznych. Podczas pracy z przyrzgdem kontrolnym
lub w poblizu niego nalezy stosowac ponizsze srodki ostroznosci.

1. Przed przystgpieniem do konserwacji elektronicznego przyrzadu kontrolnego nalezy
roztadowad tadunki elektrostatyczne zgromadzone na ciele, dotykajgc uziemionego
metalowego przedmiotu (rur, szaf, wyposazenia itp.) i przytrzymujgc go.

2. Unikac¢ tworzenia sie tadunkéw elektrostatycznych na ciele — nie nosi¢ ubran
wykonanych ze sztucznych materiatéw. W miare mozliwosci nalezy nosi¢ materiaty
bawetniane lub z jak najwiekszg zawartoscig bawetny, poniewaz tadunki elektrostatyczne
nie gromadzg sie na nich tak bardzo jak na materiatach sztucznych.

3. Materiaty z tworzywa sztucznego, winylowe i ze styropianu (np. kubki, uchwyty do
kubkéw, paczki z papierosami, folie celofanowe, ksigzki lub foldery w oprawie winylowej,
butelki oraz popielniczki z tworzywa sztucznego) nalezy trzymad mozliwe najdalej od
przyrzadéw kontrolnych, modutéw i miejsca pracy.

4. Nie nalezy wymontowywad ptytek drukowanych z szafki przyrzadu kontrolnego, jesli
nie jest to absolutnie niezbedne. W razie koniecznosci wymontowania ptytki drukowanej
z szafki przyrzadu kontrolnego nalezy przestrzegad nastepujacych srodkéw ostroznosci:

» Sprawdzi¢, czy izolacja od zasilania jest bezpieczna. Wszystkie ztgcza muszg by¢
odtgczone.

* Nie dotyka¢ zadnej czesci ptytki drukowanej z wyjatkiem jej krawedzi.
» Nie dotyka¢ przewoddéw elektrycznych, ztgczy ani elementéw za pomoca
przewodzgcych narzedzi badz rekoma.

* Podczas wymiany nowg ptytke drukowang nalezy trzymad w opakowaniu z materiatu
antystatycznego, w ktérym zostata dostarczona, az do momentu jej zamontowania.
Natychmiast po wymontowaniu starej ptytki drukowanej z szafy przyrzadu
kontrolnego nalezy jg umiesci¢ w antystatycznym opakowaniu ochronnym.

Firma SEG zastrzega sobie prawo do aktualizacji dowolnej czesci tej publikacji

w dowolnym momencie. Informacje zamieszczone przez firme SEG uwaza sie za
poprawne i wiarygodne. Jednakze jesli nie zostato to wyraznie sformutowane, firma SEG
nie bierze na siebie zadnej odpowiedzialnosci.

© 2020 SEG. Wszelkie prawa zastrzezone.
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1.1.2 Symbole i definicje

1.1.2

22

Symbole i definicje

Schemat potaczen wydrukowany na obudowie

Na obudowie urzadzenia MRM4 znajduje sie schemat potgczen. Przedstawia on wszystkie
zaciski danej wersji urzgdzenia.

Ponizej zamieszczono table symboli, ktére moga wystepowadé na takim schemacie: <>
»1.1.2.1 Legenda schematéw potgczen”

System strzatek odniesienia dla odbiornikow

Powszechng praktyka jest stosowanie ,systemu strzatek odniesienia dla
odbiornikéw” w odniesieniu do odbiornikéw (energii zuzywanej) i ,systemu strzatek
odniesienia dla generatora” w odniesieniu do generatoréw (energii wytwarzanej).

Wszystkie urzgdzenia zabezpieczajagce HighPROTEC (z wyjatkiem zabezpieczajacych
generatory) korzystajg wytgcznie z ,,systemu strzatek odniesienia dla
odbiornikow”. Urzadzenia zabezpieczajgce generatory dziatajg w oparciu o
,system strzatek odniesienia dla generatora”.

Dotyczy to kierunkéw i katéw fazowych. Kat fazowy jest zdefiniowany jako kat
miedzy wskazem pradu a wskazem napiecia.

Prad i napiecie zgodne z kierunkiem strzatki sg uwazane za dodatnie.

Konwencje typograficzne

~Parametry sq oznaczone podwdjnym grotem strzatki z lewej i prawej strony i pisane
kursywa.”

~SYGNALY sg oznaczone podwéjnym grotem strzatki z lewej i prawej strony i pisane
matymi literami.”

[Sciezki sa pisane w nawiasach.]
Nazwy oprogramowania i urzagdzen sa pisane kursywg.

Nazwy modutdw i wystgpien (elementdéw) sg wyswietlane kursywg z podkresleniem.

~Elementy przyciskdéw, trybédw i menu sg oznaczone podwdéjnym grotem strzatki z
lewej i prawej strony.”

®@® 0dnosniki do obrazkéw.

Ponumerowane sygnaty na schematach funkcyjnych

Sygnaty oznaczone liczbami w kétkach oznaczajg potgczenia miedzy réznymi schematami.

Jesli zatem taka liczba w kétku znajduje sie gdzies ,po lewej stronie” schematu, celowe

moze by¢ sprawdzenie, na ktérym schemacie dany sygnat jest generowany.

Dlatego wszystkie liczby w kétkach wystepujace ,,po prawej stronie” (tj. jako sygnaty
wyjsciowe) schematu wymieniono w rozdziale Indeks.
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1 MRM4 — zabezpieczenie silnika

1.1.2.1 Legenda schematéw potaczen

Legenda schematéw potaczen

W tej legendzie wymienione sg oznaczenia réznych typdéw urzadzen, np. zabezpieczenia
transformatora, zabezpieczenia silnika, zabezpieczenia generatora itp. Dlatego moze sie
zdarzy¢, ze niektérych oznaczen nie bedzie na schemacie potgczeh danego urzgdzenia.

UZIEM
Zasilanie
IL1

IL2

IL3

310

IL1 Uzw1l ...
IL3 Uzwl

IL1 Uzw?2 ...
IL3 Uzw?2

310 Uzw1l,
310 Uzw?2

ULl
uL2
UL3
UL12
uL23
UL31
3U0

WYy

NO / NC
WE
WSP

Out+,
Wy analog

In—, We ana
n.c.

NIE UZYWAC
SC

GND

Ost WCz

MRM4-3.7-PL-MAN

Podtaczenie uziemienia funkcjonalnego (patrz <> ,2.2.1 Uziemienie*)
Podtgczenie zasilania pomocniczego

Wejscie pradu fazowego L1 (w niektérych krajach oznaczone ,I1A”)
Wejscie pradu fazowego L2 (w niektérych krajach oznaczone ,IB")
Wejscie pradu fazowego L3 (w niektérych krajach oznaczone ,IC")
Wejscie pradu doziemnego

Wejscie pradu fazowego L1-L3, strona uzwojenia 1
Wejscie pradu fazowego L1-L3, strona uzwojenia 2
Wejscie pradu doziemnego, strona uzwojenia 1/2

Napiecie faza-zero L1 (w niektérych krajach oznaczone ,VA”)
Napiecie faza-zero L2 (w niektérych krajach oznaczone ,VB”)
Napiecie faza-zero L3 (w niektérych krajach oznaczone ,VC”)
Napiecie miedzyfazowe V12 (w niektérych krajach oznaczone ,VAB”)
Napiecie miedzyfazowe V23 (w niektérych krajach oznaczone ,VBC")
Napiecie miedzyfazowe V31 (w niektérych krajach oznaczone ,VCA")

Czwarte wejsScie pomiarowe napiecia do pomiaru napiecia szczatkowego
lub do detekcji synchronizacji

Binarne wyjscie przekaznikowe

Wyjscie styku zwiernego / rozwiernego
Wejscie dwustanowe

Potgczenie wspdlne wejs¢ dwustanowych

Wyjscie analogowe + (0/4-20 mA lub 0-10 V)

Wejscie analogowe (0/4-20 mA lub 0-10 V)
Niepodtaczone

Nie uzywac

Styk samokontroli

Uziemienie

Ekranowanie przewodu potgczeniowego
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1 MRM4 — zabezpieczenie silnika
1.1.2.1 Legenda schematéw potaczen

Swiattowéd  Potaczenie $wiattowodowe

onyrrusewitn | Tylko do zewnetrznych przektadnikédw pragdowych z odsprzeganiem

external galvanic

decowpled CTs. | galwanicznym. Patrz rozdziat Przektadniki prgdowe w tym podreczniku.

See chapter

Current Tanstormers| (Pgtrz =~  2.5.1 T| — standardowa karta wej$¢ do pomiaru pradéw
fazowych i doziemnego“).

N Uwaga: Czute wejscia pradu.
curentineuts | (Patrz <> ,2.5.2 TIs — karta pomiaru pradéw fazowych i czutego
pomiaru prgdu doziemnego“).
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1.1.2.2 Symbole na schematach funkcyjnych

1.1.2.2 Symbole na schematach funkcyjnych

Zab .
Blk KmdWyt

Nazwa .
Blk KmdWyt

Param Przkt
Tryb-Utrata Synch

Nazwa . Pob delta phi

ULl

Nazwa . Aktywny

HPT_YO05

@Zab. Aktywny

MRM4-3.7-PL-MAN

N
HPT_Y06

Wartosci ustawien

Gérny prostokat na rysunku po lewej stronie to
standardowy symbol wartosci ustawienia na
schemacie funkcyjnym. Nazwa ustawienia jest
podana obok nazwy modutu i parametru,
oddzielona od nich kropka ,,.”.

Drugi przyktad: dzieki znacznej modutowosci
urzadzen zabezpieczajacych HighPROTEC ukfad
logiczny przedstawiony na niektérych
schematach funkcyjnych czesto obowigzuje dla
kilku modutéw. W takich przypadkach podana
jest jedynie symboliczna nazwa modutu, na
przyktad: ,Nazwa”. W czesci nagtéwkowej
schematu znaczenie wartosci ,Nazwa" jest
podane w postaci listy modutéw, ktérych
danych schemat dotyczy.

W sporadycznych przypadkach niezbedne byto
podanie takze sciezki menu (lub co najmniej
pOzycCji menu najwyzszego poziomu), poniewaz
okreslenie danego ustawienia jedynie na
podstawie nazwy modutu i nazwy parametru
bytoby zbyt skomplikowane. W trzecim
przyktadzie ustawienie , Tryb-Utrata Synch” jest
oznaczone jako ,Parametr polowy” (tj. znajduje
sie w gatezi menu [Param Przkt]).

Uwaga: wszystkie schematy zawarte w
niniejszym dokumencie majg matg etykiete, w
tym przypadku: ,HPT Y05”. Jest to nazwa
schematu, tj. jego unikatowy identyfikator.
Oczywiscie nie jest to nazwa ustawienia ani
zadnej innej czesci przedstawionego uktadu
logicznego. Wszystkie schematy funkcyjne
majg identyfikator ze znakami ,,_Y".

Sygnaly wejsciowe i wyjsciowe

Sygnat binarny (wyjsciowy) jest pokazany u
gory.

Linia przerywana znajdujgca sie ponizej
oznacza wartos¢ mierzong (tj. sygnat
analogowy).

Dolny wiersz, po lewej: numerowany sygnat
wejsciowy; po prawej: numerowany sygnat
wejsciowy. Z technicznego punktu widzenia te
sygnaty nie réznig sie od ,zwyktych”
(nienumerowanych) sygnatéw. Jednakze
wystepujg na kilku ré6znych schematach, a
numeracja utatwia ich rozpoznanie i
odnalezienie w podreczniku technicznym.

Dlatego wszystkie liczby w kétkach wystepujace
.PO prawej stronie” (tj. jako sygnaty wyjsciowe)
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1.1.2.2 Symbole na schematach funkcyjnych

Nazwa .
3U0 wybor

Mierzone

Obliczone

%(U2/U1)

26

Nazwa .
ZewBlk1

Nieprzypisane

1..n, lista przypisah

%(U2/U1) > 40%

Opé6z Zatagczan

Op6z Wytgczan

ton toff

e ——

HPT_YO7

HPT_Y08

HPT_Y09

HPT_YOA

schematu wymieniono w rozdziale Indeks,
umozliwiajac sprawdzenie, gdzie dany sygnat
zostat ,wygenerowany”.

Jesli wartos¢ ustawienia parametru ,Nazwa .
3U0 wybor” jest rbwna ,Mierzone”, wéwczas
wyjscie 1 jest aktywne, a wyjscie 2 nieaktywne.

Jesli wartos¢ ustawienia parametru ,,Nazwa .
3U0 wybdr” jest réwna ,Obliczone”, wéwczas
wyjscie 1 jest nieaktywne, a wyjscie 2 aktywne.

Wartoscig ustawienia parametru ,Nazwa .
ZewBlk1” nie jest opcja do wyboru z prostej,
ustalonej listy wyboru, ale inny parametr
(zazwyczaj binarny sygnat wyjscia
przekaznikowego), przypisany z listy
parametréw.

Oznacza to, ze parametr ustawienia przyjmuje
wartos¢ przypisanego parametru. W przypadku
sygnatu wyjscia przekaznikowego oznacza to na
przyktad, ze parametr ,Nazwa . ZewBlk1"” jest
aktywny zawsze wéwczas, gdy przypisany
sygnat wyjsciowy jest aktywny.

Jesli nie zostat przypisany zaden sygnat,
wowczas wyjscie jest nieustannie nieaktywne (i
aktywne jest tylko pole ,Nieprzypisane”, ktére
w tym przykfadzie nie jest podtaczone).

Dwa typy komparatoréw (,,przerzutnikéw
Schmitta”):

Gérny wiersz: jesli analogowa wartos¢
wejsciowa (tutaj: przektadnia napieciowa %(U2/
U1)) przekroczy okreslong wartos¢ progowa
(tutaj: 0,4), wyjscie uaktywnia sie (=logiczna
.1").

Dolny wiersz: ten typ dziata odwrotnie: jesli
wartos¢ analogowa IL1 spadnie ponizej
wartosci progowej (tutaj: wartos¢ ustawienia
parametru ,/<”), wyjscie uaktywnia sie.

Czton czasowy: Jesli wejscie uaktywni sie,
wyjscie uaktywni sie po uptynieciu czasu tgn
(wartos¢ ustawienia ,,Opdz Zatgczan”)
(opdznienie wiaczenia).

Jesli wejscie zdezaktywuje sie, sygnat wyjsciowy
zdezaktywuje sie po uptynieciu innego czasu
(opdznienie wytgczenia tof, wartos¢ ustawienia
,Opdz Wytaczan”).
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1 MRM4 — zabezpieczenie silnika
1.1.2.2 Symbole na schematach funkcyjnych

e Czas utrzymania: jest to impuls wyzwalany
Czas trwania wyzwolenia przez wejscie (w tym przypadku jego czas
— It - trwania mozna ustawi¢ za pomoca parametru).

HPT_YXO

Standardowy zestaw operatoréw logicznych:

ﬂ AND (1), OR (LUB), eXclusive OR (XOR) (od lewej
O do prawej). Drugie wejscie operatora XOR jest

Zanegowane.

HPT_YX1

Przerzutnik bistabilny RS z priorytetem

b q
a—s 1—¢ (a) 0 [ Niezmieniony resetowania.
01|01
b—R1 10— d 1010 -
11|01 5
— s . Licznik wyzwalany zboczem impulsu.
—[>R _ ;
% 0/8 Filtr s’rpc:l:gv)voprzepustowy (po lewej: IH1, po
S | - | rawej: .
29 v prawel
IH1 IH2 =
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1.2 Informacje o urzadzeniu

1.2

(1)
(2)
(3)
(4)

28

Informacje o urzadzeniu

Zakres dostawy

Zakres dostawy:
Opakowanie transportowe
Urzadzenie zabezpieczajace
Nakretki mocujgce

Protokot testu

Po otrzymaniu przesytki nalezy sprawdzié, czy jest kompletna (dowdd dostawy).

Nalezy sprawdzi¢, czy tabliczka typu, schemat potaczen, kod typu i opis na tabliczce
urzadzenia sie zgadzaja.

W przypadku watpliwosci nalezy sie skontaktowac z dziatem obstugi (adres kontaktowy
mozna znalez¢ z tytu podrecznika).

Obszar pobierania

Catg dokumentacje techniczna (podrecznik uzytkownika, podrecznik referencyjny itp.)
oraz pliki instalacyjne aplikacji dla systemu Windows (Smart view, DataVisualizer, Edytor
stron, SCADApter) mozna pobraé bezposrednio (i bezptatnie) ze strony => http://
wwdmanuals.com/MRM4-2.

Adres ten jest takze dostepny na naklejce z kodem QR znajdujgcej sie na obudowie
urzagdzenia.

Ptyta DVD produktu

Ptyte DVD produktu zawierajgca catag dokumentacje techniczng (podrecznik uzytkownika,
podrecznik referencyjny itp.) oraz pliki instalacyjne aplikacji dla systemu Windows (Smart
view, DataVisualizer, Edytor stron SCADApter) mozna zaméwi¢ oddzielnie. W ten sposéb
uzytkownicy, ktérzy nie majg dostepu do Internetu, moga uzyska¢ wszystkie pliki, ktére
sg wymagane lub przydatne podczas uruchamiania.

MRM4 MRM4-3.7-PL-MAN
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1 MRM4 — zabezpieczenie silnika

1.2 Informacje o urzadzeniu
Przechowywanie

Urzadzeh nie mozna przechowywad na zewnatrz. Pomieszczenie magazynowe musi miec
odpowiednig wentylacje i musi by¢ suche (patrz Dane techniczne, > ,12 Dane
techniczne”).

Bateria

Bateria ma na celu podtrzymanie ustawien zegara czasu rzeczywistego w przypadku
awarii zasilania urzadzenia zabezpieczajgcego.

Jako ze nie jest uzywana podczas zwyktej pracy urzadzenia MRM4, w takich warunkach jej
wymiana nie powinna by¢ potrzeba przez caty okres eksploatacji urzadzenia MRM4. Jesli
jednak zajdzie potrzeba wymiany baterii, nalezy wysta¢ urzadzenie MRM4 do producenta
w ramach zgtoszenia serwisowego.

Demontaz baterii po zakonczeniu eksploatacji urzadzenia MRM4
Baterie nalezy wylutowac lub wytamac jej styki.

Dodatkowe informacje mozna znalez¢ w karcie charakterystyki produktu uzyskanej od
producenta baterii (Panasonic, typ baterii BR2032 — ==> http://panasonic.net/ec/). Patrz
réwniez => ,Utylizacja odpadéw" ponizej.

Utylizacja odpadow

Opisywane urzgdzenie zabezpieczajgce zawiera
baterie, w zwigzku z czym jest oznaczone
nastepujgcym symbolem zgodnie z dyrektywa
UE 2006/66/WE:

Baterie moga szkodzi¢ srodowisku naturalnemu. Uszkodzone lub zuzyte baterie nalezy
wyrzuci¢ do pojemnika przeznaczonego specjalnie do tego celu.

Ogédlnie przy utylizacji urzadzen elektrycznych i baterii nalezy przestrzega¢ wytycznych i
przepiséw lokalnych.
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1.2.1 Formularz zamdéwienia urzadzenia

1.2.1 Formularz zamdéwienia urzadzenia

Zabezpieczenie silnika

MRM4 2 # # # # #

Wejscia Wyjscia Wejscia/ Interf. Obudowa Wyswietlacz
dwustanowprzekaznikowygscia zewn.
analogowe modutu
termistorowego

(RTD)

8 6 0/0 — Bl LCD, 128 A

X 64

piksele
4 4 0/1 v Bl LCD, 128 B

X 64

piksele
Wersja sprzetowa 2
Prad fazowy 5 A/ 1 A, prad doziemny 5A/1A 0
Prad fazowy 5 A/ 1 A, czuto$¢ na prad doziemny 5 A/ 1A 1
Obudowa i montaz
Obudowa przystosowana do montazu na drzwiach A
Obudowa przystosowana do montazu w stelazu 19 cali B

Protokét komunikacyjny (*)

Bez protokotu

Modbus RTU, IEC60870-5-103, DNP3.0 RTU | RS485 / zaciski

Modbus TCP, DNP3.0 TCP/UDP, IEC60870-5-104 | Ethernet 100 MB / R/45
Profibus-DP | swiattowdd / ztgcze ST

Profibus-DP | RS485 / D-SUB

Modbus RTU, IEC60870-5-103, DNP3.0 RTU | swiattowdd / ztgcze ST
Modbus RTU, IEC60870-5-103, DNP3.0 RTU | RS485 / D-SUB

T 060 M m U O ™ >

IEC61850, Modbus TCP, DNP3.0 TCP/UDP, IEC60870-5-104 | Ethernet 100MB / R/45

IEC60870-5-103, Modbus RTU, DNP3.0 RTU | RS485 / zaciski

Modbus TCP, DNP3.0 TCP/UDP, IEC60870-5-104 | Ethernet 100 MB/R/45

IEC61850, Modbus TCP, DNP3.0 TCP/UDP, IEC60870-5-104 | Optical Ethernet 100 MB/ K
ztgcze LC duplex

Modbus TCP, DNP3.0 TCP/UDP, IEC60870-5-104 | Optical Ethernet 100 MB/ztgcze LC L
duplex
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1.2.1 Formularz zaméwienia urzadzenia

Zabezpieczenie silnika

MRM4 2 # # # # #
IEC60870-5-103, Modbus RTU, DNP3.0 RTU | RS485 / zaciski T

IEC61850, Modbus TCP, DNP3.0 TCP/UDP, IEC60870-5-104 | Ethernet 100 MB / RJ45

Wykonanie opcjonalne umozliwiajace prace w trudnych warunkach

Brak A
Lakierowane

Dostepne jezyki menu

Angielski (USA) / niemiecki / hiszpanski / rosyjski / polski / portugalski (BR) / francuski / rumunski

Funkcje rézne
Funkcje sterujgce do 1 rozdzielnicy oraz logiczne do 80 réwnan.

Interfejs IRIG-B do synchronizacji czasu.

' (*) W ramach kazdej opcji komunikacji wykorzystany moze by¢ wytgcznie jeden protokét
o

komunikacyjny.

»Schematy potaczen MRM4” (oddzielny dokument) przedstawiajg zestaw
zamontowanych modutéw sprzetowych dla kazdego dostepnego kodu typu.

Dokument ,Kody protokotéw komunikacyjnych” stanowi przeglad (w formie tabelarycznej)
wszystkich opcji komunikacyjnych, z odsytaczami do wszystkich rozdziatéw opisowych
niniejszej instrukcji obstugi.

Oprogramowanie do parametryzacji i analizy zaktéceh Smart view wchodzi w sktad
zestawu urzgdzen HighPROTEC.

Smart view mozna podtgczy¢ do MRM4 poprzez interfejs USB z przodu lub poprzez
interfejs Ethernet (R)J45, jesli jest na wyposazeniu).
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1 MRM4 — zabezpieczenie silnika
1.2.1.1 Przeglad grup montazowych

1.2.1.1 Przeglad grup montazowych

Dla gtéwnych wariantéw dostepne sa nastepujgce grupy montazowe:

Typ kodowy Ztacze X1 Ztacze X2 Ztacze X3
MRMA4-2A... DI-8 X1 OR5 TI/Tls
MRM4-2B... DI-4 X1 OR3-AnO-Ir

Ztgcze X3:

* MRM4-2x0...: Tl

e MRM4-2x1...: Tls
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1.2.1.2

Kody protokotow komunikacyjnych

1 MRM4 — zabezpieczenie silnika
1.2.1.2 Kody protokotéw komunikacyjnych

Ponizsza tabela zawiera wykaz kodéw literowych ,,opcji komunikacji” z kodu zaméwienia
(patrz 5> ,1.2.1 Formularz zaméwienia urzadzenia“), wraz z odpowiednimi interfejsami i
protokotami komunikacyjnymi dostepnymi z dang opcja zamdwienia.

# Interfejs

B RS485 / zaciski

s~ ,2.8.1 Modbus® RTU / IEC
60870-5-103 przez ztgcze RS485“

o[ 000 0]

123456

C Ethernet 100 MB / RJ45

s> ,2.6.1 Ethernet — RJ45"

L]

D Swiattowdd / ztgcze ST

= ,2.8.2 Profibus DP/ Modbus® RTU /
IEC 60870-5-103 przez ztgcze
Swiattowodowe*

RxD TxD

E RS485/D-SUB

L= ,2.8.3 Profibus DP przez ztacze
D-SUB*

0(=)o)

F  swiattowdd / ztagcze ST

= ,2.8.2 Profibus DP/ Modbus® RTU /
IEC 60870-5-103 przez ztgcze
Swiattowodowe*

RxD TxD

G RS485/D-SUB

= ,2.8.4 Modbus® RTU /
IEC 60870-5-103 przez ztgcze D-SUB“

MRM4-3.7-PL-MAN

Dostepne protokoty komunikacyjne
Bez protokotu

Modbus RTU, IEC 60870-5-103, DNP3.0 RTU
> ,3.7.2 Modbus®*

> 3.6 IEC60870-5-103"

L=~ , 3.5 DNP3“

Modbus TCP, DNP3.0 TCP/UDP, IEC 60870-5-104
L=~ | 3.7.2 Modbus®"“
> , 3.5 DNP3“

s> ,3.7.1 IEC 60870-5-104"“

Profibus-DP

s> 3.3 Profibus*

Profibus-DP

s> , 3.3 Profibus*

Modbus RTU, IEC 60870-5-103, DNP3.0 RTU
s~ ,3.7.2 Modbus®*
s~ ,3.6 IEC60870-5-103"

s> ,3.5 DNP3“

Modbus RTU, IEC 60870-5-103, DNP3.0 RTU
s> ,3.7.2 Modbus®*“

=~ ,3.6 IEC60870-5-103"
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1 MRM4 — zabezpieczenie silnika

1.2.1.2 Kody protokotéw komunikacyjnych

#

34

Interfejs

020

Ethernet 100 MB / RJ45

= ,2.6.1 Ethernet — RJ45"

L]

RS485 / zaciski

= ,2.8.1 Modbus® RTU / IEC
60870-5-103 przez ztgcze RS485"

[s|J 000 0H]s]

123456

Ethernet 100 MB / RJ45

> ,2.6.1 Ethernet — RJ45"

L]

Optical Ethernet 100 MB / ztgcze
dupleksowe LC

> ,2.8.5 Ethernet / TCP/IP przez ztacze
Swiattowodowe*

RxD TxD

Optical Ethernet 100 MB / ztgcze
dupleksowe LC

= ,2.8.5 Ethernet / TCP/IP przez ztacze
Swiattowodowe*

RxD TxD

RS485 / zaciski

=~ ,2.8.1 Modbus® RTU / IEC
60870-5-103 przez ztgcze RS485"

MRM4

Dostepne protokoty komunikacyjne
> ,3.5 DNP3"“

IEC 61850, Modbus TCP, DNP3.0 TCP/UDP,
IEC 60870-5-104

s> ,3.4 IEC 61850“
s> ,3.7.2 Modbus®*“
s> ,3.5 DNP3“

s> ,3.7.1 IEC 60870-5-104"“

IEC 60870-5-103, Modbus RTU, DNP3.0 RTU

Modbus TCP, DNP3.0 TCP/UDP, IEC 60870-5-104

L~ ,3.6 IEC60870-5-103"“
s> ,3.7.2 Modbus®*“
s~ , 3.5 DNP3“

> ,3.7.1 IEC 60870-5-104"

IEC 61850, Modbus TCP, DNP3.0 TCP/UDP,
IEC 60870-5-104

s> ,3.4 IEC 61850“
s> ,3.7.2 Modbus®*“
s> ,3.5 DNP3“

s> ,3.7.1 IEC 60870-5-104"“

Modbus TCP, DNP3.0 TCP/UDP, IEC 60870-5-104

L=~ | 3.7.2 Modbus®*“
L~ , 3.5 DNP3“

s> ,3.7.1 IEC 60870-5-104"“

IEC 60870-5-103, Modbus RTU, DNP3.0 RTU

IEC 61850, Modbus TCP, DNP3.0 TCP/UDP,
IEC 60870-5-104
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# Interfejs

(|00 00T [S]
3456

Ethernet 100 MB / RJ45

> ,2.6.1 Ethernet — RJ45"

L]

MRM4-3.7-PL-MAN

MRM4

1 MRM4 — zabezpieczenie silnika
1.2.1.2 Kody protokotéw komunikacyjnych

Dostepne protokoty komunikacyjne
= ,3.6 IEC60870-5-103"

s> ,3.7.2 Modbus®*“
s> ,3.5 DNP3“
L~ ,3.7.1 IEC 60870-5-104"

s> ,3.4 IEC 61850“
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1 MRM4 — zabezpieczenie silnika
1.2.2 Nawigacja — obstuga

1.2.2

®

Nawigacja — obstuga

Ponizsza ilustracja dotyczy urzadzen zabezpieczajgcych z obudowa ,B1” i matym

wyswietlaczem, a w szczegdlnosci MRMA4:

2 3)

SYSTEM &/
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1.2.2.1

1 MRM4 — zabezpieczenie silnika

1.2.2.1 Elementy na panelu przednim

Elementy na panelu przednim

(1) Programowalne diody LED

Komunikaty informujg o warunkach eksploatacyjnych, danych systemu oraz innych
szczego6tach urzadzenia. Oprécz tego zapewniajg informacje o usterkach i dziataniu
urzadzenia, jak tez innych stanach urzadzenia i wyposazenia.

Do diod LED mozna dowolnie przypisywac rézne sygnaty z ,listy przypisain”. (Dostepne
sygnaty opisano w podreczniku referencyjnym).

(2) Dioda LED ,,System OK” (,,Sprawny”’)
Dioda LED ,System OK” (,,Sprawny”) $wieci na zielono, jesli — po fazie rozruchu, =>

»Faza rozruchu” — funkcje zabezpieczajgce urzadzenia MRM4 dziatajg. W kazdym innym
przypadku nalezy skorzystac z instrukcji rozwigzywania problemdw.

(3) Wyswietlacz

Na wyswietlaczu mozna sprawdza¢ dane robocze i edytowac parametry.

(5) Przyciski funkcyjne
Funkcje ,,PRZYCISKOW FUNKCYJNYCH” zaleza od kontekstu. Biezace funkcje sa

wskazywane w dolnym wierszu wyswietlacza za pomocg symboli. Patrz 5> ,1.2.2.2
Symbole przyciskéw funkcyjnych*

(6) Przycisk ,,INFO” (sygnaty/komunikaty)

WysSwietlane jest aktualne przypisanie diod LED. Przycisk bezposredniego wyboru mozna
nacisng¢ w dowolnym momencie.

Aby wyjs$¢ z menu LED (lub podmenu), nalezy raz lub dwa razy nacisng¢ przycisk
funkcyjny ,, " (w lewo).

Dalsze informacje: > ,2.10.1 Diody LED"

(7) Przycisk ,,C”

Stuzy do anulowania zmian parametréw i do potwierdzania sygnatéw (w tym testu diod
LED). W trakcie zimnego rozruchu: reset hasta i/lub parametréw.

Dalsze informacje na temat anulowania zmian podczas zwyktej konfiguracji: '=> ,1.3.1
Ustawienia parametréow*

Dalsze informacje na temat potwierdzania sygnatéw: > ,1.5 Potwierdzenia“

W szczegélnosci przycisk ten stuzy do recznego potwierdzenia, takze testu diod LED: <>
,Potwierdzenie reczne (przez nacisniecie przycisku C na panelu)”

Reset okna dialogowego podczas zimnego rozruchu: > ,1.4.6 Reset do ustawien
fabrycznych, reset wszystkich haset”

(8) Interfejs USB (potfaczenie z programem Smart view)

Za posrednictwem interfejsu USB mozna nawigza¢ potgczenie z oprogramowaniem
komputerowym Smart view.
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1 MRM4 — zabezpieczenie silnika
1.2.2.1 Elementy na panelu przednim

(9) Przycisk ,,OK”

Jednokrotne nacisniecie przycisku ,OK” powoduje tymczasowe zapisanie zmian
parametréw. Ponowne nacisniecie przycisku ,,OK” powoduje zapisanie tych zmian na state.

(10) Przycisk ,,CTRL”

Bezposredni dostep do strony sterowania, patrz > ,Schemat jednokreskowy".
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1 MRM4 — zabezpieczenie silnika
1.2.2.2 Symbole przyciskéw funkcyjnych
1.2.2.2 Symbole przyciskow funkcyjnych
Nastepujace symbole oznaczaja funkcje przyciskéw funkcyjnych:

Przycisk Opis
funkcyjny

Przycisk funkcyjny ,w gére” umozliwia przewijanie w gére. Przewiniecie w gére
umozliwia przejscie do wczesniejszej opcji menu/parametru na liscie.

Przycisk funkcyjny ,w dét” umozliwia przewijanie w dét. Przewiniecie w dét umozliwia
przejscie do nastepnej opcji menu/parametru na liscie.

Przycisk funkcyjny ,w lewo” umozliwia przejscie o jeden krok w tyt, zamkniecie
podmenu lub powrét do poprzedniej strony drzewa menu.

Przycisk funkcyjny ,w prawo” umozliwia otwarcie wybranego podmenu.
Przycisk funkcyjny , poczatek listy” umozliwia przejscie bezposrednio na poczatek listy.
Przycisk funkcyjny , koniec listy” umozliwia przejscie bezposrednio na koniec listy.

Przycisk funkcyjny ,,+"” umozliwia zwiekszanie wartosci aktualnie wybranej cyfry.
(Dtuzsze nacisniecie: szybko).

Przycisk funkcyjny ,-” umozliwia zmniejszanie wartosci aktualnie wybranej cyfry.
(Dtuzsze nacisniecie: szybko).

Przycisk funkcyjny ,w lewo” umozliwia wybér cyfry znajdujacej sie po lewej stronie cyfry
wybranej wczesnie;.

Przycisk funkcyjny ,w prawo” umozliwia wybér cyfry znajdujacej sie po prawej stronie
cyfry wybranej wczesniej.

Symbol ,klucza maszynowego” umozliwia zmiane wybranego parametru (tj. przejscie do
trybu ustawiania parametréw).

Symbol , klucza do drzwi” oznacza konieczno$¢ podania hasta przed zmiang wybranego
parametru.

Przycisk funkcyjny ,usun” umozliwia usuniecie wybranych danych.
Do szybkiego przewijania do przodu stuzy przycisk funkcyjny ,,szybko do przodu”.

Do szybkiego przewijania do tytu stuzy przycisk funkcyjny ,szybko do tytu”.

diE NG OECEN R E
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1 MRM4 — zabezpieczenie silnika

1.3 Moduty, ustawienia, sygnaty i wartosci

1.3

Moduty, ustawienia, sygnaty i wartosci

MRM4 to cyfrowe urzadzenie zabezpieczajgce, ktére w pamieci wewnetrznej przechowuje
rézne dane. Niektére dane moga by¢ zmieniane przez uzytkownika w celu dostosowania
sposobu dziatania do konkretnego zastosowania, a inne sg ustawiane przez urzadzenie
podczas pracy, w zwigzku z czym sg tylko do odczytu z punktu widzenia uzytkownika.

Okreslanie wszystkich ustawien, wybér zabezpieczeh (planowanie urzadzenia) i
sprawdzanie stanu sygnatéw podczas pracy mozna wykonywad:

* bezposrednio na urzadzeniu lub

« za posrednictwem oprogramowania Smart view.

Moduty

Oprogramowanie sprzetowe urzadzenia MRM4 dzieli sie na kilka niezaleznych blokéw
funkcyjnych. W naszej dokumentacji technicznej uzywamy pojecia ,,moduty” (lub
»funkcje”). Na przyktad kazda funkcja zabezpieczajgca stanowi oddzielny modut. Jest to
podstawowa koncepcja budowy urzgdzeh HighPROTEC: Na przykfad modutem jest funkcja
obliczania danych statystycznych (modut ,Statystyki”), kazdy protokét komunikacyjny czy
ogdlna funkcja sterowania rozdzielnicami (modut ,Sterowanie”). Istnieje nawet ogdiny
modut zabezpieczajacy (o nazwie ,,Zab"”), ktdéry wspbtpracuje z wszystkimi konkretnymi
modutami zabezpieczajacymi.

P
N\

Nalezy pamietad, ze kazdy parametr, sygnat i wartos¢ nalezy zawsze tylko do jednego,
konkretnego modutu (nawet wéwczas, jesli nazwa modutu nie jest wyswietlana na
panelu, dla uproszczenia).

40

Moduty mogg wspétpracowad ze sobg — poniewaz zostato to zaimplementowane w
oprogramowaniu sprzetowym lub dlatego, ze uzytkownik przypisat jaki$ sygnat modutu do
parametru (ktéry w wyniku tego stat sie parametrem (sygnatem) wejsciowym modutu).
Przyktadem statej, zaimplementowanej wspétpracy jest fakt, ze sygnat wyzwalajgcy
dowolnego modutu zabezpieczajgcego zawsze inicjuje sygnat wyzwalajgcy modutu
ogélnego ,Zab", i na odwrét, gdy wyzwalanie modutu ,,Zab” jest zablokowane, to
wyzwalanie wszystkich funkcji zabezpieczajgcych takze jest zablokowane.

Niektére moduty istniejg w kilku (identycznych) wystapieniach, ktére mozna aktywowac i
konfigurowad niezaleznie. Mogg by¢ one uzywane jako odrebne stopnie zabezpieczen.
Jednakze istnieje jedna fundamentalna réznica dotyczgca urzadzenia MRM4: Funkcje
wszystkich wystapien (danego modutu) sg zawsze identyczne (nie liczgc réznic
wynikajacych z réznych wartosci ustawien).

Stosowana jest nastepujgca konwencja nazewnicza: Jesli istnieje kilka wystgpiefh modutu

».Modut”, maja one nazwy ,,Moduf[1]”, ,Moduf[2]”, ... (lub w skréconej postaci w opisach:
»Modut[x]").

Typy ustawien, sygnatow i wartosci
Ustawienia (zwane takze parametrami)

e Parametry to dane, ktére moga by¢ zmieniane przez uzytkownika w celu
dostosowania sposobu dziatania do konkretnego zastosowania.

Uzytkownicy programu Smart view mogg zapisa¢ wszystkie ustawienia w pliku. Jest

to plik o nazwie w postaci *.ErPara. Mozna go p6zniej w kazdej chwili zatadowad
(ponownie) i przenies¢ wartosci ustawienh w nim zawarte do jakiegos (innego)
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1 MRM4 — zabezpieczenie silnika

1.3 Moduty, ustawienia, sygnaty i wartosci

urzgdzenia zabezpieczajgcego MRM4. (Aby uzyskad szczegétowe informacje na ten
temat, patrz podrecznik programu Smart view).

(Uwaga: Istnieje kilka wyjgtkéw, w ktérych okreslone ustawienie jest zawsze
zapisywane w urzgdzeniu, a nigdy w pliku *.ErPara. Ma to miejsce, jesli nie jest
pozadane bezposrednie przenoszenie wartosci ustawienia z jednego urzadzenia do
innego; przyktadem sg ustawienia TCP/IP.)

Istnieje kilka typéw parametréw, zaleznych od typu przechowywanych w nich
danych. Uzytkownik nie musi zna¢ szczeg6téw, ale warto wiedzieé, ze istniejg
parametry liczbowe (np. wartosci progowe nadpradu) i parametry przechowujgce
jedng opcje z listy wyboru. Takie opcje do wyboru moga by¢ wartosciami statymi (np.
wybdr parametru komunikacyjnego) lub sygnatami (a wéwczas podczas pracy
rzeczywista wartos¢ parametru przyjmuje stan przypisanego parametru). Taki
przypadek przypisania sygnatu wspomniano powyzej jako , parametr (sygnat)
wejsSciowy modutu”.

Wtasciwosci niektérych parametréw zalezg od wartosci innych parametréw. Na
przyktad parametry ,wyboru funkcji urzadzenia” (w menu [Wybér Modutéw]) nie
tylko aktywuja lub dezaktywujg funkcje zabezpieczajgce, ale takze okreslaja
widocznos¢ parametréw z nimi powigzanymi.

Niektére parametry zalezg od innych nie tylko pod wzgledem widocznosci, ale takze
wartosci domysinych i/lub zakreséw dostepnych wartosci. (Na przyktad zakres
wartosci niektérych parametréw zabezpieczeniowych zalezy od przekfadni
przektadnika pradowego).

Istniejg parametry, ktére wystepuja tylko jednokrotnie, zwane ,, parametrami
globalnymi”.

S3 one zwykle dostepne w menu [Param Globalne].

Ustawianie grupy parametréw mozna znalez¢ w gateziach menu [Bank Nastaw 1] -
[Bank Nastaw 4]: Sg to parametry zabezpieczeniowe wystepujgce ,poczwdrnie”:
uzytkownik moze ustawi¢ cztery wartosci, z ktérych kazda nalezy do okreslonego
.Zestawu parametrow” (od Bank Nastaw 1 do Bank Nastaw 4). W danej chwili
aktywny jest tylko jeden z takich czterech zestawow parametréw, a co za tym idzie
aktywna jest wartos¢ z odpowiedniego zestawu. (Jest to zawsze niezalezne od funkgji
zabezpieczajacej: przetaczenie na inny zestaw parametréow zawsze wptywa na
wszystkie funkcje zabezpieczajgce jednoczesnie).

Za pomocg zestawdw parametréw adaptacyjnych pojedyncze parametry
dynamicznie moga by¢ modyfikowane podczas pracy: wartosci ustawien sg zalezne
od wartosci ,,Prawda/Fatsz” okreslonego sygnatu logicznego. Mozna zdefiniowad
maksymalnie cztery sygnaty logiczne do przetgczania wartosci, a zatem — wliczajac
wartos¢ bazowg — takie parametry adaptacyjne moga mie¢ maksymalnie pieé
wartosci alternatywnych (na jeden zestaw parametréw, czyli tgcznie maksymalnie 20
wartosci). To, ktéry z nich jest aktywnie uzywany w danej chwili, zalezy od wartosci
biezgcej (maksymalnie czterech) powigzanych parametréw logicznych.

W przeciwienstwie do ustawiania grupy parametréw zestawy parametréw
adaptacyjnych maja charakter ,lokalny”, tzn. obowigzuja tylko w ramach funkcji
zabezpieczajgcej, w ktérej zostaty aktywowane.

Nalezy jednak zwréci¢ uwage, ze nie wszystkie funkcje zabezpieczajgce obstuguja
zestawy parametréw adaptacyjnych.

Jako ze niektérzy uzytkownicy mogg nie do koica zna¢ pojecie zestawdw

parametréw adaptacyjnych, bardziej szczegétowo opisano je w specjalnym rozdziale.
Patrz 5> ,1.3.2 Zestawy parametréw adaptacyjnych”.
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1.3 Moduty, ustawienia, sygnaty i wartosci
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Komendy bezposrednie

Komendy bezposrednie sg dostepne w ,gateziach menu”, tak jak parametry
ustawien, jednakze sg przeznaczone do natychmiastowego wykonywania. W zwigzku
z tym komendy bezposrednie NIE wchodzg w skfad pliki parametréw *.HtpPara.

Typowe przyktady to komendy bezposrednie stuzgce do zerowania licznikdéw.
Na panelu (i w oknie listy programu Smart view) komendy bezposrednie sg

oznaczone specjalnym symbolem , przycisku” ,,©", dzieki czemu uzytkownik moze je
tatwo rozpoznad.

Sygnaty

Sygnaty reprezentujg stany biezgce, tj. zalezne od wyniku dziatania funkgcji
zabezpieczajgcej lub stanu wejscia dwustanowego.

Sygnaty s czescig ,,drzewa menu”. Wszystkie z nich mozna je znaleZ¢ na Sciezce
menu [Wskazania / Stan urzadzenial.

Niektére sygnaty reprezentujg stan instalacji/sprzetu (np. wskazniki pozycji
wytacznika).

Niektére sygnaty zawierajg informacje o stanie sieci i sprzetu (np. ,, System OK”,
Wykryto awarie transformatora”).

Niektére sygnaty reprezentujg decyzje podejmowane przez urzgdzenie (np. komenda
wyzwolenia) na podstawie ustawieh parametréw.

Wiele sygnatéw mozna przypisac¢ do okreslonych parametréw. Oznacza to, ze funkcja
danego parametru zalezy od biezgcego stanu sygnatu. Na przyktad kazda funkcja
zabezpieczajgca ma kilka parametréw blokowania. (Patrz réwniez > ,4.1.2
Blokady"). Jesli sygnat zostat przypisany do parametru blokowania, wéwczas
odpowiednia funkcja zabezpieczajaca zostaje zablokowana z chwilg zmiany stanu
biezacego przypisanego sygnatu na ,Prawda”.

Na tej samej zasadzie sygnaty mozna takze przypisa¢ do diod LED urzadzenia MRM4,
a wéwczas dana dioda LED zapala sie z chwilg zmiany stanu przypisanego sygnatu
na ,Prawda”. (Patrz réwniez 5> ,2.10.1 Diody LED").

Stany wejs¢ (modutéw)

Stany wejs¢ to specjalne sygnaty, wchodzgce w sktad ,, drzewa menu”. Kazdy
parametr, do ktérego mozna przypisac¢ sygnat, ma powigzany stan wejscia. Podczas
pracy stan wejscia odzwierciedla stan biezacy przypisanego sygnatu. Dzieki temu
mozna sledzi¢ zaleznosci w dziataniu funkcji zabezpieczajacej.

Stosowana jest nastepujgca konwencja nazewnicza: Jesli parametr, do ktérego
mozna przypisac sygnat, nosi nazwe ,Nazwa”, to powigzany z nim stan wejScia ma
nazwe ,Nazwa-We".

Liczniki, wartosci

Wartosci to mniej lub bardziej trwate dane, ktére sg na biezgco aktualizowane
podczas pracy.

Najliczniejszym (i najwazniejszym) typem wartosci jest zestaw wartosci mierzonych
(np. wartosci pradu i/lub napiecia mierzone na przektadniku prgdowym/
napieciowym, wartosci czestotliwosci); terminu wartosci mierzone bedziemy takze
uzywad na okreslenie wartosci obliczanych na podstawie wartosci mierzonych, np.
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1 MRM4 — zabezpieczenie silnika

1.3 Moduty, ustawienia, sygnaty i wartosci

wartos$¢ mocy obliczana z wartosci pradu i napiecia). Oczywiscie zestaw dostepnych
wartosci mierzonych zalezy od funkcji danego urzadzenia zabezpieczajgcego.

Aby uzyska¢ informacje na temat wartosci mierzonych, patrz > ,1.6 Wartosci
mierzone*“.

Wartosci statystyczne to specjalny rodzaj ,obliczanych wartosci mierzonych”,
ktérymi mogg by¢ wartosci maksymalne, minimalne i Srednie; utatwiajg one analize
zmian wartosci mierzonych w czasie. Wiekszos$¢ wartosci statystycznych ma
powigzane komendy bezposrednie, ktére umozliwiajg zerowanie statystyk.

Aby uzyska¢ informacje na temat wartosci statystycznych, patrz 5> ,1.7
Statystyka*“.

Innym istotnym typem sa liczniki. Podczas gdy wartosci mierzone sg zazwyczaj
liczbami zmiennoprzecinkowymi (przewaznie z odpowiednia jednostka miary),
liczniki przechowujg liczby catkowite. Wiekszos$¢ licznikéw ma powigzane komendy
bezposrednie, ktére umozliwiajg zerowanie licznikdéw.
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1.3.1 Ustawienia parametréw

1.3.1 Ustawienia parametrow

Ustawianie parametrow w HMI
Kazdy parametr nalezy do obszaru dostepu. Edycja i zmiana parametru wymaga
odpowiedniego uprawnienia dostepu. Aby znalezZ¢ szczegdtowy opis obszaréw dostepu,
patrz 5> ,1.4.4 Hasta pozioméw dostepu®.
Uzytkownik moze uzyska¢ wymagane uprawnienie dostepu, odblokowujac obszary
dostepu przed zmiang parametréw lub zaleznie od kontekstu. W nastepnych sekcjach
zostang wyjasnione obie opcje.
Opcja 1: Bezposrednie uprawnienie do obszaru dostepu
Wywota¢ menu [Param Urzadzenia / Bezpieczehstwo / Poziom dostepul.
Wybierz zadany poziom dostepu, przechodzac do wymaganego uprawnienia dostepu
(poziomu). Wprowadz wymagane hasto. Wprowadzenie poprawnego hasta powoduje
nadanie wymaganego uprawnienia dostepu. W celu zmiany parametréw nalezy wykonac
nastepujace czynnosci:

e Przej$¢ do parametru, ktéry ma zostad zmieniony, przy uzyciu przyciskéw. Jesli

parametr jest zaznaczony, w prawym dolnym rogu ekranu powinien widnie¢ symbol
klucza maszynowego.

Ten symbol oznacza, ze parametr jest odblokowany i mozna go edytowad, poniewaz
wymagane uprawnienie dostepu jest dostepne. Potwierdzi¢, naciskajgc przycisk funkcyjny
.Klucz” w celu edycji parametru. Zmieni¢ parametr.
W tym momencie mozna:

« zapisa¢ wprowadzong zmiane, aby zostata przyjeta przez system, lub

* zmieni¢ dodatkowe parametry i zapisa¢ wszystkie zmienione parametry, aby zostaty
one przyjete przez system.

Aby natychmiast zapisac¢ zmiany w parametrach:
e Nacisng¢ przycisk ,,O0K”, co spowoduje bezposrednie zapisanie zmienionych
parametréw i przyjecie ich przez urzadzenie. Zatwierdzi¢ zmiany parametréw,
naciskajgc przycisk funkcyjny ,Tak”, lub odrzuci¢ je, naciskajac przycisk ,Nie”.

Aby zmieni¢ dodatkowe parametry, a nastepnie je zapisac:

» przejs¢ do innych parametréw i zmienic je
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1.3.1 Ustawienia parametréw

Symbol gwiazdki przed zmienionymi parametrami wskazuje, ze modyfikacje zostaty
zapisane tylko tymczasowo i nie zostaty jeszcze ostatecznie zapisane ani przyjete w
urzgdzeniu.

Aby tatwiej mozna byto sledzi¢ szczegdlnie ztozone zmiany parametréw, na kazdym
WYZSZym poziomie menu zamierzona zmiana parametru jest oznaczana symbolem
gwiazdki (tor gwiazdy). Dzieki temu mozna kontrolowac¢ owe parametry lub Sledzi¢ je z
poziomu menu gtéwnego przez caty czas po dokonaniu zmian, ale jeszcze przed ich
ostatecznym zapisaniem.

Oprécz symbolu gwiazdki sygnalizujgcego tymczasowo zapisane zmiany parametréw jest
wyswietlany pétprzezroczysty symbol ogdlnej zmiany parametréw w lewym narozniku
wyswietlacza, dlatego uzytkownik z poziomu kazdej pozycji drzewa menu widzi, ze
istniejg tymczasowe (jeszcze nie aktywne) zmiany parametréw.

Nalezy zwréci¢ uwage, ze przy zmianie parametréw za pomocg programu Smart view
czerwona gwiazdka w drzewie menu oznacza, ze zmiany parametréw nie zostaty jeszcze
zapisane w pliku parametréw.

Nacisng¢ przycisk OK, aby ostatecznie zapisa¢ wszystkie zmiany parametrow. Potwierdzic
zmiany parametréw, naciskajgc przycisk funkcyjny ,Tak”, lub odrzuci¢ je, naciskajac
przycisk ,Nie”.

Jesli na ekranie jest wyswietlany symbol kluczyka m zamiast symbolu klucza,
oznacza to, ze wymagana autoryzacja dostepu nie jest dostepna.

Aby edytowad ten parametr, wymagane jest hasto, ktére udostepnia wymagane
uprawnienie.
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1.3.1 Ustawienia parametréw

Sprawdzanie poprawnosci: Aby zapobiec skonfigurowaniu oczywistych niewtasciwych
ustawien urzadzenie nieustannie monitoruje wszystkie tymczasowo zapisane zmiany
parametréw. Jesli urzadzenie wykryje, ze jakas zmiana jest niemozliwa do przyjecia,
zostanie to zasygnalizowane znakiem zapytania przed danym parametrem.

Aby mozna byto tatwiej sledzi¢ wystepowanie nieprawidtowosci w przypadku zmian
szczegdlnie ztozonych parametréw, na kazdym wyzszym poziomie menu ponad
tymczasowo zapisanymi parametrami jest wyswietlany znak zapytania sygnalizujgcy
niepoprawnos¢ proponowanej zmiany. Dzieki temu mozna kontrolowac lub sledzi¢ z
poziomu menu gtéwnego moment, w ktérym niewykonalne zmiany parametréw maja
zostad zapisane.

Oprécz znakdéw zapytania sygnalizujgcych tymczasowo zapisane nieprawidtowe zmiany
parametréw, w lewym narozniku ekranu jest wyswietlany pétprzezroczysty symbol/znak
zapytania ogdlnej nieprawidtowosci zmian parametréw, dlatego uzytkownik z kazdego
miejsca drzewa menu widzi, ze urzagdzenie wykryto niepoprawne zmiany parametréw.

Oznaczenie gwiazdka/zmiana parametru jest zawsze nadpisywane przez znak zapytania/
symbol niepoprawnosci.

Jesli urzadzenie wykryje niepoprawnosé, nastgpi odrzucenie zapisania i przyjecia
parametréw.
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Opcja 2: Uprawnienie dostepu zalezne od kontekstu

Nalezy przejs¢ do parametru, ktéry ma zostad zmieniony. Jesli parametr jest zaznaczony,
w prawym dolnym rogu ekranu widnieje symbol Kluczyk.

Symbol ten oznacza, ze urzadzenie jest wcigz na poziomie ,Tylko do odcz.-Poz0” (<>
»1.4.4 Hasta poziomdéw dostepu”) lub ze obecny poziom nie zapewnia wystarczajgcych
praw dostepu umozliwiajagcych edycje tego parametru.

Nacisng¢ ten przycisk funkcyjny i wprowadzi¢ hasto, ktére zapewnia dostep do tego
parametru. (Ta strona zawiera takze informacje o tym, ktére hasto/uprawnienie dostepu
jest wymagane do zmiany tego parametru).

Zmieni¢ ustawienia parametru.

W tym momencie mozna:

» zapisa¢ wprowadzong zmiane, aby zostata przyjeta przez system, lub

* zmieni¢ dodatkowe parametry i zapisa¢ wszystkie zmienione parametry, aby zostaty
one przyjete przez system.

Aby natychmiast zapisac¢ zmiany w parametrach:
* Nacisng¢ przycisk ,,0K”, co spowoduje bezposrednie zapisanie zmienionych
parametréw i przyjecie ich przez urzadzenie. Zatwierdzi¢ zmiany parametréw,
naciskajgc przycisk funkcyjny ,Tak”, lub odrzuci¢ je, naciskajgc przycisk , Nie”.

Aby zmieni¢ dodatkowe parametry, a nastepnie je zapisac:

* przejs¢ do innych parametréw i zmienic je
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1.3.1 Ustawienia parametréw

Symbol gwiazdki przed zmienionymi parametrami wskazuje, ze modyfikacje zostaty
zapisane tylko tymczasowo i nie zostaty jeszcze ostatecznie zapisane ani przyjete w
urzgdzeniu.

Aby tatwiej mozna byto sledzi¢ szczegdlnie ztozone zmiany parametréw, na kazdym
WYZSZym poziomie menu zamierzona zmiana parametru jest oznaczana symbolem
gwiazdki (tor gwiazdy). Dzieki temu mozna kontrolowac¢ owe parametry lub Sledzi¢ je z
poziomu menu gtéwnego przez caty czas po dokonaniu zmian, ale jeszcze przed ich
ostatecznym zapisaniem.

Oprécz symbolu gwiazdki sygnalizujgcego tymczasowo zapisane zmiany parametréw jest
wyswietlany pétprzezroczysty symbol ogdlnej zmiany parametréw w lewym narozniku
wyswietlacza, dlatego uzytkownik z poziomu kazdej pozycji drzewa menu widzi, ze
istniejg tymczasowe (jeszcze nie aktywne) zmiany parametréw.

Nalezy zwréci¢ uwage, ze przy zmianie parametréw za pomocg programu Smart view
czerwona gwiazdka w drzewie menu oznacza, ze zmiany parametréw nie zostaty jeszcze
zapisane w pliku parametréw.

Nacisng¢ przycisk OK, aby ostatecznie zapisa¢ wszystkie zmiany parametrow. Potwierdzic
zmiany parametréw, naciskajgc przycisk funkcyjny ,Tak”, lub odrzuci¢ je, naciskajac
przycisk ,Nie”.

Sprawdzanie poprawnosci: Aby zapobiec skonfigurowaniu oczywistych niewtasciwych
ustawien urzadzenie nieustannie monitoruje wszystkie tymczasowo zapisane zmiany
parametréw. Jesli urzadzenie wykryje, ze jakas zmiana jest niemozliwa do przyjecia,
zostanie to zasygnalizowane znakiem zapytania przed danym parametrem.

Aby mozna byto tatwiej sledzi¢ wystepowanie nieprawidtowosci w przypadku zmian
szczegdlnie ztozonych parametréw, na kazdym wyzszym poziomie menu ponad
tymczasowo zapisanymi parametrami jest wyswietlany znak zapytania sygnalizujgcy
niepoprawnos¢ proponowanej zmiany. Dzieki temu mozna kontrolowac lub Sledzi¢ z
poziomu menu gtéwnego moment, w ktérym niewykonalne zmiany parametréw maja
zostac zapisane.

Oprdécz znakdéw zapytania sygnalizujgcych tymczasowo zapisane nieprawidtowe zmiany
parametréw, w lewym narozniku ekranu jest wyswietlany pétprzezroczysty symbol/znak
zapytania ogdlnej nieprawidtowosci zmian parametréw, dlatego uzytkownik z kazdego
miejsca drzewa menu widzi, ze urzadzenie wykryto niepoprawne zmiany parametrow.

Oznaczenie gwiazdka/zmiana parametru jest zawsze nadpisywane przez znak zapytania/
symbol niepoprawnosci.

Jesli urzadzenie wykryje niepoprawnos¢, nastgpi odrzucenie zapisania i przyjecia
parametréw.

Grupy ustawien

Parametr ustawienia [Param Zab / Wyb6r Banku Nast] ,Wybdr Banku Nast” umozliwia
wykonywanie nastepujacych czynnosci:

* Reczna aktywacja jednej z czterech grup ustawieh (,Bankl” ... ,Bank4").
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1.3.1 Ustawienia parametréw

Opcja

* Przypisanie do kazdej grupy ustawieh sygnatu, ktéry jg uaktywnia (wartos¢
ustawienia ,Bank od Fkcji We") oraz przypisanie odpowiednich sygnatéw do
przetaczania:

Jesli na przykfad dany sygnat ma przetaczac na grupe ustawien Bank2, nalezy go
przypisa¢ do parametru ustawienia [Param Zab / Wybér Banku Nast] ,Bank2:
Aktywowany przez”.

« Umozliwienie przetgczania grup ustawien za pomoca komend SCADA (wartosé
ustawienia ,,Bank ze Scada”).

Przetacznik grupy ustawien

Wybdr reczny Przetaczenie, jesli inna grupa ustawien zostata wybrana recznie za

pomocga parametru ,Wybdr Banku Nast”.

Za posrednictwem funkcji Przetaczenie, jesli doktadnie jeden z czterech przypisanych
wejsciowej (np. wejscie sygnatéw uaktywni sie. Nalezy zwréci¢ uwage, ze grupa ustawien
dwustanowe) nie zmienia sie, jesli jednoczesnie wystepuje wiecej niz jeden

sygnat aktywacji.
Przyktad:

Sygnat DI3 jest przypisany do parametru , Bank3: Aktywowany
przez”. Sygnat DI3 jest aktywny (,1”).

Sygnat Dl4 jest przypisany do parametru ,Bank4: Aktywowany
przez”. Sygnat Dl4 jest nieaktywny (,,0”).

Aby nastgpito przetgczenie z zestawu parametréw 3 na zestaw
parametréw 4, najpierw musi sie zdezaktywowa¢ sygnat DI3.
Nastepnie sygnat DI4 musi stad sie aktywny.

Nawet jesli pdzniej sygnat DI4 zdezaktywuje sie, zestaw
parametréw 4 pozostanie aktywny az do pojawienia sie nowego
wyraznego zadania (np. sygnat DI3 uaktywni sie i wszystkie
pozostate przypisane sygnaty beda nieaktywne).

Za posrednictwem zadan Przetaczenie, jesli istnieje wyrazne zadanie SCADA.

SCADA

Przetacznik grupy ustawien: Po uaktywnieniu innej grupy ustawieh wszystkie wartosci
korzystajgce z pamieci (np. timery) zostajg zresetowane dla wszystkich funkcji
zabezpieczajgcych.

Zmiana konfiguracji: Przy kazdej zmianie ustawien parametréw zabezpieczeniowych
(wybér zabezpieczen, parametry globalne lub parametry wiecej niz jednej grupy
ustawien) wszystkie funkcje zabezpieczajace sa na krétko catkowicie zdezaktywowane.
Oznacza to, ze wszystkie moduty zabezpieczajace sg przez pewien czas nieaktywne, aby
mozna je byto uruchomi¢ ponownie z nowymi ustawieniami. Ma to na celu
zagwarantowanie spdjnego dziata wszystkich zabezpieczen z nowymi ustawieniami.

Wyjatkiem od tej zasady jest zmiana konfiguracji ograniczona do ustawien tylko z jednej
grupy ustawien. W tym przypadku wszystkie funkcje zabezpieczajgce sg jedynie
resetowane (doktadnie tak w przypadku przetacznika grupy ustawien, patrz powyzej).
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1.3.1.1 Blokada ustawien

Blokada podczas operacji przetaczania

W celu zapewnienia bezpieczenstwa i spéjnosci nie jest mozliwa zmiana ustawien w
czasie trwania operacji przetaczania.

Jesli uzytkownik chce dokonad jakiejkolwiek zmiany parametru podczas pracy timeréw lub
gdy styki Aux wskazuja na trwajaca operacje przetaczania (patrz > ,5.2 Konfiguracja
rozdzielnicy”), zmiana parametru jest odrzucana, a na wyswietlaczu jest wyswietlany

komunikat ,Prosze czekaé\nSystem zablokowany” (poréwnywalny komunikat jest
wysSwietlany przez Smart view).

1.3.1.1 Blokada ustawien
Za pomocg blokady ustawien mozna zablokowa¢ ustawienia parametréw przed wszelkimi
zmianami, pod warunkiem, ze przypisany sygnat ma wartos¢ prawda (jest aktywny).

Blokada ustawien mozna aktywowac za pomocg parametru [Param Przkt / Ustawienia
ogdlne] ,Blokada ustawien”.

Obejscie blokady ustawien

Blokade ustawien mozna tymczasowo anulowaé, jesli nie jest mozliwa (lub pozadana)
zmiana stanu sygnatu aktywujgcego blokade ustawien.

Blokade ustawieh mozna obej$¢ za pomocg parametru sterowania bezposredniego:
[Param Przkt / Ustawienia ogdlne] , Odbl. blok. ustaw.”

Urzadzenie zabezpieczajgce wrdci do blokady ustawien w nastepujgcych sytuacjach:
* Bezposrednio po zapisaniu zmienionego parametru lub

* 10 minut po aktywowaniu obejscia.
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1.3.2 Zestawy parametréw adaptacyjnych

1.3.2

Zestawy parametrow adaptacyjnych

Za pomocg zestawéw adaptacyjnych parametréw mozna zmienia¢ wartosci ustawiane
dynamicznie w module zabezpieczenia.

Zestawy adaptacyjne parametrow sg dostepne tylko dla kilku modutéw zabezpieczenia
(zasadniczo tylko modutéw zabezpieczenia nadpragdowego).

Z praktycznego punktu widzenia wystepuje jedna istotna réznica wzgledem zwyktych
zestawdw parametréw (patrz 5> ,Typy ustawien, sygnatéw i wartosci“): przetaczenie na
inny zestaw parametréw wptywa jednoczesnie na wszystkie funkcje zabezpieczajace.
Moze to znacznie zwiekszy¢ naktad pracy zwigzany z oddawaniem do eksploatacji

i testowaniem, jesli zachodzi potrzeba zmiany dziatania ,tylko” jednej konkretnej funkcji
zabezpieczajgcej.

W przeciwienstwie do tego zestawy adaptacyjne parametréw maja charakter ,lokalny”,
tzn. obowiagzujg tylko w ramach funkcji zabezpieczajacej, w ktérej zostaty aktywowane.
(Procedura: patrz ponizej).
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Istnieje mozliwos¢ przypisania sygnatu cyfrowego do dowolnych parametréw [Param Zab /
Param Globalne / Zab Nadpradowe / ,modut”] ,Param Adapt 1”, ..., ,Param Adapt 4”.
(,modut” to nazwa modutu zabezpieczenia zawierajgcego zestawy parametréow
adaptacyjnych, na przyktad: [I[1]]).

Te cztery parametry przypisah sg zawsze ,parametrami globalnymi” (tj. sg dostepne
w gatezi menu [Param Zab / Param Globalne]). Przyktadowo wykonajmy nastepujgce
przypisanie: ,Param Adapt 1” = ,U[1] . Pobudzenie”, patrz gérne okno dialogowe ® na
ponizszym rysunku.

Przy takim przypisaniu okno dialogowe , Ustawianie grupy parametréw” w programie
Smart view, na przyktad gatgZz menu [Param Zab / Bank Nastaw 1 / Zab Nadpradowe /
I[1]], zyskuje dodatkowag kolumne @ widoczng w dolnym oknie dialogowym na ponizszym
rysunku.
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Przypisanie do parametru z zestawu adaptacyjnego powoduje dodanie wartosci
alternatywnych do parametréw grupy ustawien.

Dzieki takiemu przypisaniu zestawu adaptacyjnego wiekszo$¢ parametréw grupy
ustawien zyskuje dodatkowa wartos¢ alternatywng. Poczatkowo taka nowa wartos¢ jest
identyczna z wartoscig Param Domyslin, jednak mozna jg edytowad w taki sam sposéb.
(Dwukrotne klikniecie i zmiana stosownie do potrzeb).

Koncepcja jest prosta: parametry zabezpieczenia korzystajg z wartosci alternatywnej
~Param Adapt 1” z chwilg przyjecia przez przypisany sygnat ,U[1] . Pobudzenie”
przyjmuje wartos¢ ,,prawda”.

Poniewaz istniejg cztery zwykte grupy ustawien, a kazda z nich moze posiada¢
maksymalnie cztery zestawy adaptacyjne plus Param DomysIn, parametry obstugujgce
zestawy adaptacyjne mogg zawierac¢ 20 réznych wartosci ustawien.

Parametry adaptacyjne wygasajg automatycznie z chwilg wygasniecia przypisanego
sygnatu, ktéry je aktywowat.

Jesli w danej chwili aktywnych jest kilka przypisanych sygnatéw, obowigzujg nastepujgce
zasady:

Zestaw adaptacyjny 1 ma wyzszy priorytet niz zestaw adaptacyjny 2. Zestaw
adaptacyjny 2 ma wyzszy priorytet niz zestaw adaptacyjny 3. Zestaw adaptacyjny 3 ma

wyzszy priorytet niz zestaw adaptacyjny 4.
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1.3.3 Stan urzadzenia

1.3.3 Stan urzadzenia

W obszarze stanu urzadzenia w menu ,Tryb pracy” mozna wyswietli¢ aktualny stan
wszystkich sygnatéw. Oznacza to, ze uzytkownik moze sprawdzi¢, czy w danym
momencie poszczegdlne sygnaty sa aktywne czy nieaktywne. Uzytkownik moze
wyswietli¢ wszystkie sygnaty posortowane wedtug modutéw/elementéw
zabezpieczajacych.

Stan wejscia/sygnatu modutu to... Stan wyswietlany na panelu jako...
»,Nieaktywny"” / Fatsz / ,,0" O
»Aktywny” / Prawda / , 1"
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1.3.4 Struktura menu

1.3.4 Struktura menu

Struktura menu obejmuje ponizsze pozycje menu najwyzszego poziomu. Poszczegdlne
gatezie menu otwiera sie przyciskiem funkcyjnym p-. Przyciski funkcyjne A i ¥ umozliwiajg
przechodzenie do poprzednich i nastepnych gatezi.

8 Wartosci pomiaréw, status urzadzenia.
i\ hﬂl_ W tym menu dostepne sg dane czasu wykonywania.
Wskazania
n?gl—» e Wartosci mierzone

o Statystyki
e Stan urzadzenia

[F LN}
HPT_ZAL

e Licznik i przeglad danych.

» Rejestrator zwaré, Rejestrator zdarzen, Rejestrator
zaktécen

* Samokontrola
e Zerowahnie, Reset

= Wybor modutéw i ich wtasciwosci, sktadajacych sie

/J E| ﬂ na zabezpieczenie.

Wybér Modutéw Jest to zazwyczaj pierwszy etap oddawania urzadzenia do

nn?m eksploataciji:

(RN}
HPT_ZAM

Nalezy aktywowad potrzebne i dezaktywowacd
niepotrzebne elementy.

Wybraé protokét komunikacji (SCADA) z podstacja.

- 2 Parametry urzadzenia
Ta gataZz menu zawiera wszystkie ustawienia
C Param Urzadzenia bezposrednio zwigzane z urzadzeniem, na przyktad:

apmmm
HPT-ZAN

* Wejscia i wyjscia cyfrowe (dwustanowe)
* Diody LED

e Ustawienia rejestratoréw

* Ustawienia komunikacji

: = Parametry przektadnikéw, kierunkowosci,
: ngo H kolejnosci faz, czestotliwosci sieci.
: Param Przkt Zazwyczaj drugi etap oddawania do eksploatacji: polega

n“?gl—? na skonfigurowaniu wiasciwosci pola, na przykfad:

apmmm
HPT ZAS

» Wartos$ci nominalne czestotliwosci, napiecia, pradu

* Przektadnie przektadnikéw pradowych (PP)
i napieciowych (PN)

* Typ podtaczenia przektadnika napieciowego (PN)
(Faza-ziemia, Miedzyfazowe)
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1.3.4 Struktura menu

amam
HPT ZAP

ague®

Param Zab

nnvn—»

Sterowanie

o ]

nn*ﬂ—»

: 2

:

: | &]

- Logika

: nn?“—r

8
——
-_—

R Serwis
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Parametry zabezpieczenia

Tutaj dostepne sg wszystkie ustawienia zabezpieczen
powigzane z okreslong funkcjg zabezpieczajaca.

Ustawienia poszczegdlnych funkcji zabezpieczajgcych sg
zgrupowane w hastepujgce typy:

* Globalne parametry zabezpieczeniowe.

* Bank Nastaw 1 ... Bank Nastaw 4

e Wybér Banku Nast (Wybér Banku Nastaw)

Sterowanie
Ustawienia rozdzielnic.
* Urzadzenia HighPROTEC o nazwach ,MR...”

umozliwiajg sterowanie 1 rozdzielnica.

* Urzadzenia HighPROTEC o nazwach ,MC..."”
umozliwiajg sterowanie maksymalnie 6
rozdzielnicami.

Logika

» Maksymalnie 80 réwnan logicznych

* 4 bramki mozliwe do wyboru

* 4 wejscia, 4 wyjscia na kazde réwnanie
* Funkcje timera i pamieci

Serwis

Ta gataZz menu stuzy gtéwnie do celéw testowych. Na
przyktad:
* Wymuszanie stanéw na wyjsciach / rozbrajanie wyjs¢

* Wymuszanie stanéw na wejsciach i wyjsciach
analogowych / ich rozbrajanie

» Stosowanie wewnetrznego generatora sygnatow/
zwar¢

e Ponowne uruchamianie urzadzenia
zabezpieczajacego
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1.3.5 Wybor funkcji urzadzenia

Wybér funkcji urzadzenia oznacza redukcje zakresu funkcjonalnego do poziomu, ktéry jest
odpowiedni do realizacji zadan w zakresie zabezpieczenia; urzgdzenie bedzie pokazywac
tylko te funkcje, ktére sa faktycznie potrzebne.

Jesli na przykfad zostanie zdezaktywowana funkcja zabezpieczenia napieciowego, zadne
gatezie parametréw zwigzanych z tg funkcjg nie beda pojawiac sie w drzewie parametréw.
Zostana zdezaktywowane takze wszystkie powigzane zdarzenia, sygnaty itp. Dzieki temu
drzewo parametréw stanie sie bardziej przejrzyste. Wybdr funkcji obejmuje takze
dostosowanie wszystkich podstawowych danych uktadu (takich jak czestotliwos¢ itp.).

Nalezy wzig¢ pod uwage, ze na skutek dezaktywacji na przyktad funkgji
zabezpieczajgcych zmianie ulega réwniez funkcjonalnos¢ urzadzenia. Jesli zostanie
wytgczona funkcja kierunkowa zabezpieczenia nadprgdowego, urzgdzenie nie bedzie
realizowa¢ wyzwoleh w sposéb kierunkowy, a jedynie bezkierunkowy.

Producent nie bierze odpowiedzialnosci za szkody osobiste ani uszkodzenia mienia
powstate wskutek niewtasciwych ustawien urzgdzenia.

Firma SEG oferuje réwniez ustuge ustawiania parametréw urzgdzenia.

Nalezy wystrzegad sie nieumysinego dezaktywowania funkcji lub modutéw zabezpieczen.

Jesli w trakcie wyboru funkcji urzadzenia zostang dezaktywowane jakies moduty, wtedy
wszystkie parametry tych modutéw zostang ustawione na wartosci domysine. W
przypadku ponownego aktywowania jednego z tych modutéw wszystkie parametry tych
ponownie aktywowanych modutéw beda miaty wartosci domysine.
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1.3.6 Parametry polowe
W ramach parametréw polowych mozna ustawi¢ wszystkie parametry dotyczace strony
pierwotnej i sposobu dziatania sieci przesytowej, takie jak czestotliwos¢, wartosci
pierwotne i wtérne.

Wszystkie parametry polowe sg dostepne za posrednictwem gatezi menu [Param Przkt].

Szczegdtowe tabele wszystkich ustawien dostepnych dla urzagdzenia MRM4 zawiera
Podrecznik referencyjny.
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1.3.7 Parametry urzadzenia

1.3.7 Parametry urzadzenia

Czas i data

W menu [Param Urzadzenia / Czas] ,,Czas i Data” mozna ustawi¢ date i godzine (dostepne
jest réwniez podmenu o ustawiania strefy czasowej i czasu letniego).

Wersja

W menu [Param Urzgdzenia / Wersja] mozna uzyska¢ informacje o wersji oprogramowania
i sprzetu.

Wyswietlanie kodow ANSI

Wyswietlanie kodéw ANSI na panelu urzgdzenia (HMI) mozna aktywowad za pomoca
pozycji menu [Param Urzadzenia / Panel przedni] , Wyswietl num. ANSI urzadz.”.

Jednakze program Smart view ma wtasna pozycje menu do kontroli wyswietlania kodéw

ANSI, niezalezng od panelu urzadzenia. (Patrz podrecznik uzytkownika programu Smart
view).
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1.3.8 Resetowanie licznikéw, wartosci i rekordéw
1.3.8 Resetowanie licznikow, wartosci i rekordow
Reczne resetowanie
W menu [Wskazania / Reset] mozna:
* resetowac liczniki,
» kasowac rekordy (tj. rekordy zaktécen) oraz

» resetowac specjalne elementy (takie jak statystyki, modele cieplne itp.).

' Opisy dostepnych komend resetowania mozna znalez¢ w oddzielnym dokumencie
o

»Podrecznik referencyjny MRM4".
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1.4 Zabezpieczenia

Zabezpieczenia

Ogodline

PRZESTROGA!

Wszystkie ustawienia zabezpieczeh musi okresli¢ uzytkownik urzadzenia MRM4!
Zdecydowanie zaleca sie dostosowanie ustawieh zabezpieczen do lokalnych przepiséw i
wymagah pod koniec procedury uruchomienia.

Urzadzenie MRM4 jest dostarczane z maksymalnie ,otwartymi” ustawieniami, tzn.
zdezaktywowanymi wszystkimi ograniczeniami dostepu. Ma to na celu uproszczenie
uruchamiania. Jednak po uruchomieniu, podczas pracy urzgdzenia MRM4, najczesciej
wymagane jest pewne ograniczenie dostepu. Nalezy w szczegélnosci wzig¢ pod uwage
nastepujgce aspekty:

Domyslnie dozwolony jest dostep programu Smart view do urzgdzenia MRM4 poprzez
interfejs USB (bez zabezpieczenia hastem), jednak dostep TCP/IP poprzez sie¢ nie jest
aktywny (patrz 5> ,1.4.3 Hasta potgczenia, dostep programu Smart view”). Ze wzgledéw
bezpieczenstwa zaleca sie dostosowanie takich ustawieh najpézniej po uruchomieniu.

PRZESTROGA!

Ze wzgledéw bezpieczenstwa zdecydowanie zaleca sie zmiane haset domysinych (>
,Hasta domysine“) odpowiednio do poziomu zabezpieczeh wymaganego w danym
zastosowaniu (patrz 5> ,Zmienianie haset"), na przyktad przez zdefiniowanie réznych,
zaleznych od poziomu haset dla réznych obszaréw/pozioméw dostepu. W ten sposéb
mozna réznym grupom uzytkownikéw przyznac indywidualne uprawnienia dostepu.

Przeglad ustawien zabezpieczen

Gataz menu [Wskazania / Bezpieczenstwo] ktéra zawiera informacje o réznych
ustawieniach zabezpieczeh, w szczegdélnosci:

+ Jesli chodzi o hasta potaczenia (patrz <> ,Hasta potaczenia dla dostepu programu
Smart view"), mozna sprawdzi¢, czy zostaty zmienione przez uzytkownikéw, czy
nadal obowigzujg domysine hasta fabryczne.

« Mozna sprawdzi¢, czy dostep programu Smart view jest dozwolony (patrz =>
,Dostep poprzez program Smart view").

» Mozna sprawdzi¢, ktére uprawnienia taczenia zostaty ustawione (patrz >
,Uprawnienie przetgczenia“).

* Mozna sprawdzi¢, w jakim stopniu przywracanie ustawien fabrycznych zostato
umozliwione (patrz > ,1.4.6 Reset do ustawien fabrycznych, reset wszystkich
haset”).

(Petng liste wpiséw wyswietlanych na tej stronie zawiera rozdziat ,Security”
zabezpieczenia w podreczniku referencyjnym urzadzenia MRM4).

Jesli zabezpieczenia IT sg szczegblnie istotne w danym zastosowaniu, zaleca sie
sprawdzenie wszystkich tych wpiséw przy uruchamianiu, nie nalezy im jednak zanadto
ufad: jesli na przyktad kto$ ustawit hasto potgczenia USB tylko na ,1”, to na danej stronie
zabezpieczenh widnieje wpis ,Hasto pot. USB” = ,zdef. przez uzytk.”, ale stopien
bezpieczenstwa takiego hasta jest oczywiscie dos¢ watpliwy.
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1.4.1 Zabezpieczenia sieciowe

1.4.1

60

Komunikaty zwigzane z zabezpieczeniami

Istnieje specjalny rejestrator samokontrolny o nazwie Komunikaty samokontroli. Zbiera on
réznego rodzaju komunikaty wewnetrzne urzadzenia, w tym zdarzenia zwigzane z
zabezpieczeniami (np. wprowadzenie btednego hasta). Zaleca sie okresowe sprawdzanie
tych wpisow.

Podzbiér tych komunikatéw, ograniczony tylko do komunikatéw zwigzanych

Z zabezpieczeniami, jest (takze) dostepny w gatezi menu [Wskazania / Bezpieczehstwo /
Dziennik bezpieczenhstwal.

Zabezpieczenia sieciowe
Komunikacja SCADA

Nalezy pamietad, ze ze stosowaniem protokotéw SCADA zawsze wigzg sie pewne
zagrozenia. Szczeg6towe informacje mozna znalez¢ w pisSmiennictwie technicznym.

Zabezpieczenia sieci intranet

Jesli interfejs Ethernet urzadzenia MRM4 jest podtgczony do sieci, obowigzkiem
uzytkownika jest odpowiednie zabezpieczenie sieci firmowej. W szczegdlnosci nalezy
uniemozliwi¢ dostep zewnetrzny (tj. spoza sieci intranet) do urzgdzenia MRM4. Nalezy
orientowac sie w aktualnych technologiach (zapory, sieci VPN itd.)!
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1.4.2 Hasta

Hasta
Typy haset
Istniejg dwa typy haset:

e Hasta potaczenia umozliwiajg uzytkownikowi nawigzywanie potgczenia z
oprogramowaniem obstugowym Smart view. (Patrz > ,1.4.3 Hasta potaczenia,
dostep programu Smart view").

* Hasta pozioméw dostepu sg wymagane przy wprowadzaniu jakichkolwiek zmian
w ustawieniach urzadzenia. (Patrz > ,1.4.4 Hasta pozioméw dostepu®).

Uwaga: Hasta potaczenia zostaty wprowadzone w urzgdzeniu HighPROTEC w wersji 3.6.
Gtéwnym powodem jest fakt, ze od wersji 3.6 wszystkie potgczenia miedzy urzadzeniem
MRM4 i programem Smart view sg w petni szyfrowane z uzyciem najnowszych
algorytmoéw kryptograficznych. (Patrz réwniez > ,Potaczenia programu Smart view").

Ustawione hasta sg przechowywane w pamieci trwatej urzgdzenia MRM4, a zatem nie sg
tracone przy aktualizacji oprogramowania sprzetowego. (Dotyczy to obu typy haset).

Hasta domysine

Fabryczng wartoscig domysing wszystkich haset (potgczenia i poziomdéw dostepu) jest
pewna wartos$¢ standardowa, ktéra w zaden sposéb nie zabezpiecza przed
nieautoryzowanym dostepem:

* Hasta potgczenia jest domysinie puste (tj. nie jest wymagane jego wprowadzenie).

» Wszystkie hasta poziomdéw dostepu majg domysing wartosé¢ ,,1234".

Blokada czasowa przy podaniu btednego hasta

Wprowadzenie btednego hasta (potaczenia lub pozioméw dostepu, za posrednictwem
interfejsu HMI lub programu Smart view) wyzwala stan ,kary czasowej”: Program MRM4
blokuje wprowadzanie kolejnych haset przez coraz dtuzszy czas, az zostanie wprowadzone
prawidtowe hasto. Informacja o blokadzie jest przekazywana w postaci specjalnego
komunikatu. Timer ma wptyw jedynie na wprowadzenie hasta (np. przy uzyciu klawisza

programowego m w interfejsie HMI), natomiast podczas tego czasu blokowania nie
blokuje innych czynnosci, ktére nie wymagajg hasta.

Zapomniane hasto

Po nacisnieciu przycisku ,C” podczas zimnego restartu wyswietlane jest okno dialogowe
(o ile ta funkcja nie zostata wytaczona). Umozliwia przywrdcenie wartosci domysinych
wszystkich haset (patrz > ,Hasta domyslne*).

Aby uzyska¢ szczegbtowe informacje o oknie dialogowym Reset ogélny, patrz '=> ,1.4.6
Reset do ustawien fabrycznych, reset wszystkich haset”.
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1.4.3 Hasta potgczenia, dostep programu Smart view

1.4.3

Hasta potaczenia, dostep programu Smart view
Potaczenia programu Smart view

Jednym z podstawowych zadan zabezpieczen IT jest uniemozliwienie nieautoryzowanym
osobom dostepu do informacji wymienianych miedzy operatorem i urzgdzeniem MRM4.,

W tym celu wszystkie potgczenia miedzy urzadzeniem MRM4 i programem Smart view sg
w petni szyfrowane z uzyciem najnowszych algorytmdéw kryptograficznych.

Firma SEG udostepnia dla kazdej instalacji programu Smart view (wersja 4.70 lub nowsza)
i kazdego urzadzenia HighPROTEC (wersja 3.6 lub nowsza) certyfikaty kryptograficzne,
ktére sg automatycznie wymieniane przy nawigzywaniu potgczenia. Certyfikaty sa
sprawdzane przez obie strony komunikacji (MRM4 i Smart view) w celu zagwarantowania,
ze zadna nieautoryzowana strona nie przejeta potaczenia.

Dodatkowe zabezpieczenie zwigzane z takimi technikami kryptograficznymi jest dostepne
domyslinie, bez zadnych dziatanh ze strony uzytkownika.

Dostep poprzez program Smart view

Kolejnym podstawowym zadaniem zabezpieczen IT jest uniemozliwienie
nieautoryzowanym osobom dostepu do wiasnych systeméw, w tym urzadzenia
zabezpieczajgcego MRM4. Urzgdzenie MRM4 umozliwia dostep poprzez swéj panel
przedni i oprogramowanie obstugowe Smart view.

Jako ze dostep poprzez panel przedni ma tylko osoba znajdujgca sie bezposrednio przy
urzadzeniu, ryzyko jest raczej niskie w poréwnaniu z ryzykiem nieautoryzowanego
dostepu poprzez oprogramowanie Smart view, zwtaszcza gdy urzadzenie MRM4 wchodzi
w sktad sieci Ethernet / TCP/IP.

» Ze wzgledéw bezpieczenstwa dostepna jest opcja dezaktywacji dostepu programu
Smart view poprzez interfejs USB; umozliwia to parametr ustawienia [Param
Urzadzenia / Bezpieczehstwo / Komunikacja] ,,Smart View przez USB”. Jednakze
fabrycznie dostep tego typu jest dozwolony.

* Analogicznie dostepna jest opcja dezaktywacji dostepu programu Smart view
poprzez interfejs sieci Ethernet; umozliwia to parametr ustawienia [Param
Urzadzenia / Bezpieczehstwo / Komunikacja] ,,Smart View przez Eth”. Jednakze
fabrycznie dostep tego typu jest dozwolony.

Jesli dezaktywacja dostepu programu Smart view jest wykonywana w samym programie
Smart view, biezaca sesja zostaje automatycznie zakonczona.

62

Hasta potaczenia dla dostepu programu Smart view

Istniejg dwa hasta potaczenia. Na poczatku nowej sesji program Smart view wyswietla
monit o podanie hasta i potaczenie zostaje nawigzane dopiero po jego prawidtowym
wprowadzeniu. (Taki monit o podanie hasta nie jest wyswietlany tylko wéwczas, gdy dla
danego hasta zdefiniowano pustg wartos¢).

« Potaczenie prez USB — ,hasto potaczenia lokalnego” nalezy wprowadzi¢ w celu

umozliwienia dostepu programowi Smart view poprzez interfejs USB. (Hastem
domysinym jest pusta wartosc).
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1.4.3 Hasta potaczenia, dostep programu Smart view

* Zdalne potaczenie sieciowe — ,hasto zdalnego potgczenia sieciowego” nalezy

wprowadzi¢ w celu umozliwienia dostepu programowi Smart view poprzez sie¢
Ethernet. (Hastem domysinym jest pusta warto$¢, ale dostep tego typu jest
domyslnie zdezaktywowany, patrz > ,Dostep poprzez program Smart view").

Hasto potaczenia mozna zmieni¢ w programie Smart view przez przejscie do gatezi menu
[Param Urzadzenia / Bezpieczenstwo / Hasta] i dwukrotne klikniecie hasta do zmiany.

Nalezy pamietad, ze te dwa hasta réznig sie od haset poziomoéw dostepu (opisanymi w
punkcie 5> ,Wprowadzanie hasta na panelu“) pod nastepujacymi wzgledami:

* Hasta potgczenia mozna wprowadzac i zmieniac tylko w programie Smart view (a nie

poprzez interfejs HMI urzgdzenia MRM4).

(Jednakze sa zapisane w pamieci trwatej urzadzenia MRM4, a nie w programie Smart
view. Dzieki temu kazdy przekaznik HighPROTEC moze mie¢ wtasne hasto potaczenia
w razie potrzeby.)

W przeciwienstwie do haset pozioméw dostepu (> ,Zmienianie haset“) hasta
potaczenia nie sg ograniczone do cyfr 1, 2, 3, 4, a ich dtugo$¢ maksymalna nie jest
ograniczona do 8 cyfr. (Moga zawierac 64 znaki i wiecej). Wiasciwie hastem
potaczenia moze by¢ dowolna sekwencja drukowalnych znakéw Unicode, w tym
spacji.

Fabryczna warto$¢ domyéina wszystkich haset (patrz <> ,Hasta domysIne“) nie
zapewnia zadnego bezpieczenstwa.

Ze wzgledéw bezpieczenstwa zdecydowanie zaleca sie zmiane haset domysinych na
witasne, zgodne z lokalnymi wytycznymi bezpieczenstwa.

Jesli zezwalajg na to zasady bezpieczenstwa obowigzujgce w zaktadzie, mozna takze
zdefiniowad pustg wartos¢ dla kazdego hasta. Skutek jest taki, ze monit o podanie hasta
nie jest wyswietlany, tzn. ograniczenie dostepu nie obowigzuje. Jednakze z naszego
punktu widzenia zdecydowanie to odradzamy — przynajmniej dla hasta sieciowego.

MRM4-3.7-PL-MAN
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1.4.4 Hasta poziomow dostepu

Hasta pozioméw dostepu sa wymagane przy wprowadzaniu jakichkolwiek zmian
w ustawieniach urzadzenia, niezaleznie od tego, czy w programie Smart view, czy
bezposrednio na HMI (panelu).

Z kazdym parametrem ustawienia powigzany jest pewien poziom zabezpieczeh — tzw.
poziom dostepu. Aby uzyska¢ opis istniejgcych pozioméw dostepu, patrz 5> ,1.4.5
Poziomy dostepu”.

Aby zmieni¢ ustawienie, nalezy wprowadzi¢ hasto danego poziomu dostepu. (Taki poziom
dostepu pozostaje odblokowany przez pewien czas, co pozwala dokona¢ dalszych zmian
na tym poziomie bez ponownego podawania hasta).

Wprowadzanie hasta na panelu

Jesli urzadzenie MRM4 jest obstugiwane bezposrednio za pomoca interfejsu HMI, hasto
poziomu dostepu mozna wprowadzi¢ za pomoca przyciskéw funkcyjnych.

HPT Z91

1 2 3 4

Przyktad: Aby wprowadzi¢ hasto (3244), nalezy naciska¢ po kolei:
e przycisk 3
* przycisk 2
* przycisk 4
e przycisk 4

Przy aktywnym potgczeniu z programem Smart view to program Smart view zgda
podawania haset, zatem wprowadza sie je na zadanie za pomocga klawiatury komputera.

Zmienianie haset

Hasta poziomdéw dostepu mozna zmieni¢ w menu [Param Urzadzenia / Bezpieczehstwo /

Hastal.
Hasto poziomu dostepu moze zawiera¢ maksymalnie 8 cyfr i musi stanowi¢ zdefiniowang
przez uzytkownika kombinacje cyfr 1, 2, 3 i 4. Zadne inne znaki nie sg akceptowane.

®

Potwierdzanie bez podawania hasta

Q Aby uzyska¢ informacje ogdélne o potwierdzeniach, patrz > , 1.5 Potwierdzenia“.
m— Informacje o obszarach/poziomach dostepu mozna znalez¢é w punkcie > ,1.4.5

Poziomy dostepu“.
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Od wers;ji 3.6 urzadzenia HighPROTEC stany diod LED mozna potwierdzac przez
nacisniecie przycisku ,,C” na okoto 1 sekunde. Szczegétowe informacje zawiera punkt =>
.Potwierdzenie reczne (przez nacisniecie przycisku C na panelu)“.

Dezaktywowanie haset podczas uruchamiania

Opcjonalnie mozliwe jest tymczasowe zdezaktywowanie haset podczas uruchamiania. Nie
wolno uzywad tej funkcji do innych celdw niz uruchamianie. Aby wytgczy¢ ochrone
hastem, nalezy dla odpowiednich obszaréw dostepu zastapic istniejgce hasto pustym.
Wszystkie uprawnienia dostepu (obszary dostepu) chronione pustym hastem zostang
odblokowane na state. Oznacza to, ze wszystkie parametry i ustawienia w tych obszarach
mozna modyfikowaé w kazdej chwili.

PRZESTROGA!

Po uruchomieniu nalezy upewni¢ sie, ze wszystkie hasta zostaty ponownie aktywowane.
Oznacza to, ze wszystkie obszary dostepu muszg by¢ chronione dostatecznie
bezpiecznymi hastami.

Firma SEG nie ponosi odpowiedzialnosci za ewentualne obrazenia ciata lub uszkodzenia
mienia spowodowane dezaktywacjg ochrony hastami.

Kwestie ogdlne

Uprawnienia dostepu muszg by¢ chronione bezpiecznymi hastami. Hasta te musza by¢
trzymane w tajemnicy i znane tylko osobom uprawnionym. Hasta domys$ine w zaden
sposdb nie zabezpieczajg przed nieautoryzowanym dostepem.

Symbol ktédki w prawym gérnym rogu wyswietlacza wskazuje, czy jakie$ uprawnienia
dostepu sg w tej chwili aktywne. Oznacza to, ze w trybie ,Tylko do odcz.-Poz0” w prawym
gérnym rogu ekranu pojawi sie symbol zamknietej (zablokowanej) ktédki. Gdy tylko
uprawnienia dostepu bedg aktywne (powyzej poziomu ,Tylko do odcz.-Poz0”), w prawym
gérnym rogu ekranu zostanie wyswietlony symbol ktédki odblokowanej (otwartej).

Do anulowania zmian w parametrach podczas ich ustawiania stuzy przycisk ,C”. Z tego
powodu nie mozna potwierdzi¢ zadnych stanéw (diody LED, wyjscia przekaznikowe itd.),
dopdki istniejg niezapisane (tylko buforowane) parametry.

Menu potwierdzen nie jest dostepne, dopdki zmiany parametréw nie zostang przekazane
do urzadzenia (oznaczone symbolem gwiazdki w lewym gérnym rogu).

Istniejgce hasta sa state (przypisane do urzgdzenia). Jesli utworzony w trybie offline plik

parametréw zostanie przestany do urzadzenia lub miedzy urzadzeniami, nie bedzie to
miato zadnego wptywu na istniejgce hasta w urzadzeniu.
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1.4.5

Poziomy dostepu

Poziomy dostepu majag posta¢ dwdch hierarchicznych ciggdéw.

Hasto nadzorcy (administratora) umozliwia dostep do wszystkich parametréw i ustawien.

S.3

Nadzor-Poz3

Konfig. Urzadz.

Zabezp-Poz2 | Sterow - Poz2

Ustawie. Zabezp. Ustaw. Sterow. °
®
P.1 C.1 %
Zabezp-Pozl Sterow. - Pozl "‘,&
)

Reset/Potw. Sterowanie

RO
Tylko do odcz.-Poz0

Tylko do odczytu

HPT_Z93

Rys. 3:

Symbol
obszaru

&

kL
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Dostepne poziomy/uprawnienia dostepu.

Ponizsza tabela przedstawia obszary dostepu. Nalezy pamieta¢, ze kazdy obszar dostepu
wymaga witasnego hasta autoryzacyjnego. (Jesli jednak w urzadzeniu MRM4 przywrécono
fabryczne ustawienia domysine, wszystkie te hasta majg takg sama warto$¢ domysing —
patrz <> ,Resetuj wszystkie hasta“).

Obszar dostepu

Nazwa poziomu
dostepu (panel /
Smart view):

Dostep do:

Poziom 0 zapewnia dostep tylko do odczytu do wszystkich
ustawien i parametréw urzadzenia. Urzadzenie przetaczy
sie do tego poziomu automatycznie po skonfigurowanym
okresie nieaktywnosci

Tylko do odcz.-Poz0

Nazwa poziomu
dostepu w
podreczniku
referencyjnym:

” RO”

Monit o podanie hasta  To hasto umozliwia dostep do opcji resetowania i

na panelu / w

potwierdzania. Oprécz tego umozliwia uruchamianie

programie Smart view: recznych sygnatéw wyzwalajgcych.

Zabezp-Pozl
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Obszar dostepu

Nazwa poziomu
dostepu w
podreczniku
referencyjnym:

P.1”

Monit o podanie hasta
na panelu / w

programie Smart view:

Zabezp-Poz2

Nazwa poziomu
dostepu w
podreczniku
referencyjnym:

SP2”

Monit o podanie hasta
na panelu / w

programie Smart view:

Sterow. - Pozl

Nazwa poziomu
dostepu w
podreczniku
referencyjnym:

,C.1"

Monit o podanie hasta
na panelu / w

programie Smart view:

Sterow - Poz2

Nazwa poziomu
dostepu w
podreczniku
referencyjnym:

,C.2"

Monit o podanie hasta
na panelu / w

programie Smart view:

Nadzér-Poz3

Nazwa poziomu
dostepu w
podreczniku
referencyjnym:
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Dostep do:

To hasto umozliwia dostep do opcji resetowania i
potwierdzania. Poza tym umozliwia zmiane ustawien
zabezpieczen i konfiguracji menedzera wyzwalania.

To hasto daje uprawnienie do operacji przetgczania
(rozdzielnic)

To hasto daje uprawnienie do operacji przetgczania
(rozdzielnic). Oprécz tego umozliwia dostep do ustawien
rozdzielnic (przetaczanie uprawnienia, blokady,
ustawienia ogdlne rozdzielnic, zuzycie wytacznika itd.).

To hasto daje nieograniczony dostep do wszystkich
parametréw i ustawien urzgdzenia (konfiguracji
urzagdzenia). Dotyczy to réwniez wyboru funkcji urzgdzen,
parametréw urzgdzenia (np. data i godzina), parametréw
polowych, parametréw ustugi i parametréw logicznych.
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1.4.