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1 Komunikaty bezpieczehstwa i prawidtowe korzystanie z SCADApter
1.1 Wazne definicje

1 Komunikaty bezpieczenstwa i prawidiowe
korzystanie z SCADApter
1.1 Wazne definicje

Ponizsze typu komunikatéw majg pomdc w uniknieciu niebezpieczenstwa utraty zycia
lub odniesienia obrazen ciata, a takze w zachowaniu odpowiednio dtugiego czasu
eksploatacji urzadzenia.

NIEBEZPIECZENSTWO!

NIEBEZPIECZENSTWO! oznacza sytuacje bezposéredniego zagrozenia, ktérej
zlekcewazenie spowoduje Smier¢ lub powazne obrazenia.

PRZESTROGA!

PRZESTROGA! oznacza potencjalnie niebezpieczna sytuacje, ktérej zlekcewazenie moze
spowodowac niewielkie lub umiarkowane obrazenia.

OSTRZEZENIE! oznacza niebezpieczng sytuacje, ktérej zlekcewazenie moze spowodowac
Smier¢ lub powazne obrazenia.

Stowo WSKAZOWKA! jest uzywane w celu wskazania praktyk niezwigzanych
z bezpieczehstwem osobistym.

O Ten symbol oznacza przydatne wskazdéwki i zalecenia, a takze informacje zapewniajace
l wydajng i bezproblemowg obstuge.

»
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1 Komunikaty bezpieczenstwa i prawidtowe korzystanie z SCADApter
1.2 Prawidtowe korzystanie z urzgdzenia i tego podrecznika

1.2 Prawidtowe korzystanie z urzadzenia i tego podrecznika

PRZESTRZEGAC INSTRUKC]I

Przed przystgpieniem do instalacji, obstugi bgdz serwisowania tego urzadzenia nalezy
przeczytac¢ caty podrecznik i wszystkie pozostate publikacje odnoszace sie do pracy,
ktéra ma zosta¢ wykonana. Nalezy przestrzega¢ wszystkich instrukcji bezpieczenstwa

i Srodkéw ostroznosci oraz instrukcji obowigzujgcych w zaktadzie. Ich nieprzestrzeganie
moze doprowadzi¢ do odniesienia obrazen ciata lub uszkodzenia mienia.
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2 Przeglad aplikacji

Przeglad aplikacji

Program SCADApter to graficzne narzedzie mapowania protokotu SCADA. Umozliwia
zdefiniowanie mapowania wartosci mierzonych i stanéw logicznych urzadzenia
zabezpieczajgcego na dane obiektéw protokotu.

Obecnie tylko urzgdzenia HighPROTEC w wersji 3.6 obstuguja konfigurowalne protokoty
SCADA. Aby uzyskania szczegétowa liste zgodnosci, patrz > ,Zgodnos¢”.

Konfigurowalny protokdt SCADA zapewnia petng zgodnos$¢ urzadzenia zabezpieczajgcego
z wczesniej uzywanym urzadzeniem zabezpieczajgcym, bez potrzeby zmiany obecnej
konfiguracji komunikacji SCADA.

Takie zdefiniowane mapowania sg zapisywane w specjalnym pliku konfiguracji

SCADA z rozszerzeniem nazwy pliku *.HptSMap. Plik *.HptSMap mozna otworzy¢ po
nawigzaniu potgczenia miedzy programem Smart view i urzagdzeniem zabezpieczajgcym,
dzieki czemu program Smart view moze przesta¢ mapowania i uaktywni¢ je

w urzgdzeniu zabezpieczajagcym.

Program SCADApter mozna uruchomic¢ standardowo, np. za pomocg przycisku Start

systemu Windows. Jesli jednak program Smart view jest juz uruchomiony, prawdopodobnie
wygodniej jest uzy¢ pozycji menu [Narzedzia - SCADApter].

Jesli biblioteki DLL sa brakujace

Jesli SCADApter program nie uruchamia sie z powodu brakujgcych pliké DLL, nalezy
zainstalowa¢ na komputerze Windows pakiet “Visual C++ 2017 Redistributable (x86)"”

Mozesz pobrac ten pakiet z naszej strony pobieran, ktéra znajdziesz pod adresem
docs.SEGelectronics.de/vc_redist x86 lub bezposrednio od firmy Microsoft.

SCADApter SCADAP-1.5-PL-MAN


https://docs.SEGelectronics.de/vc_redist_x86

2 Przeglad aplikacji
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Rys. 1: Okno gtéwne programu SCADApter.

[1] Panel z kartami mapowania. Kazda karta zawiera tabele z mapowaniami punktéw danych.
Patrz 5> ,[1] Panel sterowania®“.

[2] Panel definiowania nowych przypisan. Patrz > ,[2] Obszar mapowania“.

[3] Okno konfiguracji. (Kontrola zgodnosci z aktualnie zatadowanym modelem urzadzenia).
Patrz > ,[3] Okno konfiguracji“.

[4] Informacje o aktualnie zatadowanym modelu urzadzenia i nazwa protokotu SCADA.

[5] Liczba aktualnie zdefiniowanych przypisan.

[6] Przycisk tadowania dodatkowych modeli urzadzen. (Patrz => ,5.3 Krok 3: Zapisanie pliku

mapowania“).
* Wiecej informacji na temat paneli i przyciskéw oraz ich funkcjonalnoséci: L=> ,3
Panele okna gtéwnego programu SCADApter”
* Opis pozycji menu: > , 4 Menu gtéwne programu SCADApter”
Zgodnos¢

Ogdlne czynnosci zwigzane z tworzeniem mapy — patrz => ,5 Tworzenie
mapowania protokotu“.

SCADApter obstuguje nastepujgce protokoty SCADA i urzagdzenia zabezpieczajgce:

SCADAP-1.5-PL-MAN SCADApter



2 Przeglad aplikacji

Protokoty SCADA:
* Modbus (patrz > , 6 Protokét Modbus*)
* Profibus (patrz > ,7 Protokét Profibus*)
+ IEC 60870-5-103 (patrz 5> ,,8 Protokét IEC 60870-5-103“)
* |EC 60870-5-104 (patrz > , 9 Protokét IEC 60870-5-104")
Urzadzenia zabezpieczajace:
* Wszystkie urzgdzenia HighPROTEC od wersji 3.6 (tylko Modbus i IEC 60870-5-104).

* Wszystkie urzadzenia HighPROTEC od wersji 3.7 (wszystkie powyzsze protokoty
SCADA).

Instalacja programu SCADApter
Wymagania systemowe:
Windows 7, Windows 8.x lub Windows 10

Program SCADApter nie wymaga odrebnego procesu instalacji, poniewaz zawsze jest
instalowany razem z programem Smart view.

Odinstalowywanie programu SCADApter

Program SCADApter nie wymaga odrebnego procesu odinstalowywania, poniewaz zawsze
jest usuwany razem z programem Smart view.
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3 Panele okna gtéwnego programu SCADApter

3 Panele okna gtédwnego programu SCADApter
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Rys. 2: Okno gtéwne programu SCADApter.

* [1] — panel z kartami mapowania. Liczba funkcji widocznej karty zalezy od
wybranego protokotu SCADA. Patrz s> ,[1] Panel sterowania“.

* [2] — panel definiowania lub zmiany przypisan. Patrz =~ ,[2] Obszar mapowania“.

« [3] — okno konfiguracji. (Kontrola zgodnosci z aktualnie zatadowanym modelem
urzadzenia). Patrz l=> ,[3] Okno konfiguracji*.

* [3a] — informacje o aktualnie zatadowanym modelu urzadzenia i nazwa protokotu
SCADA. (Patrz l=> ,5.1 Krok 1: Utworzenie nowego mapowania lub otwarcie
wczesniej utworzonego pliku *.HptSMap*“).

* [3b] — karta ze szczegétowg lista probleméw ze zgodnoécia. (Patrz l=> ,5.3 Krok 3:
Zapisanie pliku mapowania“).

e [3c] — karta z dodatkowymi uwagami wprowadzanymi przez uzytkownika. (Patrz l=>
,5.3 Krok 3: Zapisanie pliku mapowania“).

* [4] — informacje o aktualnie aktywnym modelu urzadzenia i nazwa protokotu SCADA.

e [5] — liczba aktualnie zdefiniowanych przypisan. (W przypadku Profibus: Dtugos¢
bajtéw przypisah na kartach ,Wejscie” i ,Wyjscie”).

SCADAP-1.5-PL-MAN SCADApter 9



3 Panele okna gtéwnego programu SCADApter

10

e [6] — przycisk umozliwiajacy zapisanie wszystkich mapowah w pliku formatu
Microsoft Excel (*.x1sx) lub pliku wartosci rozdzielanych przecinkami (*.csv).

e [7] — przycisk otwierajgcy okno dialogowe do wprowadzania wartosci ,Wersja
konfig.” i ,Inf. o konfig.”. (Patrz réwniez > ,Dodawanie uwag — dodawanie
metadanych®).

Sg to wartosci tekstowe, ktére mozna okresla¢ bez ograniczef. Sg one przeznaczone
do uzytku w metadanych dotyczgcych mapowania. Nie majg jednak zadnego wptywu
technicznego na sam protokdét SCADA.

Sa one wyswietlane na pasku stanu ,[7a]” i przechowywane w pliku *.HptSMap.

Po przeniesieniu do urzgdzenia zabezpieczajagcego sg one widoczne w menu
urzadzenia [Param Urzadzenia / ,,SCADA-nazwa-protokotu” / Konfig. obiektu danych].

Dziatanie tego przycisku jest identyczne z menu [Edytuj / Informacje o wersji], patrz
s> ,Menu Edytuj“.

* [8] — przycisk tadowania dodatkowych modeli urzadzen. (Patrz .=~ ,5.3 Krok 3:
Zapisanie pliku mapowania“).

[1] Panel sterowania

Panel sterowania przedstawia wszystkie juz zdefiniowane przypisania. Dla kazdego kodu
funkcji protokotu SCADA istnieje oddzielna karta zawierajaca liste mapowan tego kodu
funkcji w postaci tabeli.

Nalezy zwréci¢ uwage, ze mapowania zawsze zalezg od modelu urzgdzenia, poniewaz
telegramy niektérych protokotéw SCADA mogg odwotywac sie tylko do danych

faktycznie obstugiwanych przez urzadzenie zabezpieczajgce. (Na przyktad nie moze
wystepowaé mapowanie wyniké4w pomiaru napiecia przy konfigurowaniu urzgdzenia
zabezpieczajgcego bez przektadnikéw napieciowych). Istotne jest zatem, aby zawsze
wybieraé¢ model urzgdzenia w pierwszej kolejnosci, poniewaz wszystkie mapowania, ktére
bedg zapisane w pliku * .HptSMap, zawsze odwotujg sie do pliku konkretnego modelu
urzadzenia. (Aby uzyska¢ szczegdtowe informacje na ten temat, patrz => ,5 Tworzenie
mapowania protokotu”).

[2] Obszar mapowania

Ten panel stuzy do wprowadzania wtasciwosci nowego mapowania. Pola do wprowadzania
wtasdciwosci sg zalezne od wybranego protokotu SCADA i rodzaju mapowanych danych
urzadzenia. (Na przyktad niektére wyniki pomiaréw majg inne wtasciwosci niz wartosci
stanéw binarnych).

Jednakze zawsze wyswietlane sg nastepujace pola i elementy:

» [2a] — Adres poczatkowy — wprowadzi¢ wewnetrzny dla protokotu adres liczbowy,
dla ktérego ma zostac utworzone przypisanie. Jego prezentacja moze sie réznic
w zaleznosci od protokotu lub typu obiektu danych.

Na przyktad dla IEC 60870-5-104: poniewaz taki adres liczbowy jest otrzymywany
z wartosci trzech bajtéw, istniejg trzy pola liczbowe na wartosci poszczegdlnych
bajtéw. Zmiana kazdej z takich wartosci powoduje automatyczng aktualizacje
wszystkich pozostatych pél. (Na przyktad po wprowadzeniu liczby 1 w polu , bajt 2"
wartos¢ ,, AOl” zostaje zwiekszona o 256.)

e [2b] — Obiekt danych — dane wewnetrzne dla urzadzenia, ktére bedg mapowane na
adres protokotu.

SCADApter SCADAP-1.5-PL-MAN



3 Panele okna gtéwnego programu SCADApter

Wszystkie dostepne dane sg zdefiniowane w modelu urzadzenia, do ktérego sie
odnoszg, i dostepne po kliknieciu matego tréjkata , ¥” na prawym marginesie

pola wprowadzania. Rozwija sie wéwczas struktura drzewa pokazujgca wszystkie
dostepne dane, pogrupowane w kategorie typu ,Wartosci mierzone”, , Statystyki”,
»Stan urzadzenia” itd. Mozna z niej wybra¢ mapowany obiekt danych. W zaleznosci
od wyboru moga by¢ wyswietlane kolejne pola wprowadzania wtasciwosci obiektu.

e [2c] — przyciski ,,A” (Poprzedni), ,¥” (Nastepny) — klikniecie tych przyciskow
pozwala wybra¢ (ponownie) odpowiednio poprzedni lub nastepny wiersz tabeli
przypisan.

e [2d] — przycisk ,,Dodaj” — ten przycisk nalezy klikng¢ po okresleniu wszystkich
wtasciwosci przypisania. Spowoduje to dodanie mapowania do tabeli przypisan
w postaci nowego wiersza. Przypisanie moze by¢ ,,nowe” tylko wéwczas, gdy adres
poczagtkowy nie zostat jeszcze zmapowany.

* [2e] — przycisk , Aktualizuj” — ten przycisk nalezy klikng¢ po wybraniu
istniejacego wiersza tabeli przypisan i dokonaniu zmian wtasciwosci. Spowoduje to
zmodyfikowanie istniejgcego wiersza tabeli.

e [2f] — przycisk ,Usuih” — ten przycisk nalezy klikng¢ po wybraniu istniejgcego
wiersza tabeli przypisain. Spowoduje to usuniecie wiersza tabeli.

[3] Okno konfiguracji
Ten panel zawiera nastepujace karty (elementy podrzedne):

e [3a] — Modele urzadzer — przeglad wszystkich zatadowanych modeli urzagdzeh.
Definicja aktywnego modelu urzadzenia. Aktywny model urzadzenia okresla, ktére
obiekty danych i typy wartosci bedg dostepne dla uzytkownika. Pole stanu informuje,
czy utworzone mapowanie jest zgodne z modelem urzgdzenia.

* [3b] — Kontrola zgodnosci — tabela zgodnos$ci miedzy zatadowanym modelem
urzadzenia i wszystkimi zdefiniowanymi mapowaniami.

e [3c] — Uwagi — tekst zdefiniowany przez uzytkownika opisujgcy zastosowanie
tworzonych mapowan protokotu.

Proces tworzenia mapowania protokotu szczegétowo opisano w punkcie => ,5 Tworzenie
mapowania protokotu“.

SCADAP-1.5-PL-MAN SCADApter 11



4 Menu gtéwne programu SCADApter

4

12

Menu gtowne programu SCADApter

Menu [Plik]

[Plik / Nowy] — ta opcja pozwala utworzy¢ nowy plik mapowania. Uzytkownik jest
pytany o model urzadzenia, nastepnie o protokét SCADA, a nastepnie moze utworzy¢
przypisania. Patrz .=> ,5.1 Krok 1: Utworzenie nowego mapowania lub otwarcie
wczesniej utworzonego pliku *.HptSMap*“.

[Plik / Otwoérz] — ta opcja pozwala otworzyc istniejgcy plik mapowania, aby
uzytkownik mégt sprawdzi¢ i/lub zmieni¢ przypisania. Patrz => ,5.1 Krok

1: Utworzenie nowego mapowania lub otwarcie wczesniej utworzonego pliku
*.HptSMap“.

[Plik / Zapisz] — ta opcja pozwala zapisac aktualnie dziatajgce przypisania
w (istniejgcym) pliku mapowania.

[Plik / Zapisz jako] — ta opcja pozwala zapisac aktualnie dziatajace przypisania
w (nowym) pliku mapowania. Uzytkownik otrzymuje monit o okreslenie nazwy pliku.

[Plik / Ostatnie pliki] — jest to lista ostatnio otwieranych plikéw mapowania,
umozliwiajgca szybki dostep do nich.

[Plik / Zakohcz] — ta opcja zamyka program SCADApter.

Menu [Edytuj]

[Edytuj / Cofnij] — cofa ostatnig czynnos$¢ edycji mapowania.
[Edytuj / Ponéw] — cofa ostatnig czynnos$¢ Cofnij.

[Edytuj / Informacje o wersji] — otwiera okno dialogowe, w ktérym mozna
wprowadzi¢ wartosci ,Wersja konfig.” (informacje o wersji mapowania) i ,Inf. o
konfig.” (informacje o uzytkowniku/autorze).

Sa to wartosci tekstowe, ktére mozna okresla¢ bez ograniczen. Sa one zapisywane
w pliku * .HptSMap, a po przestaniu do urzgadzenia zabezpieczajacego widoczne

w menu [Param Urzadzenia / ,,Nazwa protokotu SCADA” / Konfig. obiektu danych].
Nie maja jednak zadnego wptywu technicznego na sam protokét SCADA.

Ta pozycja menu dziata identycznie jak przycisk ,[7]" w oknie gtéwnym programu
Rys. 2.

Menu [Ustawienia]

» [Ustawienia / Jezyk aplikacji] — pozwala wybra¢ jezyk graficznego interfejsu

uzytkownika programu SCADApter.

Zmiana jednakze zaczyna obowigzywac dopiero po ponownym uruchomieniu
programu SCADApter.

[Ustawienia / Jezyk modelu danych urzadzenial] — pozwala wybrac jezyk uzywany

w programie SCADApter do wyswietlania obiektéw danych dostepnych w urzadzeniu
zabezpieczajacym. Patrz réwniez =~ ,5.2 Krok 2: Dodanie przypisan i/lub
modyfikacja istniejgcych”

To ustawienie jest dostepne dopiero po zatadowaniu prawidtowego modelu danych
urzgdzenia lub istniejgcego pliku mapowania.
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4 Menu gtéwne programu SCADApter

Zmiana jezyka modelu danych urzadzenia zaczyna obowigzywad dopiero po
ponownym uruchomieniu programu SCADApter.

Q Wybdr jezyka nie ogranicza mozliwosci péZniejszego korzystania z przypisan protokotu
SCADA. Kazdy model urzgdzenia HighPROTEC zawiera nazwy wszystkich parametréw,
l wartosci i stanéw w réznych wbudowanych jezykach. Dzieki temu mozna w kazdej chwili
zmienic¢ jezyk (na dowolny z obstugiwanych jezykéw).

Zestaw jezykéw obstugiwanych przez model urzadzenia moze rézni¢ sie od dostepnego
zestawu jezykéw graficznego interfejsu uzytkownika programu SCADApter.

Menu [Pomoc]

Pozycja menu [Pomoc / Pomoc] powoduje uruchomienie pomocy online
programu SCADApter.

Pozycja menu [Pomoc / Informacje o programie] powoduje wysSwietlenie okna zawierajgcego
wersje programu SCADApter oraz informacje dotyczace praw autorskich.
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5 Tworzenie mapowania protokotu

5 Tworzenie mapowania protokotu

Procedura tworzenia pliku mapowania obejmuje nastepujgce kroki:

e Krok 1: Utworzenie nowego mapowania lub otwarcie wczesniej utworzonego pliku
* . HptSMap.

* W przypadku nowego pliku program SCADApter pyta o model urzadzenia
docelowego i protokét SCADA.

» Krok 2: Dodanie przypisan i/lub modyfikacja istniejacych.
* Krok 3: Zapisanie pliku mapowania.

Mapowania protokotu przesyta sie do przekaznika zabezpieczajgcego za pomocg programu
Smart view:

e Krok 4: Potaczenie urzadzenia docelowego z programem Smart view.

» Krok 5: Otwarcie okna dialogowego ,Konfiguracji mapowania punktéw SCADA”
i wybér pliku mapowania.

5.1 Krok 1: Utworzenie nowego mapowania lub otwarcie
wczesniej utworzonego pliku *.HptSMap

Opcja 1: Rozpoczecie od poczgtku — utworzenie nowego mapowania
Aby utworzy¢ nowe mapowanie, nalezy wybra¢ pozycje menu [Plik / Nowy].

e Wybra¢ model urzadzenia: Program SCADApter wyswietli monit o wybér modelu
urzadzenia docelowego. Jesli model urzadzenia przekaznika zabezpieczajgcego nie
jest jeszcze znany, mozna go odczytad przy uzyciu interfejsu HMI przekaznika lub
programu Smart view. W tym miejscu mozna znalez¢ model urzgdzenia [Param
Urzadzenia / Wersjal ,,DM-Wersja”. Wybrany model urzadzenia zawiera wszystkie
informacje, ktérych program SCADApter wymaga w celu sprawdzenia zgodnosci
definicji protokotu.

Nalezy pamietad, ze mozna zatadowad wytgcznie modele urzadzen, ktére sa
zainstalowane lub zatadowane (z urzgdzeh) w komputerze.

« Nastepnie program SCADApter wyswietla monit o okreslenie protokotu SCADA,
dla ktérego definiowane jest mapowanie. Obstugiwane protokoty — patrz L=>
»Zgodnosc”.

Opcja 2: Otwarcie/edycja istniejgcej strony mapowania *.HptSMap

* Wybra¢ pozycje menu [Plik / Otwérz].

* Plik *.HptSMap juz zawiera odniesienie do modelu urzadzenia i wybranego protokotu,
zatem nalezy okresli¢ je ponownie. Nalezy jednak pamietaé, ze w przypadku
utworzenia pliku *.HptSMap na innym komputerze nalezy upewnic sie, ze

model urzadzenia zostat zainstalowany lub mozna go zatadowa¢ z podtgczonego
urzadzenia.

5.2 Krok 2: Dodanie przypisan i/lub modyfikacja istniejacych

KF1 ... KF6 (Modbus) / IEC104:
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Rys. 3:
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5 Tworzenie mapowania protokotu
5.2 Krok 2: Dodanie przypisan i/lub modyfikacja istniejgcych

Jesli wybrano Modbus jako protokét SCADA, dostepnych jest kilka kart z etykietami ,, KFx".
Szczegbtowe informacje zawiera punkt > , 6 Protokét Modbus®.

Jesli wybrano Profibus jako protokét SCADA, dostepne sg dwie karty z etykietami ,Wejscie”
i Wyjécie”. Szczegbtowe informacje zawiera punkt > ,7 Protokét Profibus*.

Jesli wybrano IEC 60870-5-103 jako protokét SCADA, dostepne sg rézne karty reprezentujgce
istniejgce typy danych. Szczegétowe informacje zawiera punkt => ,8 Protokét
IEC 60870-5-103".

Jesli wybrano IEC 60870-5-104 jako protokét SCADA, dostepna jest jedna karta z tabela
zawierajgcg wszystkie mapowane obiekty danych.

Panel mapowania

W panelu mapowania (L=> , 3 Panele okna gtéwnego programu SCADApter”, l=> ,[2]
Obszar mapowania“) nalezy w pierwszej kolejnosci wprowadzi¢ Adres poczgtkowy. Jest to
adres wewnetrzny protokotu, do ktérego nalezy przypisac obiekt danych. Adres ten jest
zazwyczaj liczba dziesietna, ktérag mozna wpisac¢ bezposrednio albo za pomoca przyciskéow
~A"1,¥" zwiekszy¢ lub zmniejszy¢ wczesniej wybrang liczbe adresu. Nalezy jednak
pamietad, ze jego prezentacja moze sie rézni¢ w zaleznosci od protokotu lub typu obiektu
danych. Na przyktad dla IEC 60870-5-104: poniewaz liczba adresu jest otrzymywana

z wartosci trzech bajtéw, istnieja trzy pola liczbowe na wartosci poszczegdlnych

bajtéw. Zmiana kazdej z takich wartosci powoduje automatyczna aktualizacje wszystkich
pozostatych pél. (Na przyktad po wprowadzeniu liczby 1 w polu ,bajt 2" wartos¢ ,AOl”
zostaje zwiekszona o0 256.)

Klikniecie wéwczas przycisku ,¥” w polu ,Obiekt informacyjny” powoduje rozwiniecie listy
wyboru. Mozna wybra¢ obiekt danych, ktéry ma zosta¢ przypisany do adresu protokotu, np.
[Wskazania / WartosSci mierzone / Napiecia] ,,3U0 mierz.”.

AOI [14 E

v

Lo B 1[uR

300 mier-. [N .

-] Wskazania
Opis =} Wartosci mierzone

Obiekt informacyjny

= Napiecia Aktualizuj

VT.f

VT.UL12
Typ danych A
yp v VT.UL23 Usun
VT.UL31
VT.UL1
Wspétczynnik skalowania/nc VT.UL2

VT.UL3

VT.3UO0 obl.
VT.UO
VT.UO

\Yam il

Wyklucz z odpyt.

III 1

Strefa nieczutosci

ScadaConfigTool_Z02

Przyktad: pole wprowadzania adresu poczatkowego i rozwiniete pole obiektu danych.

Po wybraniu obiektu danych pojawiajg sie dodatkowe pola wprowadzania, zalezne od typu
obiektu danych i wybranego protokotu SCADA.

W zaleznosci od typu i wersji urzgdzenia zabezpieczajgcego, za pomocg SCADApter mozna
konfigurowad nastepujace protokoty:
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5 Tworzenie mapowania protokotu

5.3 Krok 3: Zapisanie pliku mapowania

5.3

Modbus (patrz > , 6 Protokét Modbus*),

* Profibus (patrz > , 7 Protokét Profibus*),

IEC 60870-5-103 (patrz .=~ ,8 Protokét IEC 60870-5-103"),

IEC 60870-5-104 (patrz 5> ,9 Protokét IEC 60870-5-104").

Krok 3: Zapisanie pliku mapowania
Kontrola zgodnosci

Przed przestaniem definicji protokotu do urzadzenia docelowego nalezy sprawdzi¢, czy
jest ona zgodna z przekaznikiem zabezpieczajgcym. Kontrola zgodnosci utworzonego pliku
mapowania z urzgdzeniem docelowym jest przeprowadzana z wykorzystaniem modelu
urzgdzenia zatadowanego na poczatku.

Istnieje mozliwos¢ zatadowania dodatkowych modeli urzadzen, aby za jednym razem
przeprowadzi¢ kontrole zgodnosci dla wszystkich z nich.

Klikna¢ przycisk z symbolem folderu i znakiem plus (,,[6]” na rysunku ,Okno gtéwne”,
s> 2 Przeglad aplikacji“).

Alternatywnie klikniecie prawym przyciskiem myszy w polu ,,Modele urzadzen” powoduje
wysSwietlenie menu kontekstowego, z ktérego mozna wybrac polecenie [Zataduj nowy
model danych urzgdzenial.

Takie menu kontekstowe pozwala takze wybrac jeden z zatadowanych modeli danych
urzadzen jako ,aktywny” (tj. model urzadzenia, z ktérego wybiera sie dostepne obiekty
danych do mapowania).

Oczywiscie dostepna jest takze opcja usuniecia jednego z zatadowanych modeli danych
urzadzen.

16

e Sprawdzi¢ stan ogélny w oknie Konfiguracja na karcie ,Modele urzgdzen”. Jesli
stan jest prawidtowy, przej$¢ do nastepnego kroku. Jesli stan wykazuje jakiekolwiek
problemy, wykona¢ nastepujgce czynnosci:

* Wybra¢ karte ,,Sprawdzanie zgodnosci”. W tym miejscu sg wysSwietlane przypisania,

ktére nie sg zgodne z urzadzeniem docelowym. Nalezy usung¢ niezgodnosci
urzadzen.

Usuniecie niezgodnosci urzadzen

W celu rozwigzania niezgodnosci mozna skorzystad z nastepujgcych opcji:
* Usuna¢ niezgodne przypisania z tabeli mapowan.
« Dostosowad ustawienia do zatadowanych modeli danych urzadzen.

* Nastepnie nalezy ponownie wykonac¢ testy weryfikacji strony (patrz wyzej).

Dodawanie uwag — dodawanie metadanych

Teraz nalezy doda¢ opis definicji protokotu na karcie ,,Uwagi” w oknie Konfiguracja, aby
umozliwi¢ sprawdzenie wykonanych czynnosci w pdzniejszym czasie.
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5 Tworzenie mapowania protokotu

5.4 Krok 4: Podtgczenie urzadzenia docelowego

Ponadto zalecamy dodanie odpowiedniej informacji (,,Inf. o konfig.”) i informacji o wersji
(,Wersja konfig.”) za pomoca pozycji menu [Edytuj / Informacje o konfiguracjil, > ,Menu
Edytuj“ lub przycisku ,[7]", > Rys. 2. (Takie ,Informacje o konfiguracji” sg nastepnie
wyséwietlane na pasku stanu, patrz ,[7a]” na => Rys. 2).

Zapisanie definicji mapowania

Aby zapisac definicje protokotéw w postaci pliku, nalezy wybra¢ pozycje menu [Plik /
Zapisz]. Jesli nadal wystepuja niezgodnosci miedzy przypisaniami i aktywnym modelem
urzadzenia, zostanie wyswietlone ostrzezenie. Mozna rozwigza¢ niezgodne ustawienia

w pierwszej kolejnosci (patrz powyzej) lub zapisa¢ niezgodne przypisania. Nalezy pamieta¢,
ze niezgodnych plikow nie mozna przesta¢ do urzadzenia docelowego.

Definicja protokotu, ktéra nie przeszta kontroli zgodnosci, nie moze zosta¢ przestana do
przekaznika docelowego.

5.4

Gdy wszystkie niezgodne ustawienia i btedy weryfikacji zostang rozwigzane, przypisania sa
gotowe do przestania do urzadzenia.

Krok 4: Podtaczenie urzadzenia docelowego

Otworzy¢ plik mapowania w programie Smart view. Mozna tego dokonaé, gdy docelowe
urzgdzenia zabezpieczajgce jest podtgczone:

» Podtaczy¢ przekaznik zabezpieczajgcy do komputera (patrz podrecznik programu
Smart view). Pobra¢ ustawienia parametréw z urzgdzenia przy uzyciu programu
Smart view.
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5 Tworzenie mapowania protokotu
5.5 Krok 5: Wybér pliku mapowania

5.5 Krok 5: Wybor pliku mapowania

W celu zatadowania pliku mapowania nalezy wykona¢ nastepujgce czynnosci:

1. > W programie Smart view otworzy¢ pozycje menu [Wybér Modutéw].

2. > Dwukrotne klikniecie pozycji ,Scada . Protokdt, spowoduje otwarcie okna dialogowego
wyboru protokotu SCADA, ktéry ma zostac uzyty.
Oczywiscie nalezy ustawic taki sam protokét jak uzyty w pliku mapowania.

3. > Klikna¢ przycisk ,Zastosuj” w celu faktycznego ustawienia protokotu.

» W gatezi menu [Param Urzadzenia] zostanie wyswietlone podmenu nalezgce do
wybranego protokotu. (Na przyktad pozycja menu [Param Urzadzenia / IEC104] lub
[Param Urzadzenia / Modbus]).

Takie podmenu zawiera (miedzy innymi) pozycje menu [Konfig. obiektu danych].
4. > Klikna¢ dwukrotnie opcje [Konfig. obiektu danych].

» Zostanie wyswietlone okno dialogowe z przyciskiem ,Transfer konfiguracji SCADA". (Patrz
(1) na ponizszym rysunku przyktadowym).

5. > Klikniecie tego przycisku powoduje wyswietlenie innego okna dialogowego , Konfiguracja
mapowania punktéw SCADA”. W tym miejscu znajduja sie dwa przyciski: (2) oraz (a) na
ponizszym rysunku.

W naszym przypadku musimy klikng¢ przycisk (2), ,Wybierz plik mapowania SCADA z
dysku i wyslij go do podtgczonego urzgdzenia.”.

p Zostanie otwarte okno dialogowe wyboru pliku.

6. > Przejs¢ do pliku *.HptSMap zawierajagcego wymagane definicje SCADA i klikng¢ przycisk
LOtworz"”.

» Zostanie uruchomiony program Smart view, ktéry przeprowadzi kontrole pliku
* HptSMap. W razie zgodnosci z urzadzeniem zabezpieczajgcym zostanie wyswietlone
okno dialogowe z pytaniem, czy definicje protokotu majg by¢ przestane do urzadzenia
zabezpieczajacego (3).

7. > Po kliknieciu opcji ,tak” (i wprowadzeniu hasta poziomu dostepu ,,Nadz6r-Poz3") dane
zostang przestane.

» Nastepnie uzytkownik jest informowany o sukcesie (4).

8. > Uzytkownik moze wéwczas klikng¢ przycisk ,,Zamknij” (5) w oknie dialogowym
»Konfiguracja mapowania punktéw SCADA”, aby powrdci¢ do okna gtéwnego programu
Smart view.

9. > Na koncu nalezy aktywowac¢ mapowanie zdefiniowane przez uzytkownika przez
ustawienie parametru [Param Urzadzenia / (nazwa_protokotu) / Konfig. obiektu danych]
~Typ mapowania SCADA” = ,Zdefiniowane przez uzytkownika”.

Nie wolno zapomnie¢ o przeniesieniu wszystkich nowych (lub zmienionych) ustawien (z
Smart view) do urzadzenia zabezpieczajgcego.

18 SCADApter SCADAP-1.5-PL-MAN



5 Tworzenie mapowania protokotu
5.5 Krok 5: Wybér pliku mapowania

ﬁ Param Urzadzer@lOMKonfig. obiektu danych

E @ F ﬁ Smart view
Konfiguracja mapowania punktéw danych SCADA 4 ZVOVS'BC' LeeaiitgIEER S
;Q ,-'I urzadzenia?
% Ostatnio uzywany plik:
g MylEC104_Mapping.HptSMap v nie
Wybierz plik mapowania SCADA z dyskui wyslij
+ go do podtaczonego
rﬁo‘ urzadzenia
o]
q n q Smart view x
Odbierz plik mapowania SCADA z podtagczonego
urzadzenia i zapisz go na
]K—] dysku _ Pomyslnie przestano
f | konfiguracje SCADA do -
_.H I urzadzenia. @
O,
g
() zmm] | e @
Rys. 4: Przyktad uzycia programu Smart view do przestania pliku *.HptSMap do urzadzenia

zabezpieczajgcego.

Q Przycisk (a) umozliwia przestanie w przeciwnym kierunku: Urzadzenia zabezpieczajgce
przesytajg swoje zdefiniowane przez uzytkownika mapowanie protokotu SCADA do okna
l dialogowego ,Konfiguracja mapowania punktéw SCADA”, a nastepnie jest wyswietlane
okno dialogowe ,,Zapisz jako”, ktére umozliwia utworzenie nowego pliku *.HptSMap z
tych definicji protokotu.

Takie pobranie nie jest mozliwe w przypadku mapowania standardowego (domysinego
fabrycznego).
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6 Protokét Modbus

6 Protokét Modbus
B 2020-06-06_First_Modbus_Mapping.HptSMap - SCADApter - O X
Plik Edytuj Ustawienia Pomoc
.1
DERDOCE S
KF1 KF2 KF3 KF4 KF5 KF6 KF16
Adres Obiekt informacyjn|Podtrzymanie |Komentarz Opis Adres I:lA A
v
v
Obiekt informacy| Zab.Pobudzenie v
Komentarz: Aktualizuj
o
Sygnat: Pobudzenie.
Konfiguracja
: — _ =
Modele urzadzen Kontrola zgodnosci Uwagi
Status  Wersja Uwaga
v 0K MCA4, Wersja 3.7.a Aktywny
MCA4 Wersja 3.7.a | Modbus (HighPROTEC) Info:  Wersja: ScadaConfigTool z10 0 Wpisy

Jesli jako protokét SCADA wybrano Modbus, dostepnych jest kilka kart z etykietami , KFx".
Kazda z tych kart reprezentuje kod funkcji Modbus i przedstawia tabele zawierajaca
mapowane obiekty danych.
Numer ,Kod funkcji” decyduje o typie obiektéw danych, ktére moze zawierad:

e KF1, KF2 zawierajg stany (bez wartosci mierzonych).

* KF3, KF4 zawierajg wszystkie typy z wyjatkiem polecen.

* KF5, KF6 zawierajg polecenia.

* KF16 zawiera specjalne komunikaty o wielu stowach (zasadniczo do synchronizacji
czasu).

W przypadku protokotu Modbus na panelu mapowania (<> , 5.2 Krok 2: Dodanie
przypisan i/lub modyfikacja istniejgcych”) zostana wyswietlone nastepujace dodatkowe
pola wprowadzania:

* Komentarz — tekst zdefiniowany przez uzytkownika, nie majacy zadnych funkcji
technicznych. Moze stuzy¢ do archiwizacji danych pomocniczych mapowania.

e Opis — dodatkowy tekst opisujgcy wybrany obiekt danych (jesli jest dostepny
w modelu danych).

e Podtrzymanie — pole wyboru ,Podtrzymanie” okresla, czy informacje Modbus maja
by¢ podtrzymywane (do chwili jawnego potwierdzenia).

e Format — wybra¢ format obiektu danych:
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6 Protokét Modbus

[¢]

Int16 — Liczba catkowita o diugosci 16 bitéw

o Uint16 — Liczna catkowita bez znaku (tj. nieujemna) o dtugosci 16 bitéw

[e]

Int32 — Liczba catkowita o dtugosci 32 bitéw

[¢]

Uint32 — Liczna catkowita bez znaku (tj. nieujemna) o dtugosci 32 bitéw

o Zmiennoprzecinkowa — Liczba w formacie zmiennoprzecinkowym (zgodnym z
IEEE 754)

» Pozycja bitu — pozycja bitu jest wyswietlana tylko wéwczas, gdy jej wybdr ma sens
(w szczegdlnosci w przypadku stanéw binarnych o dtugosci 1 bitu).

» Wielkos¢ bitu — wielkos$¢ bitu jest ustawiana automatycznie zgodnie z formatem
obiektu danych.

» Wspébtczynnik, Skalowanie — w przypadku wartosci mierzonych i danych
statystycznych okresli¢ wspétczynnik i rodzaj skalowania danych (jesli te pola
wprowadzania sg widoczne). Dostepne rodzaje skalowania to:

o Pierwotne — Skalowanie obiektu informacyjnego do wartosci pierwotnej
o Wtérne — Skalowanie obiektu informacyjnego do wartosci wtérnej

o Wzgledne — Skalowanie obiektu informacyjnego wzgledem wartosci nominalne;j

e Wartos¢ zwarcia — po zaznaczeniu zamiast biezgcej/rzeczywistej wartosci mierzonej
stosowana jest warto$¢ zwarcia.
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7 Protokoét Profibus

7 Protokot Profibus

[ 2018-07-06_First_Profibus_Mapping.HptSMap - SCADApter
Plik Edytuj Ustawienia Pomoc
1
DEREOSCHES
Wejscie Wyjécie

Byte.Pozycja bitu|Obiekt informacyjn|Format

Konfiguracja

Modele urzadzen Kontrola zgodnosci Uwagi
Status  Wersja Uwaga

v 0K MCA4, Wersja 3.7.a Aktywny

MCA4 Wersja 3.7.a | Profibus (HighPROTEC)

Jednostka | Skalowani|Podtrzymanie |Typ wartosci [Komentarz

Info:  Wersja:

Opis

= O X

v
Obiekt informacy | Zab.Pobudzenie v
Pozycja bitu El =
Wielkos¢ bitu  [1 |2
Podtrzymanie O
Komentarz: |:|
Opis:

Sygnat: Pobudzenie.

Y,

ScadaConfigTool z07 ~ Wejscie: 0 Wyjscie: 0

Tabela mapowania jest roztozona na dwie karty: ,\Wejscie” i ,Wyjscie”. Punkty danych
wymienione w ,Wyjscie” zostang wystane przez urzadzenie Master do urzadzenia
Slave (a urzadzeniem Slave w naszym przypadku, jest urzadzenie zabezpieczajgce),
a punkty danych wymienione w ,Wejscie” zostang wystane przez urzadzenie Slave do

urzgdzenia Master.

» Karta ,Wyjscie” jest przeznaczona na specyficzne dla urzadzenia zabezpieczajacego
polecenia Profibus i SCADA (np. polecenia potwierdzenia diod LED, przekaznikéw
wyjsciowych lub poklecen wyzwolenia z podtrzymaniem).

e Wszystkie punkty danych odbierane przez podstacje z urzgdzenia zabezpieczajgcego
znajdujg sie na karcie ,Wejscie”.

Wybér punktéw danych widocznych w wybranym polu ,,Obiekt informacyjny” panelu
mapowania (l=> ,5.2 Krok 2: Dodanie przypisan i/lub modyfikacja istniejacych”) jest
automatycznie ograniczany zgodnie z aktywng kartg, a dodatkowe pola wprowadzania
z wtasciwosciami obiektéw sg zalezne od wybranego punktu danych.
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7 Protokét Profibus

' W przypadku urzadzen zabezpieczajgcych HighPROTEC istnieja pewne ograniczenia
[

wyhikajgce z implementacji protokotu Profibus:

» Catkowita dtugos¢ wszystkich wpiséw punktéw danych na karcie ,Wejscie” musi
wynosi¢ min. 8 bajtow.

(Aktualne dtugosci catkowite dla obu kart sg wyswietlane po prawej stronie dolnego
wiersza stanu).

» Karta ,Wejscie” musi zawiera¢ co najmniej jedng wartos¢ mierzong i co najmnie;j
jeden Stan urzgadzenia.

e Karta ,Wyjscie” musi zawiera¢ co najmniej jeden punkt danych.

* Duplikaty punktéw danych nie sg dozwolone, tzn. niedozwolone jest wielokrotne
przypisywanie tego samego punktu danych.

SCADApter generuje komunikat o btedzie przy prébie zapisania mapy jako plik
*  HptSMap, cho¢ ktérykolwiek z tych warunkéw nie jest spetniony.

Ogdlne pola wprowadzania (dostepne na obu kartach):

* Poz. bajtu — w panelu mapowania (l=> ,3 Panele okna gtéwnego programu
SCADApter”, 5> ,[2] Obszar mapowania“) nalezy w pierwszej kolejnosci
wprowadzi¢ adres wewnetrzny dla protokotu. Mozna jg wpisa¢ bezposrednio albo za
pomoca przyciskéw ,, A" i, ¥ zwiekszy¢ lub zmniejszy¢ biezgcg wartosc.

e Komentarz — tekst zdefiniowany przez uzytkownika, nie majgcy zadnych funkgcji
technicznych. Moze stuzy¢ do archiwizacji danych pomocniczych mapowania.

* Opis — dodatkowy tekst opisujgcy wybrany obiekt danych (jesli jest dostepny
w modelu danych).

* Pozycja bitu — pozycja bitu jest wyswietlana tylko wéwczas, gdy jej wybér ma sens
(np. w przypadku stanéw binarnych o dtugosci 1 bitu).

» Wielkos¢ bitu — wielkos$¢ bitu jest ustawiana automatycznie zgodnie z formatem
obiektu danych.

Wtasciwosci (pola wprowadzania) karty ,Wejscie”:

» Podtrzymanie — to pole wyboru okresla, czy informacje Profibus majg by¢
podtrzymywane (do chwili jawnego potwierdzenia).

e Format — format obiektu danych:
o Intl6 — Liczba catkowita o dtugosci 16 bitéw

o Uint16 — Liczna catkowita bez znaku (tj. nieujemna) o dtugosci 16 bitéw

o

Int32 — Liczba catkowita o dtugosci 32 bitéw

[e]

Uint32 — Liczna catkowita bez znaku (tj. nieujemna) o dtugosci 32 bitéw

o Zmiennoprzecinkowa — Liczba w formacie zmiennoprzecinkowym (zgodnym z
IEEE 754)
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7 Protokoét Profibus

» Skalowanie, Wspdtczynnik — w przypadku wartosci mierzonych i danych
statystycznych okresli¢ wspétczynnik i rodzaj skalowania danych (jesli te pola
wprowadzania sg widoczne). Dostepne rodzaje skalowania to:

o Pierwotne — Skalowanie obiektu informacyjnego do wartosci pierwotnej
o Wtédrne — Skalowanie obiektu informacyjnego do wartosci wtérnej

o Wzgledne — Skalowanie obiektu informacyjnego wzgledem wartosci nominalnej

» Jednostka — wyswietlana jest jednostka, jesli ma zastosowanie.

Catkowita dtugos¢ pdl (dla ,Wejscie” i ,Wyjscie”) musi by¢ uwzgledniona w konfiguracji
urzadzenia Master, gdyz w przeciwnym razie komunikacja nie zostanie nawigzana
poprawnie i zakonczy sie z ,btedem konfiguracji”.

Po prawej stronie dolnego wiersza stanu te dtugosci (liczba bajtéw) wyswietlane

sg jako liczby dziesietne. Konfiguracja urzadzenia Master oczekuje jednak tych liczb

w specjalnej reprezentacji szesnastkowej. Chociaz reczne przeliczenie liczb dziesietnych
na te reprezentacje nie jest trudne, to z pewnoscia przydatna jest tez mozliwos¢ po
prostu znalezienia ich w eksporcie w formacie Excel, ktory tworzy SCADApter. (Eksport
programu Excel: Patrz ,[6]” w => Rys. 2).
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8 Protokét IEC 60870-5-103

8 Protokét IEC 60870-5-103

B 2018-07-06_First_IEC103_Mapping.HptSMap - SCADApter = O X
Plik Edytuj Ustawienia Pomoc
1
OEAOSCHES
Stany Wartosci mierzone Wartosci zwar Rozkazy Kanaty zapisu | Domysiny FUI
FUN INF |Obiekt informacyjn|Typ ramki Wyklucz z odpyt/Komentarz Opis Numer ID FUN l:l: A
a
Obiekt informacy‘ Zab.Pobudzenie v‘
.
Wyklucz z odpyt.: [ ] Aktualizuj
Komentarz: Usuh
Opis:
Sygnat: Pobudzenie.
Konfiguracja
, , =
Modele urzadzen Kontrola zgodnosci Uwagi
Status  Wersja Uwaga
v 0K MCA4, Wersja 3.7.a Aktywny
MCA4 Wersja 3.7.a | IEC103 (HighPROTEC) Info:  Wersja: ScadaConfigTool z06 0 Wpisy

Tabela mapowania jest roztozona na kilka kart reprezentujacych istniejgce typy danych dla
danego protokotu IEC 60870-5-103.

Wybér punktéw danych widocznych w wybranym polu ,,Obiekt informacyjny” panelu
mapowania (l=> ,5.2 Krok 2: Dodanie przypisan i/lub modyfikacja istniejacych”) jest
automatycznie ograniczany zaleznie od aktywnej karty.

Pola wprowadzania w panelu mapowania zalezg od wstepnie wybranej karty i wybranego
punktu danych.

Ogdlne pola wprowadzania (dostepne na kazdej karcie):

« Numer ID — w panelu mapowania (l=> ,3 Panele okna gtéwnego programu
SCADApter”, >, [2] Obszar mapowania“) nalezy w pierwszej kolejnoéci
wprowadzi¢ adres wewnetrzny dla protokotu. W przypadku protokotu IEC
60870-5-103 adres sktada sie z dwdch liczb catkowitych, typu funkcji (,FUN")
i numeru informacji (,,INF”). Mozna jg wpisa¢ bezposrednio albo za pomoca
przyciskéw , A" i ,¥" zwiekszy¢ lub zmniejszy¢ biezacg wartosc.

e Komentarz — tekst zdefiniowany przez uzytkownika, nie majgcy zadnych funkgcji
technicznych. Moze stuzy¢ do archiwizacji danych pomocniczych mapowania.

* Opis — dodatkowy tekst opisujgcy wybrany obiekt danych (jesli jest dostepny
w modelu danych).

Witasciwosci (pola wprowadzania) karty ,Stany”:
e Typ ramki — Typ ramki ASDU. Dostepne sg nastepujgce typy standw:

o ,Kom. ze znaczn. czasu” — Komunikat ze znacznikiem czasu
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8 Protokét IEC 60870-5-103

o ,Kom.z czasem wzgl.” — Komunikat ze znacznikiem czasu wzglednego

* Wyklucz z odpyt. — po zaznaczeniu obiekt danych nie podlega odpytywaniu
ogdélnemu.

Wtasciwosci (pola wprowadzania) karty ,WartoSci mierzone”:
* Indeks — Pozycja/indeks danych pomiaru w ramce

* Typ ramki — Typ ramki ASDU. W przypadku wartosci mierzonych i statystycznych
mozliwe sg nastepujace typy:

o ,Pom-II" — Pomiar-Il, ASDU 9

o ,Pom-1" — Pomiar-I, ASDU 3

o ,Typ energii 195” — Energia, ASDU 195, zastrzezony typ dostepny tylko dla
wartosci energii, patrz 5> ,10.1 Identyfikator typu wg normy IEC 60870-5-103:
ASDU 195“.

o Typ energii 41” — Wartosci energii (jako liczby zmiennoprzecinkowe), typ 41,
zgodne z CSP, zastrzezony typ dostepny tylko dla niektérych wartosci energii,
patrz > ,10.2 Identyfikator typu wg normy IEC 60870-5-103: ASDU 41“.

e Typ danych — wybra¢ typ danych reprezentowanych przez ten obiekt danych.

Protokét IEC 103 okresla nastepujace typy danych wartosci mierzonych
(i statystycznych):

o Znormalizowana — Wynik pomiaru, warto$¢ znormalizowana,
o Skalowana — Wynik pomiaru, wartos¢ skalowana,

o Krétka zmiennoprzecinkowa — Wynik pomiaru, liczba krétka
zmiennoprzecinkowa.

Protokét IEC 103 okresla nastepujgce typy danych standéw binarnych:
o Jednopunktowa — Informacja jednopunktowa,
o Dwupunktowa — Informacja dwupunktowa,
o Cigg bitéw — Cigg 32 bitdéw.
Protokét IEC 103 okresla nastepujace typy danych polecen:
o Jednopunktowa — Informacja jednopunktowa,
o Dwupunktowa — Informacja dwupunktowa.

* Wspodtczynnik skalowania/norm. — okresli¢ wspétczynnik skalowania wartosci tego
obiektu danych.

Witasciwosci (pola wprowadzania) karty ,Wartosci zwarcia”:
e Typ ramki — Typ ramki ASDU. W przypadku wartosSci zwar¢ typ jest ustalony:

o ,Pom.z czasem wzgl.” — Wartosci mierzone ze znacznikiem czasu wzglednego,
ASDU 4

* Typ danych — w przypadku wartosci zwar¢ typ jest ustalony:
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8 Protokét IEC 60870-5-103
o Krétka zmiennoprzecinkowa — Wynik pomiaru, liczba krétka
zmiennoprzecinkowa.
Witasciwosci (pola wprowadzania) karty ,,Rozkazy”:
e Typ ramki — Typ ramki ASDU. W przypadku polecen typ jest ustalony:

o ,Pol. wspélne” — Polecenie wspdlne, ASDU 20

Wtasciwosci (pola wprowadzania) karty ,,Kanaty zapisu”:

»

Numer ID ‘ 1 ‘

<

III i

Obiekt informacyjny CT.IL2 v

Komentarz CriLl
Tl L2
_ Aktualizuj

Opis CTIL3
Tor analogowy | L2 CT.310 H2 Usun
VT.UL1/UL12
VT.UL2/UL23
VT.UL3/UL31
VT.3U0

VT.f

VT.df/dt
VT.delta phi

ScadaConfigTool_Z08

* Pole wprowadzania ,,Obiekt informacyjny” udostepnia wszystkie analogowe kanaty
rejestracji, tj. dane pomiarowe rejestrowane przez rejestrator trendu.

e ,Numer ID” — wartos$¢ zmierzona wybrana na , Obiekt informacyjny” moze by¢

przypisana do ,kanatu wartosci rzeczywistych” (,,ACC", patrz punkt 7.2.6.1 normy
IEC 60870-5-103).
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8 Protokét IEC 60870-5-103
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Wtasciwosci (pola wprowadzania) karty ,,Domysiny FUN”:

FUN 160 = A

Obiekt informacyjny IEC103.DomysIny FUN v

Komentarz
Opis Aktualizuj

Domysliny kod funkcji wprowadzany we wszystkich Usun
komunikatach specyficznych dla urzadzenia
(Tf' w komunikatach polecen ogélnego
odpytywania).

[

ScadaConfigTool_Z09

* Pole wprowadzania ,Obiekt informacyjny” udostepnia tylko jeden wpis, ,IEC103 .
Domysiny FUN”.

e ,Numer ID” — definicja typu funkcji (patrz punkt 7.2.5.1, tabela 7 normy IEC
60870-5-103) wymaga wartosci specyficznej dla typu urzadzenia zabezpieczajgcego,
a ten typ funkcji jest réwniez czescig kilku komunikatéw specyficznych dla protokotu.

Te specjalne komunikaty nie wchodzg w sktad modelu urzgdzenia i dlatego

nie sg dostepne na wyzej wymienionych kartach. Karta ,Domysiny FUN"
pozwala zdefiniowac typ funkcji, ktdra jest przesytana w ramach wszystkich tych
komunikatéw.

SCADApter SCADAP-1.5-PL-MAN



9 Protokét IEC 60870-5-104

9 Protokodt IEC 60870-5-104

B 2020-06-06_First_IEC104_Mapping.HptSMap - SCADApter = O X
Plik Edytuj Ustawienia Pomoc
1
DEARESCES
IEC104
AOl  Obiekt informacyjn Typ danyct Strefa niecz Wspétczynnik skalo Typ wartosci Wyklucz z odpyt Komentarz Opis Adres a A
v
0001 VT.UL12 Krétka zmi 1.0 1.0 Wartos¢ rzec nie Warto$¢ mierzona: =
a a
0002 VT.UL23 Krétka zmi1.0 1.0 Wartos¢ rzec nie Wartos¢ mierzona: = El v 2 El S 1 S v
0003 VT.UL31 Krétka zmi 1.0 1.0 Wartosc¢ rzec nie Wartos$¢ mierzona: -
, ~ Obiekt informacy‘ Zab.Pobudzenie v‘
0004 CT.IL1 Krétka zmi1.0 1.0 Wartos¢ rzec nie Wartos$¢ mierzona:
6 i &¢ i &€ mi . Dodaj
0006 CT.IL3 Krétka zmi 1.0 1.0 Wartosc rzec nie Wartos¢ mierzona: T G ’—‘SCADA_Config_Tool_Tev
0008 I[1].Pobudzenie L1 Dwupunkt:. tak Sygnat: Pobudzenie .
Wyklucz z odpyt.: [ ] Aktualizuj
Komentarz: Usuh
Opis:
Sygnat: Pobudzenie.
Konfiguracja
, - i
Modele urzadzen Kontrola zgodnosci Uwagi
Status Wersja Uwaga
v OK MCA4, Wersja 3.7.a Aktywny
MCA4 Wersja 3.7.a | IEC104 (HighPROTEC) Info:  Wersja: ScadaConfiglool z11 = 0 Wpisy

Jesli jako protokét SCADA wybrano IEC 60870-5-104, dostepna jest jedna karta z tabela
zawierajgcg wszystkie mapowane obiekty danych.

W przypadku protokotu IEC 60870-5-104 na panelu mapowania (> ,5.2 Krok 2: Dodanie
przypisan i/lub modyfikacja istniejgcych”) zostang wyswietlone nastepujace dodatkowe
pola wprowadzania:

e Komentarz — tekst zdefiniowany przez uzytkownika, nie majgcy zadnych funkgcji
technicznych. Moze stuzy¢ do archiwizacji danych pomocniczych mapowania.

e Opis — dodatkowy tekst opisujgcy wybrany obiekt danych (jesli jest dostepny
w modelu danych).

* Wyklucz z odpyt. — po zaznaczeniu obiekt danych nie podlega odpytywaniu
ogdélnemu.

e Typ danych — wybrac typ danych reprezentowanych przez ten obiekt danych.

Protokét IEC 104 okresla nastepujace typy danych wartosci mierzonych
(i statystycznych):

o Znormalizowana — Wynik pomiaru, wartos¢ znormalizowana (M ME_TD 1),
o Skalowana — Wynik pomiaru, wartos¢ skalowana (M ME TE 1),

o Krétka zmiennoprzecinkowa — Wynik pomiaru, liczba krétka
zmiennoprzecinkowa (M_ME_TF_1).

Protokét IEC 104 okresla nastepujace typy danych stanéw binarnych:
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9 Protokét IEC 60870-5-104
9.1 Ustawienia strefy nieczutosci w protokole IEC 60870-5-104

o Jednopunktowa — Informacja jednopunktowa (M_SP_TB 1),
° Dwupunktowa — Informacja dwupunktowa (M _DP _TB 1),
o Ciag bitéw — Cigg 32 bitéw (M _BO _TB 1).

Protokét IEC 104 okresla nastepujace typy danych polecen:
o Jednopunktowa — Informacja jednopunktowa (C_SC NA 1),
o Dwupunktowa — Informacja dwupunktowa (C_DC NA 1).

« Strefa nieczutosci — w przypadku wartosci mierzonych (i statystycznych): okresli¢
zmiane wartosci danego obiektu danych (w procentach wartosci maksymalnej), ktéra
spowoduje ponowne wystanie zmienionej wartosci przez urzadzenie zabezpieczajace.
Patrz réwniez przyktady podane w punkcie > ,9.1 Ustawienia strefy nieczutosci
w protokole IEC 60870-5-104".

Strefa nieczutosci — w przypadku wartosci licznika (liczby catkowite): okresli¢
przyrost wartosci, ktéry spowoduje ponowne wystanie zmienionej wartosci przez
urzadzenie zabezpieczajace.

* Wspdtczynnik skalowania/norm. — okresli¢ wspétczynnik skalowania wartosci tego
obiektu danych.

* Wartos¢ zwarcia — po zaznaczeniu zamiast biezacej/rzeczywistej wartosci mierzonej
stosowana jest warto$¢ zwarcia.

9.1 Ustawienia strefy nieczutosci w protokole IEC 60870-5-104

Ustawienie strefy nieczutosci , Strefa nieczutosci” okresla zmiane wartosci mierzonej (lub
statystycznej), przy ktérej zaktualizowana wartos¢ jest przesytana ponownie.

Transmisje cykliczng wartosci mierzonej okresla sie przez ustawienie dla niej wartosci
procentowej Strefa nieczutosci na zero.

Niezerowa wartos¢ procentowa Strefa nieczutosci zawsze odnosi sie do wartosci
maksymalnej danej wartosci mierzonej — patrz ponizsze przyktady.

Przyktady ustawien strefy nieczutosci

Ustawienie strefy nieczutosci zostanie szczegétowo przedstawione na kilku przyktadach.

* Napiecie (z wykorzystaniem karty pomiarowej napiecia ,,TU”)

¢ Karta przektadnika napieciowego ,TU” obejmuje zakres napie¢ 0-800 V. (Patrz
rozdziat ,Dane techniczne” w podreczniku). Innymi stowy, wartos¢ maksymalna
wynosi 800 V.

¢ Wartos¢ znamionowa (wtérna) wynosi 100 V.

» Dlatego tez wspétczynnik konwersji z wartosci procentowej napiecia znamionowego
na ustawienie strefy nieczutosci wynosi:

q=100Vv/800V = 0,125
* Na przyktad wymagana jest wartos¢ strefy nieczutosci 10%, okreslona jako wartos¢
procentowa napiecia znamionowego.

* W zwigzku z tym wartos¢ ustawienia strefy nieczutosci musi wynosic:
10% - q = 0,0125 = 1,25%
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9 Protokét IEC 60870-5-104
9.1 Ustawienia strefy nieczutosci w protokole IEC 60870-5-104

% Prady (PP 1 A)

* Przekfadniki prgdowe 1 A obejmujg zakres 0-40 A.
* Prad znamionowy (wtérny) wynosi 1 A.

* Dlatego tez wspétczynnik konwersji z wartosci procentowej prgdu znamionowego
na ustawienie strefy nieczufosci wynosi:

q=1A/40A =0,025

* Na przyktad wymagana jest wartos¢ strefy nieczutosci 10%, okreslona jako wartos¢
procentowa pradu znamionowego.

e W zwigzku z tym warto$¢ ustawienia strefy nieczutosSci musi wynosi¢:
10% - g = 0,0025 = 0,25%

¥ Prady (PP 5 A)

* Przektadniki prgdowe 5 A obejmujg zakres 0-200 A.
* Prad znamionowy (wtérny) wynosi 5 A.

¢ Dlatego tez wspétczynnik konwersji z wartosci procentowej pradu znamionowego
na ustawienie strefy nieczutosci wynosi:

q=5A/200A=0,025

¢ Na przyktad wymagana jest wartos¢ strefy nieczutosci 10%, okreslona jako wartos¢
procentowa pradu znamionowego.

¢ W zwigzku z tym wartos¢ ustawienia strefy nieczutosci musi wynosi¢:
10% - q = 0,0025 = 0,25%

¢ Prad uziemienia (doziemny) (PP 1 A)

e Standardowa karta przektadnika prgdowego ,Tl1” obejmuje zakres 0-25 A.
¢ Prad znamionowy (wtérny) wynosi 1 A.

¢ Dlatego tez wspétczynnik konwersji z wartosci procentowej pradu znamionowego
na ustawienie strefy nieczutosci wynosi:

q=1A/25A=0,04

¢ Na przyktad wymagana jest warto$¢ strefy nieczutosci 10%, okreslona jako wartos¢
procentowa prgdu znamionowego.

e W zwigzku z tym wartos¢ ustawienia strefy nieczutosci musi wynosi¢:
10% - q = 0,004 = 0,4%
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9.1 Ustawienia strefy nieczutosci w protokole IEC 60870-5-104

32

Czuty pomiar pradu uziemienia (doziemnego) (PP 1 A)

Karta czutego przektadnika pradowego ,TIs” obejmuje zakres 0-2,5 A.
Prad znamionowy (wtérny) wynosi 1 A.

Dlatego tez wspétczynnik konwersji z wartosci procentowej prgdu znamionowego
na ustawienie strefy nieczufosci wynosi:

q=1A/25A=0,4

Na przyktad wymagana jest wartos¢ strefy nieczutosci 1%, okreslona jako wartos¢
procentowa pradu znamionowego.

W zwigzku z tym wartos$¢ ustawienia strefy nieczuto$ci musi wynosic:
1% - -q = 0004 =0,4%

Moc (PP 1 A oraz karta pomiarowa napiecia ,,TU"”)

Zakres wartosci wynosi 0-32000 VA.

Moc znamionowa (wtdrna) opiera sie na napieciu znamionowym i pradzie
znamionowym (wtérnym): 100V - 1 A - v3 =173,21 VA.

Dlatego tez wspodtczynnik konwersji z wartosci procentowej mocy znamionowej na
ustawienie strefy nieczutosci wynosi:

q=173,21 VA /32000 VA = 0,00541

Na przyktad wymagana jest wartos¢ strefy nieczutosci 10%, okreslona jako wartosé
procentowa mocy znamionowe;.

W zwigzku z tym wartos¢ ustawienia strefy nieczutosci musi wynosic:
10% - q = 0,000541 = 0,0541%

Moc (PP 5 A oraz karta pomiarowa napiecia ,,TU”)

Zakres wartosci wynosi 0-160 000 VA.

Moc znamionowa (wtdrna) opiera sie na napieciu znamionowym i pradzie
znamionowym (wtérnym): 100V - 5 A - v3 = 866,05 VA.

Dlatego tez wspdtczynnik konwersji z wartosci procentowej mocy znamionowej na
ustawienie strefy nieczutosci wynosi:

q = 866,05 VA /160 000 VA = 0,00541

Na przyktad wymagana jest wartos¢ strefy nieczutosci 10%, okreslona jako wartos¢
procentowa mocy znamionowe.

W zwigzku z tym wartos¢ ustawienia strefy nieczutosci musi wynosi¢:
10% - q = 0,000541 = 0,0541%

SCADApter SCADAP-1.5-PL-MAN



9 Protokét IEC 60870-5-104
9.1 Ustawienia strefy nieczutosci w protokole IEC 60870-5-104

* Czestotliwosd (sie¢ 50 Hz)

e Zakres wartosci wynosi 40-70 Hz.
* Czestotliwo$s¢ znamionowa wynosi: 50 Hz.

* Dlatego tez wspétczynnik konwersji z wartosci procentowe]j czestotliwosci
zZznamionowej na ustawienie strefy nieczutosci wynosi:

q=50Hz/70Hz =0,714

* Na przyktad wymagana jest wartosc¢ strefy nieczutosci 0,1%, okreslona jako
wartos¢ procentowa czestotliwosci znamionowe.

e W zwigzku z tym warto$¢ ustawienia strefy nieczutosSci musi wynosic:
0,1% - g = 0,000714 = 0,0714%

¥ Czestotliwos¢ (sie¢ 60 Hz)

e Zakres wartosci wynosi 40-70 Hz (czyli tak samo jak dla 50 Hz).
¢ Czestotliwos¢ znamionowa wynosi: 60 Hz.

* Dlatego tez wspétczynnik konwersji z wartosci procentowej czestotliwosci
znamionowej na ustawienie strefy nieczutosci wynosi:

q=60Hz/70 Hz = 0,857

¢ Na przyktad wymagana jest wartos¢ strefy nieczutosci 0,1%, okreslona jako
wartos¢ procentowa czestotliwosci znamionowey.

e W zwigzku z tym wartos¢ ustawienia strefy nieczutosci musi wynosi¢:
0,1% - q = 0,000857 = 0,0857%

X cos(o)
Jest to wartos¢ specjalna, poniewaz nie wystepuje tu wartos¢ znamionowa.

¢ Warto$¢ maksymalna wynosi 1,0.

¢ Na przyktad wymagana jest wartos¢ strefy nieczutosci 0,01. (Okreslanie wartosci
procentowych nie ma tu wiekszego sensu).

e W zwigzku z tym wartos¢ ustawienia strefy nieczutosci musi wynosi¢:
0,01/1,0 = 1%.

* Wszystkie wartosci katéw sg podawane w stopniach, np. wartos¢ maksymalna
wynosi 360°.

* Na przyktad wymagana jest wartos$¢ strefy nieczutosci 1°. (Okreslanie wartosci
procentowych nie ma tu sensu).

¢ W zwigzku z tym wartos$¢ ustawienia strefy nieczutosci musi wynosié:
1°/360° = 0,278%
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10 Dodatek
10.1 Identyfikator typu wg normy IEC 60870-5-103: ASDU 195

10 Dodatek

10.1 Identyfikator typu wg normy IEC 60870-5-103: ASDU 195

(Identyfikator typu ASDU 195 zostat wyprowadzony z identyfikatora typu 4 wg
normy IEC 60870-5-103).

1 1 0 0 0 0 1 1 = Identyfikator typu
195

1 0 0 0 0 0 0 1 = Kwalifikator struktury zmiennej
129

=1lub=7 Powdd transmis;ji

Adres urzadzenia (adres wspdlny ASDU)

Typ funkcji (,FUN"), zgodnie z definicjg w tabeli
mapowania SCADApter

Numer informacji (,,INF”) zgodnie z definicjg
w tabeli mapowania SCADApter

Bajt danych 1.1 Wartos¢ licznika 1
Bajt danych 1.2 (obecnie nieuzywana)
Bajt danych 1.3

Bajt danych 1.4

Bajt danych 2.1 Wartos¢ licznika 2
Bajt danych 2.2

Bajt danych 2.3

Bajt danych 2.4

Milisekundy Znacznik czasu

minuty (czas w postaci binarnej 4-oktetowej)
godziny

czas letni

Mapowania SCADApter dla protokotu komunikacyjnego IEC 60870-5-103: Patrz => ,8
Protokét IEC 60870-5-103“
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10 Dodatek
10.2 Identyfikator typu wg normy IEC 60870-5-103: ASDU 41

10.2 Identyfikator typu wg normy IEC 60870-5-103: ASDU 41

(Identyfikator typu ASDU 41 zostat wyprowadzony z identyfikatora typu 9 wg
normy IEC 60870-5-103).

0 0 1 0 1 0 0 1 =41 Identyfikator typu
= liczba wartosci mierzonych Kwalifikator struktury zmiennej
Powdd transmis;ji
Adres urzadzenia (adres wspélny ASDU)

Typ funkcji

Numer informacji (, INF”)

Liczba krétka zmiennoprzecinkowa, STD 754 Wartos$¢ zmierzona 1
wg IEC 60870-5-4.

Wartosci nieprawidtowe sg kodowane jako
+32767 (Ox7FFF).

Liczba krétka zmiennoprzecinkowa, STD 754 Wartos¢ zmierzona n,
wg IEC 60870-5-4.
liczbe wartosci n okresla kwalifikator struktury
Wartosci nieprawidtowe sa kodowane jako zmiennej.
+32767 (OX7FFF).

Mapowania SCADApter dla protokotu komunikacyjnego IEC 60870-5-103: Patrz => ,8
Protokot IEC 60870-5-103
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SEG Electronics GmbH zastrzega sobie prawo do aktualizacji dowolnej czesci tej publikacji w dowolnym momencie.
Informacje zamieszczone przez firme SEG Electronics GmbH uwaza sie za poprawne i wiarygodne. Jednakze, jesli nie
zostato to wyraznie sformutowane, firma SEG Electronics GmbH nie bierze na siebie zadnej
odpowiedzialnosci.

SEG Electronics GmbH
Krefelder Weg 47 « D-47906 Kempen (Germany)
Telefon: +49 (0) 2152 1451

Internet: www.SEGelectronics.de

Sprzedaz
Telefon: +49 (0) 21 52 145 331
Faks: +49 (0) 21 52 145 354
e-mail: sales@SEGelectronics.de

Serwis
Telefon: +49 (0) 21 52 145 614
Faks: +49 (0) 21 52 145 354
e-mail: support@SEGelectronics.de

Complete address / phone / fax / email infgrmation for all locations is available on our
website.
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