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1 BestimmungsgemaRe Verwendung, Sicherheitshinweise
1.1 Wichtige Definitionen

1 Bestimmungsgemale Verwendung,
Sicherheitshinweise
1.1 Wichtige Definitionen

Folgende Arten von Hinweisen dienen der Sicherheit von Leib und Leben sowie der
angemessenen Lebensdauer des Gerates.

GEFAHR! zeigt eine gefahrliche Situation an, die zu Tod oder schweren Verletzungen
fuhren wird, wenn sie nicht vermieden wird.

WARNUNG! zeigt eine gefahrliche Situation an, die zu Tod oder schweren Verletzungen
fuhren kann, wenn sie nicht vermieden wird.

VORSICHT! zeigt eine mdéglicherweise gefahrliche Situation an, die zu mittelschweren
oder leichten Verletzungen fihren kann, wenn sie nicht vermieden wird.

VORSICHT!

HINWEIS! wird verwendet, um Informationen hervorzuheben, die nicht im
Zusammenhang mit Verletzungen stehen.

Dieser Hinweistyp beinhaltet nutzliche Tipps und Empfehlungen sowie Informationen fur

®
l einen effizienten und stérungsfreien Betrieb.

Auf dem Gehéduse des MCDLV4 angebrachte Sicherheitshinweise

Folgende Sicherheitshinweise sind Bestandteil des Anschlussplanes, der direkt auf dem
Gehaduse des MCDLV4 angebracht ist:

Only for use with GEFAHR!

external galvanic
decoupled CT'’s.
See chapter

Current Tanstormers Die Strommesseingange durfen nur mit Stromwandlern (mit galvanischer
: Trennung) verbunden werden.

Siehe -3.5.1 Tl - Strommesseingange und Erdstrommesseingang fur
Details und weitere wichtige Sicherheitshinweise.
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1 BestimmungsgemaRe Verwendung, Sicherheitshinweise
1.1 Wichtige Definitionen

WARNUNG!

Diese Ausfuhrung des MCDLV4 ist mit einem empfindlichen
Erdstrommesseingang ausgestattet. (Dieser ist mit einem Sternchen ,**
gekennzeichnet.)

Der empfindliche Erdstromeingang hat abweichende Technische Daten.
Wenn die Wandler falsch dimensioniert (Uberdimensioniert) sind, werden
normale Betriebszustande u. U. nicht mehr erkannt und Toleranzen
kdnnen nicht mehr eingehalten werden.

Siehe das Kapitel mit den Technischen Daten (=13.1 Technische
Daten) und das Kapitel =3.5.1 Tl - Strommesseingange

und Erdstrommesseingang fur Details und weitere wichtige
Sicherheitshinweise.
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1 BestimmungsgemaBe Verwendung, Sicherheitshinweise
1.2 Bestimmungsgemale Verwendung

1.2 BestimmungsgemafBie Verwendung

VORSICHT!

Das MCDLV4 darf nicht betrieben werden, bevor es ordnungsgemaf konfiguriert und in
Betrieb genommen wurde.

Lesen Sie das Handbuch!

Informationen zur Konfiguration der bendétigten Schutzfunktionen finden Sie in den
jeweiligen Unterkapiteln von <5 Schutzmodule.

In diesem Zusammenhang wird auch auf das lbergeordnete <5.1 Modul: Schutz
hingewiesen.

Informationen zur Inbetriebnahme finden Sie in <11 Inbetriebnahme und in den
jeweiligen ,Inbetriebnahme“-Abschnitten der Schutzfunktionsbeschreibungen.

ANWEISUNGEN BEFOLGEN

Bitte lesen Sie die vorliegende Bedienungsanleitung sowie alle weiteren Publikationen,
die zum Arbeiten mit diesem Produkt (insbesondere fur die Installation, den

Betrieb oder die Wartung) hinzugezogen werden mussen. Beachten Sie hierbei alle
Sicherheitsvorschriften sowie Warnhinweise. Sollten Sie den Hinweisen nicht folgen, kann
dies Personenschaden oder/und Schaden am Produkt hervorrufen.
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1 BestimmungsgemaRe Verwendung, Sicherheitshinweise

1.2 BestimmungsgemaRe Verwendung

BESTIMMUNGSGEMARE VERWENDUNG

Jegliche unerlaubte Anderung oder Verwendung dieses Gerats, welche lber

die angegebenen mechanischen, elektrischen oder anderweitigen Betriebsgrenzen
hinausgeht, kann Personenschaden oder/und Sachschaden (z. B. Schaden am Produkt)
hervorrufen. Jegliche solche unerlaubte Anderung: (i) begriindet ,,Missbrauch* und/oder
,Fahrlassigkeit” im Sinne der Gewahrleistung flr das Produkt und schliel8t somit die
Gewahrleistung fur die Deckung mdglicher daraus folgender Schaden aus, und (ii) hebt
Produktzertifizierungen oder -listungen auf.

Die hier beschriebenen programmierbaren Schutzgerate sind fur Schutz und ggf.
Steuerung von energietechnischen Anlagen und Betriebsmitteln (die nicht durch
(U/f)-Umrichter gespeist werden) konzipiert. Die Gerate sind fur die Montage in

der Niederspannungsnische von Mittelspannungsschaltfeldern oder in dezentralen
Schutzschranken ausgelegt. Die Parametrierung und Programmierung des Gerats muss
alle Anforderungen des Schutzkonzepts (der zu schitzenden Betriebsmittel) erfillen. Sie
mussen sicherstellen, dass alle zu erwartenden fehlerhaften Betriebszustande vom Gerat
korrekt erkannt und behandelt werden (z. B. durch Ausschalten des Leistungsschalters).
Das Schutzkonzept muss Uber einen Reserve-Schutz verfigen (Backup). Bevor Sie

das Gerat in Betrieb nehmen und nach jeder Veranderung der Programmierung/
Parametrierung muss durch einen Test Uberprift und schriftlich dokumentiert werden,
dass die Programmierung und Parametrierung alle Anforderungen des Schutzkonzepts
erfullt.

Zur Uberwachung der Funktion bzw. Funktionsbereitschaft des programmierbaren
Schutzgerats ist der Selbstliiberwachungskontakt (Life-Kontakt) des Gerats mit der
Schaltanlagenleittechnik zu verdrahten. Es ist wichtig, dass ein Ansprechen des
Selbstiberwachungskontakts (Life-Kontakt) eine Alarmierung auslést/anzeigt, die
sofortiges Handeln veranlasst. Die Alarmierung indiziert, dass das Schutzgerat die
Betriebsmittel nicht mehr schitzt und das System unverziglich Gberprift werden muss.

Typische Anwendungen fir diese Produktfamilie / Geratelinie sind z. B.

e Abgangsschutz

¢ Netzschutz

¢ Maschinenschutz

* Generatorschutz

* Transformatorschutz
Jede daruber hinausgehende Verwendung gilt als nicht bestimmungsgemal. Dies gilt
insbesondere auch flr den Einsatz als unvollstandige Maschine. Fur hieraus resultierende
Schaden haftet der Hersteller nicht. Das Risiko hierfur tragt allein der Betreiber.

Zur bestimmungsgemaBen Verwendung gehort auch die Einhaltung der von SEG
vorgeschriebenen Technischen Daten und Toleranzen.
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1 BestimmungsgemaRe Verwendung, Sicherheitshinweise

1.2 Bestimmungsgemale Verwendung

Stellen Sie sicher, dass die Schutzeinstellungen fiir den Uberstromzeitschutz nicht die
technischen und thermischen Belastungsgrenzen des MCDLV4, der Stromwandler und der
Anwendung Uberlasten!

Das MCDLV4 erméglicht Einstellbereiche fur den Uberstromzeitschutz, die auRerhalb der
Belastungsgrenzen der Strom-Messeingange liegen. Es ist beim MCDLV4 sogar moglich,
alle Uberstromzeitschutz-Module / -Stufen zu deaktivieren.

In beiden Fallen besteht natlrlich das Risiko, dass im Betrieb eine Stromstarke jenseits
der erlaubten Grenzen auftritt, ohne dass eine Schutzfunktion des MCDLV4 darauf
reagiert.

Die Abhangigkeiten flr die Belastung der Messeingange sind komplex, insbesondere ist
die Belastung abhangig von der Stromstarke und der Zeit (und zu einem gewissen Grade
auch von der Umgebungstemperatur). Daher ist eine automatische Uberwachung der
Schutzeinstellungen auf mégliche Uberlastung nicht mit akzeptablem Aufwand maglich.

Vergewissern Sie sich also unbedingt anhand der Technischen Daten (=13.1 Technische
Daten), welche Belastungsgrenzen flur die Strom-Messeingange bestehen, und
bertcksichtigen Sie diese in lhrem Schutzkonzept. Bei den Schutzeinstellungen mussen
sowohl Anregungsschwellwert als auch die Ausléseverzdégerung unter Berlcksichtung
dieser Belastungsgrenzen erfolgen.

Nichtbeachtung der Belastungsgrenzen kann zur Zerstérung des MCDLV4 fuhren, und
dies wiederum kann zu erheblichen Schaden an lhrer Anlage oder unter Umstanden zu
Tod oder Verletzung fuhren.

20
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1 BestimmungsgemaRe Verwendung, Sicherheitshinweise
1.3 Personensicherheit

1.3 Personensicherheit

Nichtbeachtung der nachfolgenden Sicherheitshinweise kann zu Tod, Verletzung oder
erheblichem Sachschaden fuhren.

Die elektrische Installation darf nur von fachkundigen Elektrikern ausgefuhrt werden.

Die nationalen und lokalen Sicherheitsbestimmungen muissen stets eingehalten werden.

An den Anschlissen kénnen gefahrliche Spannungen auftreten, auch wenn die
Hilfsspannung abgeschaltet ist.

Beim Offnen des Gerates kénnen spannungsfihrende Teile freigelegt werden, die bei
Beriihrung zu schweren Verletzungen fihren kénnen.

Das Gerat muss sorgfaltig geerdet werden. Siehe <3.2.1 Erdung.
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1 BestimmungsgemaRe Verwendung, Sicherheitshinweise
1.4 Wichtige Hinweise

1.4 Wichtige Hinweise

Die Gerate werden gemall dem vom Kunden angegebenen Bestellschllissel produziert
und geliefert.
[

Die Klemmenbelegung des Gerates ergibt sich aus dem auf dem Gerat aufgebrachten
Anschlussbild.

Ein separates Dokument, die ,Wiring Diagrams* (nur auf englisch verfligbar), beinhaltet
fur alle bestellbaren Geratevarianten die jeweilige Hardware-Bestuckung.

VORSICHT!

Das gesamte elektronische Equipment ist empfindlich gegenlber elektrostatischen
Entladungen; einige Bauteile und Komponenten mehr als andere. Um diese Bauteile
und Komponenten vor elektrostatischer Zerstérung zu schitzen mussen Sie spezielle
Vorkehrungen treffen, um das Risiko zu minimieren und elektrostatische Aufladungen zu
entladen:

Bitte befolgen Sie die beschriebenen Hinweise, sobald Sie mit diesem Gerat oder in
dessen Nahe arbeiten:

1. Bevor Sie an diesem Gerat Wartungsarbeiten durchfihren, entladen Sie bitte
samtliche elektrostatische Ladungen |lhres Korpers durch das BerUhren eines geeigneten
geerdeten Objekts aus Metall (Schaltschranke, geerdete Einrichtungen, etc.).

2. Vermeiden Sie elektrostatische Aufladungen Ihres Koérpers, indem Sie auf synthetische
Kleidung verzichten. Tragen Sie moglichst Baumwolle oder baumwollahnliche Kleidung,
da diese Stoffe weniger zu elektrostatischen Aufladungen neigen als synthetische Stoffe.

3. Vermeiden Sie Plastik, Vinyl und Styropor (wie z. B. Plastiktassen, Tassenhalter,
Zigarettenschachteln, Zellophan-Umhullungen, Vinylbicher oder -ordner oder
Plastikaschenbecher) in der naheren Umgebung des Gerates, den Modulen und lhrer
Arbeitsumgebung.

4. Mit dem Offnen des Geréates erlischt die Gewéhrleistung! Entnehmen Sie keine
Leiterplatten aus dem Gerategehause, falls dies nicht unbedingt notwendig sein sollte.

Sollten Sie dennoch Leiterplatten aus dem Gerategehdause enthnehmen missen, folgen
Sie den genannten Hinweisen:

* Vergewissern Sie sich, dass das Gerat vollig spannungslos ist (alle Steckverbinder
mussen abgezogen werden).

* Fassen Sie keine Bauteile auf der Leiterplatte an. Halten Sie die Leiterplatte an den
Ecken.

e Beruhren Sie keine Kontakte, Verbinder oder Komponenten mit leitfahigen
Materialien oder Ihren Handen.

¢ Sollten Sie eine Leiterplatte tauschen mussen, belassen Sie die neue Leiterplatte in
Ihrer anti-statischen Verpackung, bis Sie die neue Leiterplatte installieren kdnnen.
Sofort nach dem Entfernen der alten Leiterplatte stecken Sie diese in den anti-
statischen Behalter.
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1 BestimmungsgemaRe Verwendung, Sicherheitshinweise

1.4 Wichtige Hinweise

Dokumentation aktuell?

Q Dieses Dokument kann seit Erstellung dieser Kopie Uberarbeitet oder aktualisiert worden

sein. Um sicherzustellen, dass Sie Uber die aktuelle Revision verfligen, sollten Sie auf
l dem Download-Bereich der SEG nachsehen:

¢ https://docs.SEGelectronics.de/mcdlv4-2

Prufen Sie in diesem Download-Bereich, ob es eine neuere Version der Betriebsanleitung
gibt oder ob ein Errata-Sheet (Anderungsdokument) vorliegt. (Die ID eines jeden
Dokuments finden Sie auf der Titelseite.)

» Alternativ kdnnen Sie den QR-Code scannen, der sich auf jedem HighPROTEC-Gerat
befindet. Dieser fUhrt unmittelbar zu einem Download-Bereich mit allen relevanten
Dokumenten in jeweils neuester Revision.
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2 MCDLV4 - Leitungsdifferentialschutz

MCDLV4 - Leitungsdifferentialschutz

Das Leitungsdifferentialschutzgerat MCDLV4 ist daflr ausgelegt, paarweise eingesetzt

zu werden, um Kabel und Leitungen mit bis zu 24 km Lange zu schitzen. Es

kann sogar ein Blocktransformator innerhalb der Schutzzone mit einbezogen werden.
Erganzend zum Differentialschutzpaket bietet das Gerat ein umfangreiches Komplettpaket
an Schutzfunktionen, inkl. Erdstrom-Differentialschutz, Uberstrom, Inrush, zahlreiche

Uberwachungsfunktionen und Steuerung von bis zu 6 Schaltgeraten.

Das intuitive Bedienkonzept mit Plausibilitatspriafung sowie umfangreichen
Inbetriebnahmefunktionen wie zum Beispiel dem integrierten Fehlersimulator erméglichen
eine sichere und zeitoptimierte Inbetriebnahme. Die Parametrier- und Analysesoftware
Smart view ist durchgangig Uber die gesamte Geratefamilie einsetzbar. Mit Smart view

ist es sogar moglich, das MCDLV4 an der Gegenstelle Uber die Schutzkommunikation

zu Uberwachen.

Funktionsiibersicht

Trafo in Schutzzone (freie Option)

Kabel oder Uberlandleitung

(bis zu 24 km, abhangig von der LWL-Qualitét)
X l.
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Abb. 1:
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Strom und Spannung:
12 U2,

%THD und THD,
Grundwelle,

Max/Min/Mittel,
Zeiger und Winkel

Leistung:
Grundwelle,

-— Standard

Funktionstbersicht fuir das MCDLVA4.

MCDLV4

Rekorder:

SER (Ereignisse),
DDR (Stérungen),
DFR (Fehler),
Statistik,
Trend

L _________ =
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2 MCDLV4 - Leitungsdifferentialschutz

2.1 Hinweise zum Handbuch

Hinweise zum Handbuch

Dieses Handbuch beschreibt in allgemeiner Form die Projektierung, Parametrierung,
Montage, Inbetriebnahme, Bedienung und Wartung eines HighPROTEC-Gerates.

Dieses Handbuch dient als Arbeitsgrundlage fur:
* Schutzingenieure / -innen,
* Inbetriebsetzer / -innen,

¢ Personen, die mit dem Einstellen, PrGfen und Warten von Schutz- und
Steuerungseinrichtungen vertraut sind sowie

» geschultes Betriebspersonal von elektrischen Anlagen und Kraftwerken.

Es werden alle sich aus dem Typenschlissel ergebenden Funktionen beschrieben. Sollten
Funktionen, Parameter oder Ein-/Ausgange beschrieben werden, die mit dem vorliegenden
Gerat nicht Ubereinstimmen, so sind diese als gegenstandslos zu betrachten.

Alle Angaben und Hinweise erfolgen auf Grundlage unserer Erfahrung, Erkenntnisse
und nach bestem Wissen. Dieses Handbuch beschreibt die Gerate in ihrer
maximalen Ausbaustufe.

Die in diesem Benutzerhandbuch enthaltenen technischen Informationen und Daten
entsprechen dem Stand bei Drucklegung. Technische Anderungen im Rahmen der
Weiterentwicklung behalten wir uns vor, ohne dieses Handbuch zu andern und ohne
vorherige Ankiindigung. Aus den Angaben und Beschreibungen dieses Handbuches kénnen
daher keine Anspriche abgeleitet werden.

Die textlichen und zeichnerischen Darstellungen sowie die Formeln entsprechen nicht in
jedem Fall dem Lieferumfang. Die Zeichnungen und Grafiken entsprechen keinem festen
MaBstab. Fir Schaden und Betriebsstérungen, die durch Bedienungsfehler, Nichtbeachten
dieses Handbuches entstehen, GUbernehmen wir keine Haftung.

Ohne schriftliche Genehmigung von SEG darf kein Teil dieses Handbuches reproduziert oder
in irgendeiner Form an andere weitergegeben werden.

Dieses Benutzerhandbuch gehort zum Lieferumfang des Gerates. Bei Weitergabe des
Gerates an Dritte (Verkauf) ist dieses Handbuch mit zu Ubergeben.

Jegliche Arbeiten am Gerat durfen nur von fachkundigem Personal ausgefuhrt werden, das
insbesondere mit allen vor Ort gultigen Sicherheitsbestimmungen und allen erforderlichen
Arbeiten im Umgang mit elektronischen Schutzgeraten und Starkstromanlagen - durch
entsprechende Nachweise - vertraut ist.

Haftungs- und Gewahrleistungsinformationen

FUr Schaden, die durch Umbauten und Veranderungen am Gerat oder kundenseitige
Projektierung, Parametrierung und Einstellungen entstehen, Gbernimmt SEG
keinerlei Haftung.

Die Gewahrleistung erlischt, sobald das Gerat durch andere als von SEG hierzu befugte
Personen gedffnet wird.

Gewahrleistungs- und Haftungsbedingungen der allgemeinen Geschaftsbedingungen von
SEG werden durch vorstehende Hinweise nicht erweitert.
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Wichtige Kapitel in diesem Handbuch

Sicherheit zuerst! Machen Sie sich mit den wichtigsten Sicherheitshinweisen
vertraut, und wie deren Gestaltung in diesem Dokument aussieht: =1
BestimmungsgemaRe Verwendung, Sicherheitshinweise. AulRerdem gibt es
allgemeine Hinweise zum Lieferumfang (=2.2 Informationen zum Gerat) sowie zu
den Konventionen und Symbolen, die in diesem Dokument ublich sind (<2.1.1
Symbole).

Eine allgemeine Ubersicht der prinzipiell mit dem MCDLV4 verfligbaren
Schutzfunktionen gibt es als Diagrammdarstellung hier: <, Funktionsubersicht”.
Die Verfugbarkeit einiger Schutzfunktionen hangt allerdings von der jeweiligen
Bestellvariante ab. Hier gibt es eine Tabelle aller Bestelloptionen: -»2.2.1
BestellschlUssel

Das MCDLV4 verwendet ein modulares Konzept fur alle Einstellungen, Messwerte
und Meldungen. Obwohl dieses Konzept, basierend auf Modulen und Parametern,
einfach und logisch aufgebaut ist, empfehlen wir prinzipiell, sich damit vertraut zu
machen: 2.3 Module, Parameter, Meldungen, Werte

Smart view ist die Bedien-, Parametrier- und Analyse-Software fur alle HighPROTEC-
Schutzgerate (und dartber hinaus fur etliche weitere Schutzgerate-Serien von
SEG). Smart view kann auf jedem aktuellen Windows-PC installiert werden. Man
kann den PC mit dem MCDLV4 verbinden, um dann mit Smart view Einstellungen
vorzunehmen oder Daten (Mess- und statistische Werte, Stdrfallaufzeichnungen,
etc.) vom MCDLV4 zu empfangen. Ein paar einfuhrende Worte gibt es hier: 2.8
Smart view; fUr eine ausfiuhrliche Beschreibung sei allerdings auf das Smart view-
Handbuch (separates Dokument) verwiesen.

Die Hardware-Aspekte (z. B. MaRdiagramme und Bauteile) werden hier beschrieben:
<3 Hardware

Es mussen eventuell einige sicherheitsrelevante Einstellungen vorgenommen
werden, weil das MCDLV4 grundsatzliche ohne weitgehende Zugriffsbeschrankungen
und mit recht einfachem Standard-Passwort geliefert wird. Wenn es darum geht,

das MCDLV4 an die jeweils verlangten Sicherheitsstandards und Berechtigungen
anzupassen, verweisen wir auf die Abhandlungen in dem Kapitel 2.4
Sicherheitsrelevante Einstellungen (Security).

Einige wichtige Einstellungen betreffen das MCDLV4 selbst: <2.3.7 Gerateparameter

Das MCDLV4 macht etliche Messdaten verfugbar und halt statistische Werte aktuell:
2.6 Messwerte und -2.7 Statistik beschreiben, was man hierzu wissen sollte.

Die verschiedenen Kommunikationsprotokolle, die im MCDLV4 fur die Kommunikation
zur Leitstelle zur Verfigung stehen, sind hier beschrieben: <4 Kommunikation -
SCADA-Protokolle.

Das MCDLV4 kann bis zu 6 Schaltgerate steuern. Im Allgemeinen wird man
mindestens eines verwenden, um hieriiber einen Leistungsschalter zu steuern,
der im Falle eines Schutz-Aus abschaltet. <6 Steuerung / Schaltgerate-Manager
beschreibt die Steuerfunktionalitat.

Die einzelnen Schutzfunktionen sind in <5 Schutzmodule beschrieben, wobei
jeder Schutzfunktion ein eigenes Unterkapitel gewidmet ist. Es gibt allerdings
auch eine ubergreifende allgemeine Schutzfunktion, die mit allen spezifischen
Schutzfunktionen zusammenwirkt: 5.1 Modul: Schutz. AuRerdem sollte man nicht
nur wissen, wie eine Schutzfunktion aktiviert werden kann, sondern auch, welche
Blockademaéglichkeiten (z. B. fur Testzwecke) es gibt: <5.1.3 Blockaden
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Das MCDLV4 zeichnet etliche Arten von Ereignissen in seinem internen Speicher auf.
Hier wird beschrieben, welche Arten es gibt und welche Information enthalten ist: <8
Rekorder

Es gibt im MCDLV4 die Mdglichkeiten, logische Gleichungen zu programmieren, um
Funktionalitaten zu erhalten, die nicht von vorneherein fest verdrahtet sind: =9
Programmierbare Logik

Zusatzlich zu den Schutzfunktionen gibt es im MCDLV4 mehrere
Uberwachungsfunktionen. Etwas vereinfacht kann man sagen, der Unterschied
zwischen einer Schutz- und einer Uberwachungsfunktion ist, dass letztere kein Aus-
Kommando generiert, aber sehr wohl ein Alarmsignal gibt, falls eine bestimmte
Situation eintritt. Dieses Alarmsignal kann in der Geratekonfiguration benutzt
werden, um Schutzfunktionen zu blockieren oder LEDs oder Ausgangsrelais
anzusteuern: =5.35 Uberwachung

Allgemeine Aspekte der Inbetriebnahme finden sich hier: MCDLV4: <11
Inbetriebnahme. Schutzspezifische Hinweise zur Inbetriebnahme befinden sich
allerdings, jeweils als Unterkapitel, in den Kapiteln zu den einzelnen
Schutzfunktionen.

Technische Daten, Toleranzen, und anzuwendende Richtlinien: ©+13.1 Technische
Daten

Das letzte Kapitel dieses Dokumentes ist der Index. Hier gibt es eine Besonderheit:
Unter dem Anfangs-,,Buchstaben”, der aussieht wie ein Zahnrad: , #“, werden

die nummerierten Signale aufgefuhrt, die in den verschiedenen Logikdiagrammen
»,generiert” werden (siehe -2.1.1 Symbole).

Weitergehende Dokumentation zum MCDLV4

MCDLV4 Referenzhandbuch (MCDLV4-3.10-DE-REF): Alle Einstellungen, Meldungen
und Werte, die mit dem MCDLV4 zur Verfugung stehen, werden hier mitsamt
Menupfaden, Vorgabewerten und Einstellbereichen aufgefuhrt.

HighPROTEC Quick Start Guide (HPT-3.10-DE-QSG): Schritt-fUr-Schritt-Erklarungen
der MenUstruktur, Funktionalitat der Tasten und typischer Bedienvorgange.

HighPROTEC Troubleshooting Guide (HPT-3.10-DE-TSG): Eine Referenz aller
gerateinternen (Warn- oder Fehler-)Meldungen, die das MCDLV4 unter Umstanden
ausgeben kann. (Siehe auch <10.2 Meldungen der Selbstuberwachung.)

Im Troubleshooting-Guide sollte man auch nachschlagen, wenn nach der Startphase
(=13.1.25 Bootphase) die »System«-LED nicht konstant grin leuchtet.

Wiring Diagrams (HPT-3.10-EN-WDG) - [nur auf Englisch]: Fir jede Bestellvariante
wird hier, sortiert nach TypschlUssel, das jeweilige Anschlussdiagramm in Form einer
Rickansicht mit den jeweiligen Bauteilen und Anschlussklemmen aufgefihrt.

Smart view-Handbuch (SMARTV-x.xx-DE-MAN): Die ausfuhrliche Beschreibung der
Einstell- und Analysesoftware Smart view.

DataVisualizer-Handbuch (DATVIS-x.xx-DE-MAN): Beschreibung der Software
DataVisualizer zum Analysieren von Storschrieben und Aufzeichnungen des Event-
Rekorders.

Page-Editor-Handbuch (PAGEED - x . xx-DE-MAN): Beschreibung der Software Page
Editor zum Erstellen individueller Abzweigsteuerbilder.

SCADApter-Handbuch (SCADAP-x.xx-DE-MAN): Beschreibung der Software SCADApter
zum Erstellen individueller Datenpunkt-Tabellen fir SCADA-Protokolle.
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¢ SCADA-Dokumentation:

o

MCDLV4-3.10-DE-DNP3-DeviceProfile — DNP3-Profile - [nur auf Englisch]

MCDLV4-3.10-DE-Modbus-Datapoints — Modbus-Datenpunktliste

MCDLV4-3.10-DE-Profibus-Datapoints — Profibus-Datenpunktliste

MCDLV4-3.10-DE-IEC61850-Mics — IEC 61850 Model Implementation

Conformance Statement (MICS) - [nur auf Englisch]

MCDLV4-3.10-DE-IEC61850-Pics — IEC 61850 Protocol Implementation

Conformance Statement (PICS) - [nur auf Englisch]

MCDLV4-3.10-DE-IEC61850-Pixit — IEC 61850 Protocol Implementation Extra

Information for Testing (PIXIT) - [nur auf Englisch]

MCDLV4-3.10-DE-IEC61850-Tics — IEC 61850 Tissue Implementation

Conformance Statement (TICS) - [nur auf Englisch]

MCDLV4
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2.1.1 Symbole
Symbole
Anschlussbild auf dem Gehause des Gerates

Auf dem Gehause des MCDLV4 ist ein Anschlussbild angebracht. Dieses Diagramm zeigt
samtliche Anschlisse fir diese Geratevariante.

Eine Tabelle aller Symbole, die in diesem Diagramm verwendet werden kénnen, befindet
sich hier: ©2.1.1.1 Legende fur Anschlussbilder

Zahlipfeilsystem
¢ Es kommt immer entweder das Verbraucherzahlpfeilsystem (d. h. Energie wird
zugefluhrt) oder das Erzeugerzahlpfeilsystem (d. h. Energie wird generiert) zur

Anwendung.

* Alle HighPROTEC-Schutzgerate, mit Ausnahme der Generatorschutzgerate, wenden
ausschlieBlich das Verbraucherzahlpfeilsystem an.

Generatorschutzgerate wenden ausschlieBlich das Erzeugerzahlpfeilsystems an.

* Dies gilt fur alle Richtungsentscheide und Phasenwinkel. Phasenwinkel sind definiert
als Winkel zwischen Stromvektor und Spannungsvektor.

» Strom- und Spannungsvektoren sind in Richtung des Zahlpfeiles positiv zu zahlen.

Typographische Konventionen

e »Parameter werden kursiv gestellt und durch Franzésische Anfihrungszeichen
umschlossen.«

* »MELDUNGEN werden durch Franzésische Anfuhrungszeichen und Kapitalchen
gekennzeichnet.«

» [Pfade werden durch eckige Klammern gekennzeichnet.]
e Software- und Geratenamen werden kursiv dargestellt.

e Modul- und Instanznamen werden kursiv unterstrichen dargestellt.

* »Tasten, Modi und Menuleintrage werden durch Franzdsische Anflhrungszeichen
umschlossen.«

e ®@® Signalreferenzen in Funktionsdiagrammen

Nummerierte Signale in Funktionsdiagrammen

Die durch eingekreiste Zahlen gekennzeichneten Signale bezeichnen Verbindungen von
einem Funktionsdiagramm zu einem anderen. Falls sich somit ein solches nummeriertes
Signal irgendwo ,,auf der linken Seite” eines Diagramms befindet, wird man nachschlagen
wollen, in welchem anderen Diagramm dieses Signal generiert wurde.

Deswegen werden alle nummerierten Signale, die ,auf einer rechten Seite” (d. h. als
Ausgangssignal) eines Diagramms vorkommen, als Teil des Index-Kapitels aufgefihrt.
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2.1.1.1 Legende fir Anschlussbilder

In dieser Legende sind Bezeichnungen verschiedener Geratetypen (z. B. Trafoschutz,
Motorschutz, Generatorschutz, usw.) aufgefihrt. Es kann daher vorkommen, dass einige
Bezeichnungen nicht auf dem Anschlussbild ihres Gerates vorkommen.

FE Anschluss Funktionserde (siehe <3.2.1 Erdung)
Hilfsspg. Stromversorgung / Hilfsspannung

IL1 Phasenstrommesseingang L1

IL2 Phasenstrommesseingang L2

IL3 Phasenstrommesseingang L3

IE Erdstrommesseingang

IL1 W1 ... Phasenstrommesseingang L1...L3, Wicklungsseite 1
IL3 W1

:t; wg Phasenstrommesseingang L1...L3, Wicklungsseite 2

IE W1, IE W2 Erdstrommesseingang, Wicklungsseite 1/2

ULl Phasenspannung Ul

UL2 Phasenspannung U2

UL3 Phasenspannung U3

UL12 AuBenleiterspannung U12

uL23 AulBenleiterspannung U23

UL31 AulBenleiterspannung U31

ux Vierter Spannungsmesseingang zur Erfassung der Verlagerungsspannung
oder fUr Synchrocheck

K Ausgangsrelais-Kontakt

NO / NC Ausgangskontakt SchlieRer / Offner

DI Digitaler Eingang

COM Masseanschluss der digitalen Eingange

Out+, Analogausgang + (0/4...20 mA oder 0...10 V)

AnAusg

In—, AnEing  Analogeingang (0/4...20 mA oder 0...10 V)
n.c. Nicht angeschlossen

DO NOT USE Nicht verwenden

SK Selbstiberwachungskontakt
GND Masse

HF Anschluss Kabelabschirmung
Schirmung
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Anschluss fur Lichtwellenleiter

Only for use with
external galvanic
decoupled CT's.
See chapter

of the manual!

Current Transformers

Nur fur die Verwendung mit galvanisch getrennten Stromwandlern.
(Siehe =3.5.1 Tl - Strommesseingange und Erdstrommesseingang.)

* Caution

A Sensitive

Current Inputs

Achtung: Messeingang fur empfindliche Erdstrommessung.

MCDLV4-3.10-DE-MAN

(Siehe ©3.5.2 Tls - Strommesseingange und Empfindlicher
Erdstrommesseingang.)
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2.1.1.2 Symbole in Funktionsdiagrammen

Schutz .
ExBlo AusiBef

name .
Blo Aus|Bef

Feldparameter
Stw .
f

HPT_YO05

name . Auslésung

IL1

uL1

name . Aktiv

N
QHPT}% HPT Y36  HPT_Y26  HPT_Y06

QSchutz. Aktiv
1

32 MCDLV4

Einstellwerte

Der obere Kasten im Diagramm links

ist das generelle Symbol fur einen

Einstellwert in einem Funktionsdiagramm. Der
Einstellparameter wird durch den Modulnamen
und den Parameternamen (mit einem Punkt ,,.“
dazwischen) bezeichnet.

Zweites Beispiel, der Kasten in der Mitte:

Auf Grund der groBen Modularisierung aller
HighPROTEC-Schutzgerate ist die dargestellte
Logik manchmal in gleicher Weise flr
verschiedene Module gultig. In solchen Fallen
wird im Diagramm ein symbolischer Name flr
das Modul, zum Beispiel: ,name*, verwendet.
Im Kopfteil des Diagramms wird die jeweilige
Bedeutung von ,,name* definiert.

In manchen Fallen wird auch der Menupfad
oder zumindest dessen oberste Menliebene
angegeben, um den Parameter klar zu
definieren, sodass der Anwender diesen schnell
auffinden kann. Im dritten Kasten ist der
Parameter als Feldparameter markiert, d. h.
man findet in im Menluzweig [Feldparameter]).

Eingangs- und Ausgangssignale

Ein binares Ausgangssignal ist ganz oben im
Diagramm links dargestellt.

Eine gestrichelte Linie symbolisiert ein
analoges Signal (z. B. einen Messwert).

Unten links: Ein nummeriertes Eingangssignal.
Die eingekreiste Nummer hat keinerlei
technische Funktion, es gibt diese Linien flr
Eingangssignale also auch ohne Nummer.

Manche Nummern stehen auch fur generische
Signale, wenn dies dem besseren Verstandnis
der Schutzfunktionen dient. Zum Beispiel hat
jede Schutzfunktion ein Signal »Auslésung« fur
die Auslésung, und in den Diagrammen ist

dies mit der immer gleichen Nummer versehen,
unabhangig von der konkreten Schutzfunktion.

Eine Nummer kommt im Allgemeinen in
mehreren Funktionsdiagrammen vor, und dann
lasst sich anhand der Nummer das jeweilige
Signal identifizieren und nachverfolgen.

Fir dieses Nachverfolgen ist es natlirlich
besonders interessant, dasjenige Diagramm

zu finden, in dem dieses Signal ,,auf der
rechten Seite” vorkommt, d. h. generiert wird.
Daher werden diese Nummern im Index-Kapitel
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name .
Funktion

Inaktiv

Aktiv

name .
ExBlol

keine Rangierung

1..n, Rangierliste
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unter dem ,Anfangsbuchstaben #“ gesammelt
aufgefuhrt.

Noch ein Hinweis: Alle Diagramme in

diesem Dokument haben eine Bezeichnung,
zum Beispiel wie beim unteren Diagramm:
,HPT _Y46"“. Dies ist eine eindeutige
Bezeichnung fir das Diagramm, also dessen
Name, und somit weder ein Gerateparameter
noch sonst irgendein real existierender Teil

der dargestellten Logik. Ubrigens haben alle
Funktionsdiagramme einen Bezeichner vom Typ
w_Y".)

Wenn der Einstellwert des Parameters »name .
Funktion« auf ,Inaktiv“ eingestellt ist, wird
Ausgang 1 aktiv, Ausgang 2 ist inaktiv.

Umgekehrt, wenn der Einstellwert des
Parameters »name . Funktion« auf , Aktiv“
eingestellt ist, ist Ausgang 2 aktiv und
Ausgang 1 inaktiv.

Der Einstellwert des Parameters »name .
ExBlol« ist kein fester Textwert von einer
Auswahlliste, sondern ein anderer Parameter
(normalerweise ein binares Ausgangssignal),
der auf diesen Parameter rangiert wird.

Dies bedeutet, dass der Parameter den Wert
des zugewiesenen Parameters annimmt; im
Falle eines binaren Ausgangssignals zum
Beispiel heilt das, dass »name . ExBlol« aktiv
ist, wenn das zugewiesenen binare Signal aktiv
ist.

Wenn kein Signal zugewiesen ist, ist allenfalls
der Kasten , keine Rangierung” aktiv, an den im
Beispieldiagramm aber nichts angeschlossen
ist.

Zwei Arten von Komparatoren (,,Schmitt-
Trigger”):

Oben: Wenn der analoge Eingangswert
(hier: Phasenstrom IL1) groRer ist als der
definierte Schwellwert (hier: der Einstellwert
des Parameters »/ . [>«), dann wird der
Ausgang aktiv (=logisch , 1“).

Unten: Dieser Typ hat gerade die umgekehrte
Funktionalitat: Wenn der analoge Eingangswert
IL1 kleiner ist als der definierte Schwellwert
(hier: der Einstellwert des Parameters »/<«),
dann wird der Ausgang aktiv.
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Zeitstufe mit Ein- und Ausschaltverzdgerung:
Wenn der Eingang aktiv wird, wird der Ausgang
t-Aus Verz nach Ablauf der Zeit ty, (=Einstellwert von »t-
Ein Verz«) aktiv.

t-Ein Verz

HPT_YOA

Wenn der Eingang wieder inaktiv wird, wird
der Ausgang erst nach Ablauf der anderen
Zeitangabe tg¢ (=Einstellwert von »t-Aus Verz«)

inaktiv.

e Haltezeit: Dies ist ein Impuls, der vom
Zeitdauer Auslosung Eingangssignal angestoRen wird, und in
— Lt — diesem Beispiel ist die Impulsdauer Uber den
angegebenen Parameter einstellbar.

HPT_YXO

Die Ublichen elementaren logischen
ﬂ Operatoren, von links nach rechts: UND, ODER,
O eXklusiv-ODER (XOR). Im Beispiel ist der zweite

Eingang des XOR negiert.

HPT_YX1

RS-Flip-Flop mit Rlcksetz-Prioritat.

ab
a—is 1—c 0 0 | unverandert
b— Rl 10— d g_) (1) (]? (1) -
11|01 i
— . Flankengesteuerter Zahler.
—>R I ;
?\Oj ?\Q} Bandpass-Filter (links: IH1, rechts: IH2).
X %
IH1 IH2 g
Flanken-gesteuerter Block: Ausgang ist aktiv
d bei positiver (negativer) Flanke am Eingang.

HPT_YX5
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Informationen zum Gerat

Lieferumfang

Der Lieferumfang umfasst:
Verpackung
Schutzgerat
Befestigungsmaterial

Prifbericht

Bitte kontrollieren Sie die Lieferung auf Vollstandigkeit (Lieferschein).

Stellen Sie sicher, dass das Typenschild, Anschlussbild, Typenschlissel und
Geratebeschreibung Gbereinstimmen.

Ggf. nehmen Sie bitte mit unserem Service Kontakt auf (Adresse siehe Riickseite
dieses Handbuchs).

Download-Bereich

Alle Technische Dokumentation (Handbuch, Referenz-Handbuch, etc.) sowie die
Installationsdatei fur die Windows-Anwendungen (Smart view, DataVisualizer, Page Editor,
SCADApter) lasst sich direkt (und kostenlos) von unserem Download-Bereich https://
docs.SEGelectronics.de/mcdlv4-2 herunterladen.

Diese Download-Adresse ist auch als QR-Code auf dem Gehause des Gerates angebracht.

Produkt-DVD

Eine Produkt-DVD mit der Technischen Dokumentation (Handbuch, Referenz-Handbuch,
etc.) sowie der Installationsdatei fir die Windows-Anwendungen (Smart view,
DataVisualizer, Page Editor, SCADApter) kann separat bestellt werden, sodass sie bei Bedarf
Anwendern zur Verfigung steht, zum Beispiel wenn das Schutzgerat in einem Bereich in
Betrieb genommen werden soll, der nicht mit dem Internet verbunden ist.
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Lagerung

Die Gerate durfen nicht im Freien gelagert werden. Die Lagerraume missen gut beltftet und
trocken sein (siehe Technische Daten, <13.1 Technische Daten).

Batterie

Die Batterie dient der Pufferung der Echtzeituhr bei nicht vorhandener
Hilfsspannungsversorgung des Schutzgerates.

Da wahrend des normalen Betriebes des MCDLV4 keine Ladung enthnommen wird, sollte
ein Austausch unter typischen Anwendungsbedingungen wahrend der Lebensdauer des

MCDLV4 nicht erforderlich sein. Sollte dennoch einmal ein Austausch nétig sein, muss das
MCDLV4 als Service-Fall an SEG eingeschickt werden.

Entfernen der Batterie nach der Lebensdauer des MCDLV4
Die Batterie muss ausgel6tet oder an den Kontakten abgekniffen werden.
Weitergehende Informationen entnehmen Sie bitte dem Sicherheitsdatenblatt des

Batterieherstellers (Panasonic, Batterietyp BR2032 - https://industrial.panasonic.com/).
Siehe auch -, Entsorgung” weiter unten.

Entsorgung

Dieses Schutzgerat enthalt eine Batterie und ist daher gemal der
EU-Richtlinie 2006/66/EG mit folgendem Symbol gekennzeichnet:

Batterien konnen die Umwelt schadigen. Beschadigte oder unbrauchbare Batterien
mussen in einem hierflr geeigneten speziellen Behalter gesammelt und fachgerecht
entsorgt werden.

Bei der Entsorgung von elektrischen Geraten und Batterien mussen lokale
Bestimmungen und Gesetze unbedingt beachtet werden.
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2.2.1 Bestellschlussel

Leitungsdifferentialschutz MCDLV4 -2
Span- Digitale Melde- Gehause Display
nungs- Ein- aus-
messung gange gange
0-800V 8 6+1 B2 LCD, 128 A
x 128
Pixel
0-800V 16 12+1 B2 LCD, 128 D
x 128
Pixel
0-300V 24 19+1 B2 LCD, 128 E
x 128
Pixel
Hardwarevariante
Phasenstrom 5 A/1 A, Erdstrom 5 A/1 A o
Phasenstrom 5 A/1 A, empfindliche Erdstrommessung 5 A/1 A 1
Gehause und Einbaulage
Gehaduse geeignet fur Schalttafel-Tureinbau A
Gehause geeignet flr 19”-Rack / Baugruppentrager
Wirkschnittstelle (dedizierte Kommunikation) (*)
LC-Stecker, Monomode (bis zu 24 km), Multimode (bis zu 4 km) o

ST-Stecker, BFOC2.5, Multimode (bis zu 2 km)

Leittechnikprotokolle **)
Without protocol

RS485 / Klemmen

(o] 000 0[]

123456

Ethernet 100MB / RJ45

L]

Lichtwellenleiter, ST-Stecker

RxD TxD

RS485 / D-SUB

MCDLV4-3.10-DE-MAN

Modbus RTU, IEC 60870-5-103, DNP3.0
RTU

Modbus TCP, IEC 60870-5-104, DNP3.0
TCP/UDP

Profibus-DP

Profibus-DP
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Leitungsdifferentialschutz MCDLV4 -2

Lichtwellenleiter, ST-Stecker Modbus RTU, IEC 60870-5-103, DNP3.0 F
RxD TxD RTU

RS485 / D-SUB Modbus RTU, IEC 60870-5-103, DNP3.0 G

[ ] RTU

Ethernet 100MB / R]45 IEC 61850, Modbus TCP, H

IEC 60870-5-104, DNP3.0 TCP/UDP

—

RS485 / Klemmen Modbus RTU, IEC 60870-5-103, DNP3.0 |
RTU

ol 0T 00DO[S]

123456

+ Ethernet 100MB / RJ45 Modbus TCP, IEC 60870-5-104, DNP3.0
TCP/UDP

Optisches Ethernet 100MB, LC-Duplex-Stecker IEC 61850, Modbus TCP, K

RxD TxD IEC 60870-5-104, DNP3.0 TCP/UDP

Optisches Ethernet 100MB, LC-Duplex-Stecker Modbus TCP, IEC 60870-5-104, DNP3.0 L

RxD TxD TCP/UDP
RS485 / Klemmen Modbus RTU, IEC 60870-5-103, DNP3.0 T
RTU
(|01 00 00 H]s]
123456
+ Ethernet 100MB / RJ45 IEC 61850, Modbus TCP,

IEC 60870-5-104, DNP3.0 TCP/UDP

L]

Schutzlackoption

Ohne A

Schutzlack
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Leitungsdifferentialschutz MCDLV4 -2
Verfigbare Meniisprachen

Englisch (USA) / Deutsch / Spanisch / Russisch / Polnisch / Portugiesisch (BR) / Franzdsisch /
Rumanisch

Weitere Funktionen
Mit Steuerfunktionen flir 6 Schaltgerate und Logik mit bis zu 80 Logikgleichungen.

IRIG-B-Schnittstelle flr die Zeitsynchronisierung.

(*) Bei der Wirkschnittstelle ist Folgendes zu beachten:

' Es gibt zwei Typen der Schutzkommunikation, siehe den Bestellschlissel und die
[

Technischen Daten:

e Typschlissel MCDLV4-2xxx1xx, ST-Anschluss, 820 nm multi mode, normale
Reichweite,

* Typschlissel MCDLV4-2xxx0xx, LC-Anschluss, 1310 nm mono mode, erhéhte
Reichweite.

Es muss beachtet werden, dass diese zwei Typen nicht miteinander verbunden

werden konnen, weil sie fur die Schutzkommunikation zwei verschiedene (proprietare)
Kommunikationsprotokolle verwenden, die nicht miteinander kompatibel sind. Da diese
Inkompatibilitat software-bedingt ist, lasst sie sich nicht durch Hardware-MaRnahmen
(etwa EinfUgen eines optischen Konverters) beheben.

Sie mussen also sicherstellen, dass die beiden miteinander zu verbindenden

MCDLV4 entweder beide eine ST-Schutzkommunikations-Schnittstelle oder beide eine LC-
Schutzkommunikations-Schnittstelle aufweisen!

(Die zwei Ausfuhrungen von LC-Modulen sind - mit Ausnahme unterschiedlicher Sende-
und Empfangsstarken - miteinander kompatibel.)

(**) Bei der Leittechnik-(SCADA-)Kommunikation ist zu beachten:

Unabhangig von der bestellten Kommunikationsoption ist immer nur ein SCADA-
Kommunikationsprotokoll nutzbar.

Die ,,+1" bei den Melde-ausgangen bedeutet: 1 Wechsler als Selbstiberwachungskontakt,
die Ubrigen Ausgangsrelais sind frei konfigurierbar.

Die ,MCDLV4 Wiring Diagrams*“ (separates Dokument) zeigen flr jede bestellbare
Geratevariante die Hardware-Bestlckung.

Die Parametrier- und Stdrschriebanalysesoftware Smart view ist im Lieferumfang von
HighPROTEC-Geraten enthalten.
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Smart view kann entweder Uber den fronseitigen USB-Anschluss oder Uber das Ethernet
Interface (R)J45, sofern vorhanden) mit dem MCDLV4 verbunden werden.
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2.2.1.1 Ubersicht iiber die Baugruppen

Die Varianten sind prinzipiell folgendermaflRen ausgestattet:

Bestell- Slot X1 Slot X2 Slot X3 Slot X4 Slot X5 Slot X6

schlissel

MCDLV4-2A... DI-8 X1 OR6 TI/Tls TU — —

MCDLV4-2D... DI-8 X1 OR6 TU OR6 DI8

MCDLV4-2E... DI-8 X1 OR6 TU-OR5 DI8-OR4 DI8-OR4
Slot X3:

¢ MCDLV4-2x0...: Tl
e MCDLV4-2x1...: Tls
Slot X4:

¢ Die Spannungswandlerkarte mit zusatzlichen Ausgangsrelais (,, TU-OR5") deckt den
Spannungsbereich 0 - 300 V ab.

* Die Spannungswandlerkarte ,TU” deckt den Spannungsbereich 0 - 800 V (fGr UL:
0 -600V) ab.

(Details siehe Technische Daten, <13.1 Technische Daten.)
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2.2.2 Navigation - Bedienung

Die folgende Abbildung gilt flir Gerdte mit ,B2“-Gehduse und groBem Display, insbesondere
far das MCDLV4:

@

A SYSTEM

HPT 768
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Aufbau der Bedieneinheit

(1) LEDs Gruppe A (links)

Meldungen informieren Sie Uber Betriebszustande, Anlagendaten oder sonstige
Geratedaten. DarUber hinaus liefern sie Informationen Uber Stérfalle und die Funktion des
Gerates sowie sonstige Anlagen- und Geratezustande.

Meldesignale kdnnen den LEDs frei aus der »Rangierliste« zugeordnet werden. (Die
verfugbaren Meldungen sind im Referenzhandbuch aufgefuhrt.)

(2) LED »System OK«
Die »System OK«-LED leuchtet konstant griin, wenn - nach der Startphase, <13.1.25

Bootphase - die Schutzfunktionen arbeiten. In jedem anderen Fall schlagen Sie bitte im
Troubleshooting Guide nach.

(3) Display

Uber das Display kénnen Sie Betriebsdaten auslesen und Parameter anzeigen lassen
bzw. editieren.

(4) LEDs Gruppe B (rechts)

Meldungen informieren Sie Uber Betriebszustande, Anlagendaten oder sonstige
Geratedaten. DarUber hinaus liefern sie Informationen Uber Stérfalle und die Funktion des
Gerates sowie sonstige Anlagen- und Geratezustande.

Meldesignale kdnnen den LEDs frei aus der »Rangierliste« zugeordnet werden. (Die
verfugbaren Meldungen sind im Referenzhandbuch aufgefuhrt.)

(5) Softkeys
Die Funktion der »SOFTKEYS« ist kontextabhangig. In der untersten Zeile des Displays

wird die jeweilige Funktion durch Symbole dargestellt. Mogliche Funktionen: ©2.2.2.2
Softkeys - Ubersicht

(6) »INFO«-Taste (Meldungen)

Einsehen der aktuellen LED-Rangierung. Die Direktwahltaste kann jederzeit
betatigt werden.

Um das LED Menu (oder Untermeni) zu verlassen, dricken sie den Softkey »links« ein-
bzw. zweimal.

Weiter Information: <3.14.1 Leuchtanzeigen (LEDs)

(7) »C«-Taste

Zum Verwerfen von Parameteranderungen und zum Quittieren von Meldungen (inkl. LED-
Test). Wahrend eines Kaltstarts: Ricksetzen von Passwortern und / oder Parametern.

Weitere Informationen zum Verwerfen von Parameteranderungen (wahrend der
Geratekonfiguration): <2.3 Module, Parameter, Meldungen, Werte

Weitere Informationen zum Quittieren von Meldungen: <2.5 Quittierungen

Speziell zum manuellen Quittieren inkl. LED-Test: <, Manuelle Quittierung am Bedienfeld”
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Rucksetz-Dialog wahrend eines Kaltstarts: <2.4.6 Rucksetzen auf Werkseinstellungen,
RUcksetzen aller Passworter

(8) USB-Schnittstelle (Smart view-Verbindung)

Uber die USB-Schnittstelle wird die Verbindung zur Bediensoftware Smart view hergestellt.
(9) »OK«-Taste

Durch Betatigen der »OK«-Taste werden Parameteranderungen zwischengespeichert.

Wird die »OK«-Taste zum zweiten Mal betatigt, werden die Parameteranderungen
endgultig gespeichert.

(10) »CTRL«-Taste

Direktzugang zur Seite mit dem Abzweigsteuerbild (Single-Line, siehe =, Abzweigsteuerbild
(Single Line)").
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2.2.2.2 Softkeys - Ubersicht
Die folgenden Symbole zeigen die jeweilige Funktion eines Softkeys an:
Bedeutung

Uber den Softkey »auf« gelangt man zum vorherigen Meniipunkt oder kann einen
Parameter herauf/aufwarts scrollen.

Uber den Softkey »ab« wechselt man zum nachsten Menipunkt/einen Parameter runter/
abwarts scrollen.

Uber den Softkey »links« gelangt man eine Stufe zurlick. Sie verlassen das Untermenii
und gelangen auf die vorherige Seite des Meniibaums.

Mittels des Softkey »rechts« gelangt man in das angewahlte Untermend.
Mittels Softkey »Listenanfang« springt man an den Anfang einer Liste.
Mittels Softkey »Listenende« springt man an das Ende einer Liste.

Durch den Softkey »+« wird (wahrend des Anderns eines numerischen Parameters) die
angewahlte Ziffer inkrementiert. (Dauerdruck: schnell)

Durch den Softkey »—« wird (wahrend des Anderns eines numerischen Parameters) die
angewahlte Ziffer dekrementiert. (Dauerdruck: schnell)

Durch den Softkey »Ziffer links« navigiert man eine Ziffer nach links.
Durch den Softkey »Ziffer rechts« navigiert man eine Ziffer nach rechts.

Mit dem »Schraubenschlissel«-Symbol konnen Sie den angewahlten Parameter andern
(d. h. es wird der Anderungsmodus aufgerufen).

Mit dem »Schllssel«-Symbol wird, nach Abfrage des erforderlichen Passwortes, der
Anderungsmodus aufgerufen.

Mit dem Softkey »Léschen« werden die angewahlten Daten geldscht.
Mit dem Softkey »Schnell vorwarts« kann in Listen schnell gescrollt werden.

Mit dem Softkey »Schnell rickwarts« kann in Listen schnell gescrollt werden.

AL N PER-E
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2.3

Module, Parameter, Meldungen, Werte

Das MCDLV4 ist ein digitales Schutzgerat, das etliche unterschiedliche Daten in seinem
internen Speicher halt. Einige dieser Daten kdnnen vom Anwender eingestellt werden,

um die Funktionalitat an die jeweilige Anwendung anzupassen, andere Werte werden
hingegen wahrend der Laufzeit vom Gerat zur Verfigung gestellt, sind somit (aus Sicht des
Anwenders) nicht einstellbar.

Parametrieren und Projektieren kdnnen Sie:
* Direkt am Gerat

¢ Mittels der Bediensoftware Smart view

Module

Man kann sich die Firmware des MCDLV4 vorstellen als unterteilt in verschiedene
Funktionsblécke. Im Rahmen dieser Technischen Dokumentation ist die Rede von ,Modulen”
(oder zuweilen auch von ,Funktionen”). Zum Beispiel ist jede Schutzfunktion ein eigenes
Modul. Es ist allerdings ein grundlegendes Konzept des MCDLV4, dieses Prinzip konsequent
umzusetzen: Zum Beispiel ist die Statistik von Messwerten in Form eines eigenen Moduls
(n@mlich des Moduls »Statistik«) umgesetzt, jedes Kommunikationsprotokoll ist ein eigens
Modul, die Steuerfunktionalitat ist ein Modul (namens »Strg«), es gibt auch ein generelles
(allen Schutzfunktionen Ubergeordnetes) »Schutz«-Modul, das mit allen spezialisierten
Schutzmodulen interagiert.

Es ist wichtig zu wissen, dass jeder Parameter, jedes Signal und jeder Wert immer
Teil eines Moduls ist. (Das gilt immer, also auch dann, wenn zwecks besserer
Ubersichtlichkeit bei der Darstellung auf dem Display kein Modulname mit angezeigt
wird.)

46

Module kdnnen miteinander wechselwirken bzw. ,,zusammenarbeiten”, entweder, weil dies
in der Firmware so implementiert ist, oder weil der Anwender im Rahmen der Konfiguration
ein Signal eines Moduls auf einen ,Moduleingang®, d. h. auf einen Parameter (eines
eventuell anderen Moduls) rangiert hat. Ein Beispiel fUr eine feste Implementierung ist,
dass das Aus-Signal einer jeden Schutzfunktion immer auch das General-Aus des »Schutz«-
Moduls bewirkt, und umgekehrt, wenn das »Schutz«-Aus blockiert ist, dann wird das Aus
aller Schutzfunktionen blockiert.

Einige Module stehen in mehreren Instanzen zur Verfugung, die unabhangig voneinander
aktiviert und konfiguriert werden. Dies ermdglicht, zu einer Schutzfunktion mehrere
Schutzstufen in Betrieb zu nehmen. Es gibt allerdings einen grundlegenden Unterschied
beim MCDLV4: Die Funktionalitat aller Instanzen (eines bestimmten Moduls) ist immer
identisch (abgesehen natlrlich von Unterschieden auf Grund verschiedener Einstellwerte).

Es besteht die folgende Namenskonvention: Wenn mehrere Instanzen eines Moduls namens

»Modul« existieren, dann werden diese als »Modul[1]«, »Modul[2]«, usw. bezeichnet (bzw.
als Kurzform in Erklarungstexten: »Modul[x]«).

Datentypen von Parametern, Meldungen und Werten
Einstellungen (auch als Parameter bezeichnet)

* Parameter stellen einen Datentyp dar, der vom Anwender eingestellt werden kann,
damit das Gerateverhalten der jeweiligen Anwendung angepasst werden kann.

Anwender der Betriebssoftware Smart view kénnen alle Einstellungen in einer Datei
speichern. Dies ist eine Datei mit einem Namen der Form *.HptPara, die dann
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zu jedem (spateren) Zeitpunkte wieder geladen und an ein anderes MCDLV4-Gerat
Ubermittelt werden kann. (Details sind im Smart view-Handbuch beschrieben.)

(Anmerkung: Es gibt einige wenige Ausnahmen, namlich Parameter, die nur
gerateintern gespeichert und niemals in einer *.HptPara-Datei gespeichert werden.
Dies ist der Fall fir Einstellungen, bei denen eine direkte Ubertragung auf ein
anderes Gerat nicht winschenswert ist; die TCP/IP-Einstellungen sind ein Beispiel
hierfir.)

Es gibt verschiedene Arten Parameter, je nach dem Datentyp, fur den sie
vorgesehen sind. Der Anwender braucht sich hieriber allerdings keine eingehenden
Gedanken zu machen; es ist natirlich von Vorteil zu wissen, dass es numerische
Parameter gibt (z. B. Uberstrom-Schwellwerte) neben Parametern, die einfach eine
bestimmte Option aus einer Auswahlliste speichern. Solche Optionen kdnnen
entweder ein Festwert sein (z. B. die Wahl des Kommunikationsprotokolls), oder es
kann ein Signal sein (sodass zur Laufzeit der wirksame Parameterwert dem Zustand
des zugewiesenen Signals entspricht).

* Einige Parameter sind in ihren Eigenschaften (z. B. hinsichtlich Verfugbarkeit oder
dem konkret einstellbaren Wertebereich) vom Einstellwert bestimmter anderer
Parameter abhangig. Zum Beispiel ist der Zweck aller Parameter im MenU
[Projektierung / Projektierte Elemente], Funktionen zu aktivieren oder deaktivieren
(siehe auch =2.3.5 Projektierung des Gerates). Deswegen ist die Verfugbarkeit (und
Sichtbarkeit) aller Parameter einer bestimmten Schutzfunktion abhangig von dem
Einstellwert des zugehdérigen Projektierungsparameters.

Wie gesagt, kann auch der Vorgabewert oder der Einstellbereich eines Parameters
von einem anderen Parameter abhangen. (Zum Beispiel hangt der Einstellbereich
einiger Schutzeinstellungen vom Stromwandlerverhaltnis ab.)

Einige Parameter existieren nur genau einmal (pro Modul); sie heillen ,Globale
Parameter”.

* Man findet sie normalerweise im MenlUzweig [Globale Schutzpara].

Satzparameter befinden sich in je einmal in einem der vier Menuzweige [Satz 1]

... [Satz 4]: Es handelt sich also um Parameter mit einer ,vierfachen Existenz”:

Der Anwender konfiguriert also (bis zu) vier Einstellwerte, deren jeder genau einem
,Parametersatz” (Satz 1 bis Satz 4) zugehort. Zu jeder Zeit ist immer genau einer
dieser vier Parametersatze aktiv, wodurch dann die Einstellwerte dieses aktiven
Parametersatzes aktiv eingesetzt werden. (Dies ist schutzibergreifend, das heildt,
ein Umschalten auf einen anderen Parametersatz wechselt zeitgleich die Werte fur
alle Schutzfunktionen.)

Adaptive Parametersatze erlauben, bestimmte Parameterwerte dynamisch innerhalb
einer Schutzfunktion zu variieren: Der Wert eines Paremeters wird als abhangig von
dem Zustande (,Wahr” / ,Unwahr”) eines bestimmten Signals konfiguriert. Bis zu
vier solcher Umschaltsignale kénnen definiert werden, sodass fur den Adaptiven
Parameter (zusammen mit dem Grundwert) bis zu funf alternative Werte (pro
Parametersatz, also letztlich insgesamt bis zu 20) zur Anwendung kommen kénnen.
Welcher dieser Werte tatsachlich aktiv ist, hangt dann von dem Zustande der
definierten Umschaltsignale zur Laufzeit ab.

* Im Gegensatz zu einfachen Satzparametern sind Adaptive Parameter ,lokal”, d. h.
sie beeinflussen nur das Verhalten derjenigen Schutzfunktion, fur die sie jeweils
konfiguriert wurden.

Es ist allerdings anzumerken, dass Adaptive Parametersatze nicht fur alle
Schutzfunktionen verfugbar sind.
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Da einige Anwender vielleicht nicht von Haus aus mit dem Konzept Adaptiver
Parameter vertraut sind, gibt es noch eine ausfuhrliche Beschreibung: <2.3.2
Adaptive Parametersatze.

Direktkommandos

Direktkommandos sind Teil des Mentibaumes, wie Parameter, jedoch dienen
sie nicht der Konfiguration, sondern werden sofort und unmittelbar ausgefihrt.
Naturgemal werden Direktkommandos NICHT in einer * .HptPara-Datei mit
abgespeichert.

Typische Beispiele sind die Direktkommandos zum Rlcksetzen von Zahlern.
Auf dem Geratedisplay (sowie in den Parameterlisten von Smart view) werden

Direktkommandos durch ein spezielles ,Taster-Symbol ©” gekennzeichnet, sodass
der Anwender Direktkommandos unmittelbar als solche erkennen kann.

Meldungen (auch als Signale bezeichnet)

Meldungen sind Teil des MenUbaumes. Sie kdnnen Uber den MenlUzweig [Betrieb /
Zustandsanzeige] eingesehen werden.

Meldungen stellen Daten dar, die vom MCDLV4 zur Laufzeit eingetragen und aktuell
gehalten werden, es handelt sich beispielsweise um Ergebnisse der Entscheidungen
von Schutzfunktionen oder die Zustande Digitaler Eingange.

Einige Meldungen geben den Zustand angeschlossener Gerate an (z. B.
Stellungsmeldungen angeschlossener Schaltgerate).

Einige Meldungen geben den Zustand des Netzes oder des zu schutzenden Objektes
an (z.B. Meldungen erkannter Fehler).

Einige Meldungen informieren Uber vom Gerat getroffene Entscheidungen (z. B.: Aus-
Befehl).

Viele Meldungen kénnen auf bestimmte Parameter rangiert werden. Dadurch

hangt die Funktionalitdat des Parameters von dem jeweiligen Zustande der

Meldung zur Laufzeit ab. Zum Beispiel verflgt jede Schutzfunktion tber
Blockadeparameter. (Siehe auch <5.1.3 Blockaden.) Wenn eine Meldung einem
Blockadeparameter zugewiesen wurde, wird die betreffende Schutzfunktion, zu der
der Blockadeparameter gehdrt, blockiert, sobald der Laufzeitzustand der rangierten
Meldung ,Wahr” wird.

In gleicher Weise kdnnen Meldungen auch auf die LEDs des MCDLV4 rangiert
werden, sodas diese leuchten, sobald die rangierte Meldung ,Wahr* wird. (Siehe
auch =3.14.1 Leuchtanzeigen (LEDs).)

Eingangszustande (eines Moduleinganges)

Eingangszustande sind Teil des MenUbaumes und spezielle Signale. Zu jedem
Parameter, auf den ein Signal rangiert werden kann, gehort ein spezieller
Eingangszustand. Zur Laufzeit spiegelt dieser Eingangszustand den aktuellen
Zustand des rangierten Signals wider. Auf diese Weise kdnnen die Abhangigkeiten
im Verhalten einer Schutzfunktionen analysiert werden.

Es besteht die folgende Namenskonvention: Wenn ein Parameter, auf den ein
Signal rangiert werden kann, den Parameternamen »Name« hat, hat der zugehdérige
Eingangszustand immer den Namen »Name-E«.

Zahler, Werte
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* Werte enthalten mehr oder weniger veranderliche Daten, werden also vom MCDLV4
zur Laufzeit immer auf aktuellen Stand gehalten.

* Den interessantesten Werte-Typ stellen sicherlich die Messwerte dar (z. B.
Strom- und/oder Spannungsmesswerte oder die Netzfrequenz); im Rahmen dieser
Dokumentation wird der Begriff Messwerte allerdings auch verwendet, wenn
die Werte durch Berechnung aus gemessenen Werten abgeleitet werden, z. B.
Leistungsdaten, die aus Strom und Spannung errechnet werden). Naturlich hangen
die fur das Schutzgerat verfigbaren Messwerte von der Funktionsausstattung des
Schutzgerates ab.

Siehe 2.6 Messwerte fur Informationen tUber Messwerte.

» Statistische Werte stellen einen speziellen Typ ,berechneter Messwerte” dar,
namlich Maximum-, Minimum- oder Mittelwerte; solche Daten helfen, den zeitlichen
Verlauf einer elektrischen GrofSe zu analysieren. Zu den meisten Statistischen
Werten gibt es ein passendes Direktkommando, das die jeweilige Statistik
zuricksetzt.

Siehe =2.7 Statistik fur Informationen Uber Statistische Werte.
e Ein weiterer wichtiger Datentyp sind die Zahler. Wahrend Messwerte typischerweise
Uber FlieBkommazahlen dargestellt werden (meist zusammen mit einer MalReinheit),

stellt ein Zahler einen ganzzahligen Wert dar. Zu den meisten Zahlern gibt es ein
passendes Direktkommando, das den jeweiligen Zahlerstand auf 0 zurlcksetzt.
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Konfiguration
Parametrieren am HMI

Jedem Parameter ist eine Zugriffsberechtigungen zugeordnet. Nur wenn Sie Uber
eine ausreichende Zugriffsberechtigung verfluigen, kénnen die Parameter editiert und
gespeichert werden. Siehe <2.4.4 Berechtigungspassworter fur eine ausfiuhrliche
Beschreibung von Zugriffsberechtigungen.

Die fiir die Anderung von Einstellungen erforderlichen Zugriffsberechtigungen kénnen
vorab durch einen gezielten Wechsel des Levels innerhalb des Zugriffsrechtemenls

oder kontextabhédngig erteilt werden. Im Folgenden wird zunachst die Variante mit
gezieltem Anwahlen von Zugriffsberechtigungen (Wechsel in einen Level) und danach die
kontextabhangige Option beschrieben.

Option 1: Gezielte Anwahl einer Zugriffsberechtigung:

Wechseln Sie in das Menu [Gerateparameter / Security / Zugriffsberechtigungen].

Wahlen Sie bzw. Navigieren Sie die gewlnschte Zugriffsberechtigung (Level) an. Geben Sie
das erforderliche Passwort ein. Nach der Eingabe des korrekten Passworts verfiigen Sie nun
Uber die entsprechenden Zugriffsberechtigungen. Zum Parametrieren gehen Sie nun wie
folgt vor:

Navigieren Sie zu einem Parameter, der geandert werden soll. Wenn der

gewunschte Parameter angewahlt ist, dann sollte nun unten rechts im Display ein
»Schraubenschlisselsymbol” sichtbar sein:

Dieses Symbol zeigt an, dass der Parameter nun editiert werden kann, da die erforderliche
Berechtigung vorliegt. Betatigen Sie nun den Softkey »Schraubenschlissel«, um den
Parameter zu editieren. Andern Sie den Parameter.
Sie kénnen nun:

 Die Anderung speichern und vom System (ibernehmen lassen, oder

* weitere Parameter verandern und erst danach die geanderten Parameter
abschlieBend speichern und vom Gerat dauerhaft lbernehmen lassen.

Parameteranderung sofort speichern
¢ Um den geanderten Parameter sofort zu speichern und vom Gerat idbernehmen
zu lassen, drucken Sie die »OK«-Taste. Bestatigen Sie die Parameteranderung
(Parameteranderung speichern?) durch Betatigen des »Ja«-Softkeys oder verwerfen
Sie sie durch »Nein«.
Weitere Parameter andern und erst dann speichern

* Navigieren Sie zu weiteren Parametern und andern Sie diese.

MCDLV4 MCDLV4-3.10-DE-MAN



2 MCDLV4 - Leitungsdifferentialschutz
2.3.1 Konfiguration

Durch ein Sternsymbol vor den veranderten Parametern wird angezeigt, dass die
Anderungen nur zwischengespeichert, aber noch nicht abschlieBend gespeichert bzw.
vom Gerat iUbernommen sind.

Zur Steigerung der Ubersichtlichkeit, insbesondere bei komplexen Parameteréanderungen,
wird auch auf jeder weiteren Menlebene oberhalb der zwischengespeicherten Parameter
durch das Sternsymbol der Parameteranderungswunsch angezeigt (Sternchenspur).
Dadurch kann von der Hauptmenuebene aus jederzeit kontrolliert bzw. verfolgt werden,
wo noch nicht abschlieBend gespeicherte Parameteranderungen vorgenommen wurden.

Uber die Sternchenspur zu den zwischengespeicherten Parameterédnderungen hinaus
wird oben links im Geratedisplay ein globales Parameteranderungs-Sternsymbol
eingeblendet. Somit ist von jedem Punkt des MenUbaums aus sofort erkennbar, dass es
vom Gerat noch nicht Gbernommene Parameteranderungen gibt.

Um die abschlieBende Speicherung aller Parameteranderungen einzuleiten, betatigen Sie
die »OK«-Taste. Bestatigen Sie die Parameteranderung durch Betatigen des »Ja«-Softkeys
oder verwerfen Sie sie durch den Softkey »Nein«.

Wenn anstelle des Schraubenschllsselsymbols ein Schllsselsymbol angezeigt wird,

m dann wird hierdurch angezeigt, dass keine ausreichende Berechtigung vorliegt.
Fir Anderungen an diesem Parameter benétigen Sie das entsprechende Passwort.

Plausibilitatsuberprifung: Zum Vermeiden von offensichtlichen Fehlparametrierungen
Uberwacht das Gerat kontinuierlich alle zwischengespeicherten Parameteranderungen.
Erkennt das Gerat eine Implausibilitat, so wird diese durch ein Fragezeichen vor dem
betreffenden Parameter angezeigt.

Zur Steigerung der Ubersichtlichkeit, insbesondere bei komplexen Parameteréanderungen,
wird auch auf jeder weiteren Menlebene oberhalb der zwischengespeicherten Parameter
durch das Fragezeichensymbol die Implausibilitat angezeigt (Plausibilitatsspur). Dadurch
kann von der Hauptmenlebene aus jederzeit kontrolliert bzw. verfolgt werden, wo
Implausibilitdten abgespeichert werden sollen.

Uber die Fragezeichenspur zu den zwischengespeicherten implausiblen
Parameteranderungen hinaus wird oben links im Geratedisplay ein globales
Implausibilitatssymbol/Fragezeichen eingeblendet. Somit ist von jedem Punkt des
Menibaums aus sofort erkennbar, dass das Gerat Implausibilitaten erkannt hat.

Ein Fragezeichen/Implausibilitatssymbol Gberschreibt stets eine Sternchen/
Parameteranderungsanzeige.

Erkennt das Gerét eine Implausibilitdt, verweigert es das Speichern und Ubernehmen der
Parameter

Option 2: Kontextabhangige Zugriffsberechtigung

Navigieren Sie zu einem Parameter, der geandert werden soll. Wenn der gewiinschte
Parameter angewahlt ist, ist unten rechts im Display ein ,Schlisselsymbol” sichtbar.
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Dieses Symbol zeigt an, dass Sie sich entweder noch im »Nur lesen-LvO«-Level (=2.4.4
Berechtigungspasswaorter) befinden oder dass der Level, in dem Sie sich befinden, keine
ausreichende Berechtigung fir die gewlnschte Parameteranderung darstellit.

Betatigen Sie diesen SOFTKEY und geben ein Passwort ein, dass die erforderliche
Berechtigung erteilt. (Auf dieser Seite wird Ihnen auch ein Hinweis gegeben, welches
Passwort/Zugriffsberechtigung fur eine Anderung dieses Parameters erforderlich ist.)
Andern Sie den Parameter.

Sie kbnnen nun:

« Die Anderung speichern und vom System Ubernehmen lassen, oder

* weitere Parameter verandern und erst danach die geanderten Parameter
abschlieend speichern und vom Gerat dauerhaft Gbernehmen lassen.

Parameterdanderung sofort speichern:
¢ Um den geanderten Parameter sofort zu speichern und vom Gerat ibernehmen
zu lassen, drucken Sie die »OK«-Taste. Bestatigen Sie die Parameteranderung
(Parameteranderung speichern?) durch Betatigen des »Ja«-Softkeys oder verwerfen
Sie sie durch »Nein«.
Weitere Parameter dndern und erst dann speichern:

* Navigieren Sie zu weiteren Parametern und andern Sie diese.

Durch ein Sternsymbol vor den veranderten Parametern wird angezeigt, dass die
Anderungen nur zwischengespeichert, aber noch nicht abschlieBend gespeichert bzw.
vom Gerat dbernommen sind.

Zur Steigerung der Ubersichtlichkeit, insbesondere bei komplexen Parameteréanderungen,
wird auch auf jeder weiteren Menuebene oberhalb der zwischengespeicherten Parameter
durch das Sternsymbol der Parameteranderungswunsch angezeigt (Sternchenspur).
Dadurch kann von der Hauptmenuebene aus jederzeit kontrolliert bzw. verfolgt werden,
wo noch nicht abschlieBend gespeicherte Parameteranderungen vorgenommen wurden.

Uber die Sternchenspur zu den zwischengespeicherten Parameterdnderungen hinaus
wird oben links im Geratedisplay ein globales Parameteranderungs-Sternsymbol
eingeblendet. Somit ist von jedem Punkt des Menibaums aus sofort erkennbar, dass es
vom Gerat noch nicht Ubernommene Parameteranderungen gibt.
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Um die abschlieBende Speicherung aller Parameteranderungen einzuleiten, betatigen Sie
die »OK«-Taste. Bestatigen Sie die Parameteranderung durch Betatigen des »Ja«-Softkeys
oder verwerfen Sie sie durch den Softkey »Nein«.
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Plausibilitatsiberprifung: Zur Vermeiden von offensichtlichen Fehlparametrierungen
Uberwacht das Gerat kontinuierlich alle zwischengespeicherten Parameteranderungen.
Erkennt das Gerat eine Implausibilitat, so wird diese durch ein Fragezeichen vor dem
betreffenden Parameter angezeigt.

Zur Steigerung der Ubersichtlichkeit, insbesondere bei komplexen Parameteréanderungen,
wird auch auf jeder weiteren Menliebene oberhalb der zwischengespeicherten Parameter
durch das Fragezeichensymbol die Implausibilitat angezeigt (Plausibilitatsspur). Dadurch
kann von der Hauptmenuebene aus jederzeit kontrolliert bzw. verfolgt werden, wo
Implausibilitaten abgespeichert werden sollen.

Uber die Fragezeichenspur zu den zwischengespeicherten implausiblen
Parameteranderungen hinaus wird oben links im Geratedisplay ein globales
Implausibilitadtssymbol/Fragezeichen eingeblendet. Somit ist von jedem Punkt des
Menubaums aus sofort erkennbar, dass das Gerat Implausibilitaten erkannt hat.

Ein Fragezeichen/Implausibilitatssymbol tUberschreibt stets eine Sternchen/
Parameteranderungsanzeige.

Erkennt das Gerat eine Implausibilitat, verweigert es das Speichern und Ubernehmen der
Parameter.

Es ist moglich fur die Erteilung von Zugriffsberechtigungen Passworter hdherer
Zugangsbereiche zu verwenden. So kann z.B. das Administratorpasswort verwendet
werden um die Zugriffsberechtigung fur einen Schutzparameter zu erlangen. Es ist
wichtig, dabei zu wissen, dass der Zugriffslevel des Parameters, der geandert werden
soll, festlegt, welche Zugriffsberechtigung nach erfolgreicher Passworteingabe erlangt
wird. Das bedeutet in dem oben erwahnten Beispiel. Wird das Administratorpasswort
verwendet, um einen Parameter andern zu kénnen, fur den das ,,Schutz-Lv2“ Passwort
erforderlich ist, dann wird mit der Eingabe des Adminstratorkennworts in den ,,Schutz-
Lv2“-Level gewechselt.

Die Zugriffsberechtigung eines jeden Parameters bestimmt den Level, in dem sich das
Gerat nach erfolgreicher Passworteingabe befindet. Dies gilt insbesondere auch, wenn
hoherwertige Passworter verwendet werden.

Parametersatze

Die Einstellung [Schutzparameter / Satz-Umschaltung] »Satz-Umschaltung« ermaoglicht die
folgenden Methoden zur Umschaltung auf einen bestimmten Parametersatz:

* Einer der vier Parametersatze kann explizit aktiviert werden (Einstellung ,PS1“ ...
.PS4).

* Parametersatz-Umschaltung lber ein rangiertes Signal (Einstellung ,,PSU via
Eingsfkt”, wobei zusatzlich die gewilnschten Aktivierungssignale eingestellt werden
mussen:

Wenn zum Beispiel ein bestimmtes Signal den Parametersatz PS2 aktivieren soll,
muss dieses Signal dem Parameter [Schutzparameter / Satz-Umschaltung] »PS2:
aktiviert durch« zugewiesen werden.

¢ Die Umschaltung kann auch dber die Leittechnik erfolgen (Einstellung ,,PSU via
Leittech”.
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Option Parametersatzumschaltung

Manuelle Vorgabe Umschaltung, wenn Gber den Parameter »Satz-Umschaltung« ein
anderer Parametersatz ausgewahlt wird.

Via Eingangsfunktion (z.B. Auf einen anderen Parametersatz wird dann umgeschaltet, wenn

Digitaler Eingang) die Aktivierung eindeutig ist, das heist, wenn eines und nur genau

eines der vier Aktivierungssignale aktiv ist.
Beispiel:

Das Signal DI3 ist dem Parameter »PS3: aktiviert durch«
zugeordnet. DI3 ist aktiv.

Das Signal DI4 ist dem Parameter »PS4: aktiviert durch«
zugeordnet. DI4 ist inaktiv ,0“.

Nun soll von Parametersatz 3 auf Parametersatz 4 umgeschaltet
werden. Dazu muss zunachst DI3 inaktiv werden, und danach muss
DI4 aktiv sein.

Wenn spater DI4 wieder inaktiv wird, bleibt Parametersatz 4 aktiv,

bis ein eindeutiger Umschaltbefehl anliegt, also wenn z. B. DI3 aktiv
wird und alle anderen drei Aktivierungssignale inaktiv sind.

Via Leittechnik Umschaltung, wenn ein eindeutiger Leittechnikbefehl (SCADA-
Kommando) vorliegt. Andernfalls erfolgt keine Anderung.

' Parametersatzumschaltung: Wenn auf einen anderen Parametersatz umgeschaltet
[

wird, werden fur alle Schutzfunktionen die Speicherinhalte (z. B. Zeitstufen)
zuruckgesetzt.

Andern der Konfiguration: Wenn Anderungen an den Einstellungen von
Schutzparametern vorgenommen werden (Projektierung, Globale Parameter oder Satz-
Parameter aus mehr als einem Parametersatz), wird der Schutz fir eine kurze Zeit
vollstandig deaktiviert. Das bedeutet, dass fur kurze Zeit alle Schutzfunktionen inaktiv
sind und dann mit den neuen Einstellungen neu gestartet werden. Auf diese Weise ist
gewahrleistet, dass das Gerateverhalten in jeder Hinsicht mit den neuen Einstellungen
konsistent ist.

Eine Ausnahme hiervon besteht, wenn die Anderungen der Konfiguration in nur einem
einzigen Parametersatz erfolgen. Dann werden alle Schutzfunktionen nur zurtickgesetzt
(genauso wie bei einer Parametersatzumschaltung, siehe oben).

Automatische Parametriersperre wahrend eines Schaltvorganges

Als MaBnahme, um Konsistenz und Sicherheit der Einstellungen zu gewahrleisten,
werden grundsatzlich alle Anderungen von Einstellungen wahrend eines
Schaltvorganges abgewiesen.

Wenn der Anwender versucht, Parameter zu andern, wahrend die Uberwachungs-/
Schaltzeiten fir ein Schaltgerat laufen oder wahrend Stellungsmeldekontakte einen
Schaltvorgang signalisieren (siehe 6.2 Konfiguration der Schaltgerate), wird die
Parameteranderung abgewiesen, wobei die Meldung ,,Bitte warten

System verriegelt” auf dem Display erscheint (bzw. eine vergleichbare Meldung von Smart
view angezeigt wird).
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2.3.1.1 Parametriersperre

Parametriersperre

Mit Hilfe der Parametriersperre kann das Gerat gegen Parameteranderungen verriegelt
werden, solange das rangierte Signal wahr (aktiv) ist.

Die Parametriersperre kann aktiviert werden uber [Feldparameter / Allg
Einstellungen] »Param-Verriegelung«.

Bypass der Parametriersperre

Wenn die Parametriersperre durch ein Signal aufrecht erhalten wird, dessen Zustand
nicht geandert werden kann oder darf (wenn sich der Anwender sozusagen ausgesperrt
hat, z. B. weil das Signal immer wahr ist), kann diese Parameterverriegelung temporar
aufgehoben werden.

Die Parametriersperre kann temporar lber folgendes Direktkommando aufgehoben
werden: [Feldparameter / Allg Einstellungen] »Param Verrieg Bypass«

Das Schutzgerat wird wie folgt in die Parametriersperre zurtickfallen:
¢ Direkt nach dem Speichern der Parameteranderung, oder

e Circa 10 Minuten nach dem Aktivieren der Parametriersperre.
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2.3.2

Adaptive Parametersatze

Adaptive Parametersatze ermdéglichen, den aktiven Wert eines Einstellparameters
temporar, in Abhangigkeit eines anderen Parameters, zu andern.

Adaptive Parametersatze stehen nur fur einige bestimmte Schutzmodule zur Verfigung
(derzeit im Wesentlichen die Uberstromschutzmodule).

Aus praktischer Sicht gibt es einen wesentlichen Unterschied zwischen Adaptiven
Parametersatzen und den gewdhnlichen Parametersatzen (siehe <, Datentypen von
Parametern, Meldungen und Werten“): Wechselt man auf einen anderen (gewéhnlichen)
Parametersatz, andert dies mit sofortiger Wirkung das Verhalten aller Schutzfunktionen.
Auch wenn dies gewinscht ist, bedeutet das naturlich einen entsprechend hohen
Aufwand fur die Inbetriebnahmepruifungen. Dieser Aufwand kann unndétig hoch
erscheinen, wenn letztlich das Verhalten nur einer bestimmten Schutzfunktion flexibel
sein soll.

Im Gegensatz hierzu sind Adaptive Parametersatze ,lokal”, d. h. sie wirken nur innerhalb
derjenigen Schutzfunktion, fur die sie aktiviert wurden.
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FUr ein konkretes Beispiel beginnen wir, indem wir ein Signal, zum Beispiel »U[1] . Alarm «,
auf einen der folgenden Parameter rangieren: [Schutzparameter / Globale Schutzpara /
I-Schutz / ,,Modul“] »AdaptSatz 1«, ..., »AdaptSatz 4«.

(,,Modul” sei hierbei der Name eines Schutzmoduls, das Adaptive Parametersatze
unterstutzt, zum Beispiel: [I[1]]).

Die vier Parameter fur die Zuweisung sind immer ,Globale Parameter” (d. h. man findet
sie im MenUzweig [Schutzparameter / Globale Schutzparal). Machen wir also als konkretes
Beispiel die folgende Zuweisung: »AdaptSatz 1« = ,U[1] . Alarm*. (Siehe auch das obere
Dialogfenster ,,®" in dem folgenden Diagramm.)

Auf Grund dieser Zuweisung wird in Smart view das Dialogfenster fir die , Satz-Parameter”,

zum Beispiel fur den Menlzweig [Schutzparameter / Satz 1 / I-Schutz / I[1]], um eine neue
Spalte erweitert (,@"“ in dem folgenden Diagramm).
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Eine Zuweisung zu einem Parameter mit Adaptiven Parametersatzen fligt den Satz-
Parametern alternative Werte hinzu.

Durch diese Zuweisung eines Adaptiven Parametersatzes bekommen die meisten Satz-
Parameter einen neuen, alternativen Einstellwert. Zunachst ist dieser gleich demjenigen fur
den ,StandardSatz“, kann aber in Ublicher Weise (durch Doppelklick) angepasst werden.

Die Grundidee ist einfach die, dass der alternative »AdaptSatz 1«-Wert aktiv eingesetzt
wird, sobald das zugewiesene Signal ,,U[1] . Alarm” den Zustand ,wahr” annimmt.

Da es vier gewohnliche Parametersatze gibt und jeder einzelne den ,,StandardSatz" und bis
zu vier Adaptive Parametersatze haben kann, folgt, dass Einstell-Parameter, die Adaptive
Parametersatze unterstlitzen, bis zu 20 unterschiedliche Einstellwerte haben kénnen.

Adaptive Parameter fallen automatisch zuriick, wenn die Rangierung, die sie aktiviert
hat, zurtckfallt.

Falls zu einem Zeitpunkt mehrere Rangierungen gleichzeitig aktiv sind, gilt Folgendes:

Der Adaptive Satz 1 ist dominant gegenliber dem Adaptiven Satz 2. Der Adaptive
Satz 2 ist dominant gegenliiber dem Adaptiven Satz 3. Der Adaptive Satz 3 ist dominant
gegenlber dem Adaptiven Satz 4.
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Anwendungsbeispiele fir Adaptive Parametersatze
e AWE: Automatische Wiedereinschaltung mit zwei 2 Einschaltversuchen

o 1. Einschaltversuch mit DEFT-Kurve und normaler Empfindlichkeit
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o 2. Einschaltversuch mit INV-Kurve und erhdhter Empfindlichkeit
* KLA: Kalte-Last-Alarm

o Motorstart mit reduzierter Empfindlichkeit flir den Uberstromzeitschutz
* FAS: Fehleraufschaltung

o Die Zeitstufe des Uberstromzeitschutzes auf eine kurze Zeitdauer abandern
« ANSI 51C: Spannungsabhangiger Uberstromschutz

o Generator, Motor, Reduzierte Empfindlichkeit fir den Uberstromzeitschutz
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2.3.3 Zustandsanzeige

In der Zustandsanzeige innerhalb des Menus »Betrieb« kdnnen Sie den aktuellen Zustand
aller Signale einsehen. Das bedeutet, Sie kénnen fir jedes einzelne Signal einsehen ob
das Signal momentan aktiv oder inaktiv ist. Die Zustandsanzeige kann sortiert nach
Schutzstufen/Modulen aufgerufen werden.

Zustand der Meldung/Moduleingang ist... Der Zustand wird am Panel angezeigt
als...

“Inaktiv” / Unwahr / »0« O

“Aktiv” / Wahr / »1«
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2.3.4 Meniustruktur

Die oberste Ebene des Menlibaumes besteht aus den folgenden Eintragen. Mit Softkey
» kann man einen Menuzweig betreten. Mit den Softkeys A und ¥ navigiert man zum
vorherigen bzw. nachsten Eintrag.

2 Betrieb
i\ hﬂl_ Hier finden Sie Laufzeitdaten.
Betrieb
n?gl—» * Messwerte
» Statistik
) e Zustandsanzeige
e Zahler und RevDaten
* Fehlerrekorder, Ereignisrekorder, Stérschreiber
* Selbstiberwachung
e Quittierung, Reset (zuriicksetzen)
= Projektierung
/J E| Fur eine Inbetriebnahme wird dies die erste Anlaufstelle
C Projektierung sein:
1 A .
= Hier werden die benétigten Funktionen aktiviert bzw. die

(RN}
HPT_ZAM

nicht bendtigten Funktionen deaktiviert.

Wahlen Sie hier aullerdem (gegebenenfalls) das Protokoll
aus, das das Schutzgerat fur die Kommunikation mit der
Leitstelle verwenden soll.

: 2 Gerateparameter
Dieser Menuzweig umfasst alle Einstellungen, die sich
= Gerateparameter direkt auf das Schutzgerat selbst beziehen, zum Beispiel:
: Kmwvw
= » Digitale Ein- und Ausgange
= * LEDs
¢ Einstellungen flr die ,Rekorder” (gerateinternen
Protokollfunktionen)
¢ Kommunikationseinstellungen
: > 2 Feldparameter
ngo H Ublicherweise die zweite Anlaufstelle bei
= Feldparameter der Inbetriebnahme: Hier werden bestimmte
: n“?gl—? Feldeigenschaften eingestellt, zum Beispiel:

amam
HPT ZAS

* Nennfrequenz, -spannung, -strom

» Ubersetzungsverhaltnisse der Strom- /
Spannungswandler

* Wicklungsart / Erdung (Leiter-Erd, Leiter-Leiter)
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Schutzparameter
Alle Schutzeinstellungen sind hier zu finden.

FUr jede Schutzfunktion sind die Einstellungen in die
folgenden Parameterarten untergliedert:

* Globale Schutzparameter

e Satz1..Satz4

e Satz-Umschaltung (Parametersatzumschaltung)

Steuerung
Einstellungen flr Schaltgerate.

* Alle HighPROTEC-Schutzgerate, deren Geratenamen
mit ,,MR...” beginnen, kdnnen 1 Schaltgerat steuern.
(Ausnahme: 2 beim MRDT4.)

* Alle HighPROTEC-Schutzgerate, deren Geratenamen
mit ,MC...” beginnen, kénnen bis zu 6 Schaltgerate
steuern.

Logik

* Bis zu 80 Logikgleichungen

* 4 Logikgatter

* 4 Eingange, 4 Ausgange pro Gleichung
e Zeitstufen und Speicherfunktionen

Service

Dieser Menuzweig enthalt hauptsachlich verschiedene
Testfunktionen. Zum Beispiel:
* Ausgangsrelais erzwingen / sperren
* Analogeingange und -ausgange erzwingen / sperren
* Den internen Signal- / Fehlersimulator einsetzen
e Das Schutzgerat neustarten
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2.3.5 Projektierung des Gerates

2.3.5.1 Projektierte Elemente

Projektieren des Gerats bedeutet, dass Sie den Funktionsumfang einstellen, das heifSt, es
werden diejenigen Funktionen aktiviert, die flr die jeweilige Anwendung bendtigt werden,
bzw. die nicht benétigten Funktionen deaktiviert. Dies geschieht grundsatzlich immer
Uber die Parameter im Menu [Projektierung / Projektierte Elemente]; dort gibt es zu jeder
Funktion, die sich aktivieren bzw. deaktivieren lasst, einen Parameter, der auf ,,-“ oder
~verwenden” eingestellt werden kann.

Wenn Sie z. B. die Spannungsschutzfunktion deaktivieren, werden alle zu dieser Funktion
gehoérenden Menlzweige nicht mehr erscheinen. Alle Ereignisse, Meldungen etc. werden
mit deaktiviert. Dadurch wird der Mentbaum ubersichtlich.

Durch das Projektieren der Schutzfunktionalitat verandern Sie die Geratefunktionalitat.

Deaktivieren Sie z. B. die Richtungserkennung der Uberstromschutzfunktionen, dann st
das Gerat auch tatsachlich nicht mehr gerichtet, sondern nur noch ungerichtet aus.
Deaktivieren Sie die Spannungsschutzfunktion, wird die Spannung nicht mehr auf Uber-
bzw. Unterspannung tuberwacht.

Fur alle sich aus Fehlprojektierungen ergebenden Personen- und Sachschaden Gbernimmt
der Hersteller keinerlei Haftung!

SEG bietet die Projektierung auch als Dienstleistung an.

Wenn ein Modul Uber die Projektierung deaktiviert wird, werden alle Parameter dieses
Moduls auf Werkseinstellungen zuriickgesetzt.

Wird dieses Modul anschlieBend Uber die Projektierung erneut aktiviert, sind folglich alle
Parameter (erneut) auf die bendétigten Werte einzustellen.

2.3.5.2 Definition
Fur die meisten Schutzfunktionen kann festgelegt werden, ob diese im Fehlerfall ein
Auslésesignal, das zur Offnung des Leistungsschalters fuhrt, ausgeben sollen, oder, ob
lediglich ein Alarmsignal ausgegeben werden soll, ohne auszulésen. Diese Einstellung
erfolgt Uber das Menu [Projektierung / Definition].

Flr weitere Details siehe ©5.1.1 Grundlagen eines Schutzmodules.
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2.3.6 Feldparameter
Feldparameter heiRen alle diejenigen Einstellungen, die durch die Primartechnik
und die Netzbetriebsweise vorgegeben werden. Dies sind z. B. Frequenz, Primar-
und Sekundarwerte.

Alle Feldparameter sind Uber den Menizweig [Feldparameter] erreichbar.

Siehe das Referenzhandbuch fur detaillierte Tabellen aller Einstellungen, die mit dem
MCDLV4 verfugbar sind.
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Gerateparameter
Datum und Uhrzeit

Im Menu [Gerateparameter / Zeit] »Datum/Uhrzeit« kdnnen Sie das Datum und die Uhrzeit
einstellen (inklusive Untermendu fur Einstellungen flr Zeitzone und Winterzeit).

Version

Im Menu [Gerateparameter / Version] finden Sie Informationen zur Software-
und Gerateversion.

Darstellung von ANSI-Codes

Uber [Gerateparameter / Bedieneinheit] »Zeige ANSI-Nummern« kann die zuséatzliche
Darstellung von ANSI-Codes auf dem Geratedisplay aktiviert werden.

Smart view hat allerdings einen eigenen MenUpunkt hierflr, der unabhangig ist von der
Darstellung auf dem Geratedisplay. (Siehe Smart view-Handbuch.)
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2.3.8 Zurucksetzen von Zahlern, Werten und Aufzeichnungen
Manuelles Riicksetzen
Im Menu [Betrieb / Reset] stehen folgende Mdglichkeiten zur Verfligung:
* Zahler zurlcksetzen,
» Aufzeichnungen Iéschen (z.B. Stérschriebe) sowie

» spezielle Resets (z.B. Reset der Statistik, Reset des Thermischen Abbilds...)

' Alle Rucksetz-Befehle sind in dem separaten Dokument ,MCDLV4 Referenzhandbuch“

aufgefliihrt und beschrieben.
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Sicherheitsrelevante Einstellungen (Security)

Allgemeines

VORSICHT!

Alle Sicherheitseinstellungen mussen durch den Benutzer des MCDLV4 erfolgen! Passen
Sie spatestens im Rahmen der Inbetriebnahme der Anlage die Sicherheitseinstellungen
den jeweiligen Vorschriften und Erfordernissen an!

Das MCDLV4 wird in einem maximal ,offenen” Zustand ausgeliefert, das heifst,

alle Zugriffsbeschrankungen sind weitgehend deaktiviert. Auf diese Weise werden
Parametrierung und Inbetriebnahme nicht unnétig behindert. Wenn das MCDLV4 dann
tatsachlich in Betrieb ist, ist es im Allgemeinen sinnvoll, den Zugriff auf geeignete Weise
einzuschranken. Hierzu gehdren vor allem folgende Aspekte:

Ab Werk ist der Zugriff von Smart view auf das MCDLV4 Uber den USB-Anschluss ohne

Passwortschutz erlaubt, der TCP/IP-Zugriff Uber das Netzwerk jedoch unterbunden. (Siehe
<2.4.3 Verbindungspassworter, Smart view-Zugriff.) Aus Sicherheitsgrinden ist es jedoch
ratsam, diese Einstellungen spatestens nach Inbetriebnahme der Anlage zu Uberarbeiten.

VORSICHT!

Aus Sicherheitsgrinden wird dringend empfohlen, die Standard-Passworter (<, Standard-
Passworter”) abhangig vom jeweils geforderten Sicherheitsniveau abzuandern (siehe

<, Andern von Passwortern“), zum Beispiel indem unterschiedliche Passwérter fir

die verschiedenen Level festgelegt werden. Hierdurch kdnnen Sie unterschiedliche
Personengruppen mit jeweils angepassten Berechtigungen versehen.

Ubersicht iiber sicherheitsrelevante Einstellungen

Der Menupfad [Betrieb / Security] fuhrt Informationen Uber verschiedene Einstellungen zum
Thema IT-Sicherheit auf, insbesondere:

* FUr die Verbindungspasswaorter (siehe <,Verbindungspassworter fur Verbindung
mit Smart view") wird angezeigt, ob diese auf einen anwenderspezifischen Wert
eingestellt wurden oder noch in der Werkseinstellung sind.

¢ Es wird angezeigt, inwiefern der Zugang uber Smart view maoglich ist (siehe
o, Zugriff Gber Smart view").

* Die eingestellte Schalthoheit wird angezeigt (siehe < ,Schalthoheit”).

» Es wird angezeigt, inwiefern das Rucksetzen auf Werkseinstellungen mdéglich ist
(siehe ©2.4.6 Ricksetzen auf Werkseinstellungen, Ricksetzen aller Passworter).

(Eine vollstandige Liste aller Eintrage, die auf dieser Seite zu sehen sind, findet man im
Kapitel ,,Security” im ,MCDLV4 Referenzhandbuch”.)

Wenn also IT-Sicherheit fur lIhre jeweilige Anwendung ein wichtiges Thema darstellt, ist

es empfehlenswert, die Eintrage auf dieser Seite im Rahmen der Inbetriebnahme zu
prufen, aber natlrlich ohne sich blind darauf zu verlassen: Wenn zum Beispiel jemand

das USB-Verbindungspasswort einfach auf ,1“ eingestellt hat, wird auf dieser Security-
Ubersichtsseite der Eintrag »Passw. fiir USB-Verb.« = ,vom Anwender def.” angezeigt, aber
die Sicherheitsstufe, die ein solches Passwort darstellt, ist zumindest fragwurdig.
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Sicherheitsrelevante Meldungen

Es gibt einen speziellen Selbstiberwachungsrekorder, der Meldungen der
Selbstiberwachung sammelt. Hier werden gerateinterne Ereignisse gesammelt,
insbesondere auch sicherheitsrelevante Meldungen (z. B. wenn ein falsches Passwort
eingegeben wurde). Es ist daher empfehlenswert, die Eintrage von Zeit zu Zeit zu sichten.

Eine Einschrankung dieser Meldungen auf die sicherheitsrelevanten Meldungen ist
(zusatzlich) uber den MenUpunkt [Betrieb / Selbstiuberwachung / Meldungen] erreichbar.

Netzwerk-Sicherheit
SCADA-Kommunikation

Es sei darauf hingewiesen, dass die Verwendung von SCADA-Protokollen immer ein
gewisses Sicherheitsrisiko mit sich bringt. Genauere Informationen sind der einschlagigen
Fachliteratur zu entnehmen.

Schutz des Firmen-Netzwerks (Intranet)

Befindet sich das MCDLV4 Uber eine Ethernet-Schnittstelle in einem Netzwerk, so obliegt
es grundsatzlich dem Anwender, geeignete Sicherheitsmallnahmen zum Schutz seines
Firmen-Netzwerks einzurichten. Insbesondere muss sichergestellt werden, dass ein Zugriff
auf das MCDLV4 von aullen (d. h. aus dem Internet) nicht mdglich ist. Bitte informieren Sie
sich Uber geeignete MaBnahmen (Firewalls, VPN-Zugriffe etc.)!
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2.4.2

Passworter
Arten von Passwortern
Es gibt zwei Arten von Passwortern:

e Verbindungspassworter werden abgefragt, wenn das MCDLV4 mit der
Bediensoftware Smart view verbunden werden soll. (Siehe <2.4.3
Verbindungspassworter, Smart view-Zugriff.)

« Berechtigungspassworter werden bei allen Anderungen von Einstellungen abgefragt.
(Siehe =2.4.4 Berechtigungspasswaorter.)

Anmerkung: Verbindungspassworter wurden mit HighPROTEC-Version 3.6 neu
eingeflhrt. Hintergrund ist, dass ab Version 3.6 alle Verbindungen zwischen MCDLV4 und
Smart view unter Verwendung aktueller kryptographischer Algorithmen verschlisselt sind.
(Siehe -, Smart view-Verbindungen“.)

Die eingestellten Passworter werden im MCDLV4 permanent gespeichert, sodass sie auch
ein Firmware-Upgrade , Uberleben”.

68

Standard-Passworter

Ab Werk sind alle (Kommunikations- und Berechtigungs-)Passwoérter auf Standardwerte
eingestellt, die keinen wirklichen Schutz vor unberechtigtem Zugriff darstellen:

* Die Verbindungspassworter sind ab Werk auf einen Leertext gesetzt (d. h. werden
nicht abgefragt).

¢ Alle Berechtigungspassworter sind auf den Standardwert »1234« eingestellt.

Zeitstrafe fiir falsche Passworteingaben

Die Eingabe falscher Passwoérter (Verbindungspassworter oder Berechtigungspassworter,
unabhangig ob am HMI oder Uber Smart view) stolst eine ,Zeitstrafe” an: Das

MCDLV4 blockiert erneute Passworteingaben flr eine immer groBer werdende Zeitdauer,
bis schlielSlich ein korrektes Passwort eingegeben wurde. Ein spezieller Info-Dialog
informiert den Anwender uUber diese , Zeitstrafe”. Dieser Sicherheitsaspekt betrifft

nur die Passworteingabe (d. h. den Softkey m). Das heildt, es ist wahrend
einer solchen ,Strafzeit” immer noch moglich, am Gerat andere, ,passwort-freie”
Aktivitaten durchzufthren.

Passwort vergessen

Durch einen Kaltstart mit gedrickt gehaltener »C«-Taste kann ein Rucksetz-
MenuU aufgerufen werden (sofern dies nicht explizit deaktiviert wurde). Hier
kénnen alle Passworter auf die Werkseinstellung (siehe <, Standard-Passworter”)
zurlickgesetzt werden.

Detaillierte Informationen zu diesem Rucksetz-MenU befinden sich hier: ©2.4.6 Rlcksetzen
auf Werkseinstellungen, Rucksetzen aller Passworter.
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2.4.3 Verbindungspassworter, Smart view-Zugriff
Smart view-Verbindungen

Einer der Grundgedanken von »I/T-Security« besteht darin, unbefugte Personen daran zu
hindern, Informationen zu belauschen, die zwischen dem Anwender und dem MCDLV4
ausgetauscht werden.

Deswegen sind alle Verbindungen zwischen MCDLV4 und Smart view unter Verwendung
aktueller kryptographischer Algorithmen verschlUsselt.

SEG liefert ab Werk jede Installation von Smart view (ab Version 4.70) sowie jedes einzelne
HighPROTEC (seit Version 3.6) mit kryptographischen Zertifikaten aus. Diese werden im
Rahmen des Verbindungsaufbaus ausgetauscht und von den Kommunikationsteilnehmern
(MCDLV4 und Smart view) gepruft, um sicherzustellen, dass die Verbindung nicht von
unberechtigter Seite gekapert wurde.

Die zusatzliche Sicherheit in Verbindung mit diesen Verschlisselungstechniken sind ab Werk
verflugbar, der Anwender muss nichts einrichten oder konfigurieren.

VORSICHT!

Aus technischen Grinden ist bei Smart view-Verbindung Gber Modbus Tunnel weder
eine Verschlisselung noch ein Austausch von Zertifikaten moéglich. Diese Verbindungs-
Einstellung ist daher standardmaRig deaktiviert.

Daruber hinaus ist es ausdrucklich empfohlen ein Passwort zu verwenden. Dieses sollte
nicht leer sein und sich vom Standard-Passwort unterscheiden.

Zugriff iiber Smart view

Ein weiterer Grundgedanke von »IT-Security« besteht darin, unbefugten Personen den
Zugriff auf die eigenen Systeme, inklusive Schutzgerat MCDLV4, zu verwehren. Bei dem
MCDLV4 ist der Zugriff einerseits direkt Uber das Bedienfeld und andererseits Uber die
Bediensoftware Smart view mdglich.

Da eine unbefugte Person flr den Zugriff auf das Bedienfeld direkt vor Ort sein muss, kann
man das Risiko im Allgemeinen als eher gering einschatzen. Eine groRere Gefahr stellt
somit der Zugriff Gber Smart view dar, insbesondere dann, wenn sich das MCDLV4 in einem
Ethernet- / TCP/IP-Netzwerk befindet.

e Optional und unabhangig hiervon kann auch der Smart view-Zugriff Uber
die USB-Schnittstelle verhindert werden. Hierzu dient der Einstellparameter
[Gerateparameter / Security / Kommunikation] »Smart view Uber USB«. Die
Werksvorgabe ist, dass diese Zugriffsart aktiv ist.

* AuBerdem und unabhangig hiervon kann auch der Smart view-Zugriff Gber Ethernet
verhindert werden. Hierzu dient der Einstellparameter [Gerateparameter / Security /
Kommunikation] »Smart view (iber Eth«. Die Werksvorgabe ist, dass diese Zugriffsart
aktiv ist.

¢ Eine weitere Option ist der Zugriff von Smart view via Modbus Tunnel. Dies geschieht
Uber die Einstellung [Gerateparameter / Security / Kommunikation] »Smart view
tuiber Modbus«. In der Werkseinstellung ist diese Funktion nicht aktiv, da keine
Verschlisselung moglich ist.

* Bei Leitungsdifferentialschutzgeraten gibt es zusatzlich noch die Mdglichkeit, den

Smart view-Fernzugriff von der Gegenstelle aus Uber die Schutzkommunikation
zu deaktivieren. Hierzu dient der Einstellparameter [Gerateparameter / Security /
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Kommunikation] »Sm.view u. SchutzKom«. Die Werksvorgabe ist, dass diese
Zugriffsart aktiv ist.

Wenn Smart view verwendet wird, um den Smart view-Zugriff auszuschalten, wird
automatisch die laufende Sitzung beendet.

Verbindungspassworter fiir Verbindung mit Smart view

Es gibt zwei Verbindungspassworter. Zu Beginn eines Verbindungsaufbaus erfragt Smart
view das jeweilige Passwort, und die Verbindung wird nur nach korrekter Eingabe aufgebaut.
(Die Passwortabfrage entfallt nur, falls fir das jeweilige Passwort ein Leertext definiert ist.)

e USB-Verbindung — Das ,Passwort fur Direktverbindungen” wird fur Verbindungen
mit Smart view Uber die frontseitige USB-Schnittstelle abgefragt. (Die Werksvorgabe
ist allerdings ein leeres Passwort.)

* Fernzugriff Netzverbindung — Das ,Passwort flr Fernzugriff-Netzverbindungen”
wird fir Verbindungen mit Smart view Uber Ethernet abgefragt. (Die Werksvorgabe
ist allerdings ein leeres Passwort, wobei allerdings diese Zugriffsart ab Werk
deaktiviert ist, siehe <, Zugriff Uber Smart view".)

Das ,Passwort flr Fernzugriff-Netzverbindungen” gilt auch fur den Zugriff von Smart
view auf ein fernes Differentialschutzgerat Uber die Schutzkommunikation.

Die Verbindungspassworter kdnnen unter Verwendung von Smart view geandert werden,
indem man den Menluzweig [Gerateparameter / Security / Passwort] aufruft und in der Liste
das zu andernde Passwort doppelklickt.

Es ist wichtig zu wissen, dass die Verbindungspassworter sich von den
Berechtigungspasswortern (siehe <, Passworteingabe am Gerat”) wie folgt unterscheiden:

¢ Verbindungspasswaorter werden grundsatzlich nur Uber Smart view eingegeben und
kénnen auch nur hieriber geandert werden (d. h. nicht Uber das Bedienfeld des
MCDLV4).

(Trotzdem werden Passworter vom MCDLV4 gespeichert, nicht von Smart
view. Dies ermdglicht, dass jedes einzelne HighPROTEC-Gerat ein individuelles
Verbindungspasswort zugewiesen bekommen kann.)

« Im Gegensatz zu den Berechtigungspasswortern (=, Andern von Passwértern“)
sind Verbindungspassworter nicht auf maximal 8 Ziffern (jeweils aus 1, 2, 3, 4)
eingeschrankt. (Die Lange kann 64 Zeichen und mehr betragen.) Tatsachlich kann
ein Verbindungspasswort aus einer beliebigen Abfolge druckbarer Unicode-Zeichen
inkl. dem Leerzeichen bestehen.

Ab Werk sind alle (Kommunikations- und Berechtigungs-)Passworter auf Standardwerte
eingestellt (siehe -, Standard-Passworter”), die keinen echten Schutz darstellen.

Aus Sicherheitsgrinden wird dringend empfohlen, diese Standard-Passworter auf
individuelle Werte zu setzen, die den jeweiligen Sicherheitsrichtlinien gentgen. (Siehe
<,Andern von Passwortern”.)
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Je nach Firmenpolitik und Sicherheitsvorschriften besteht prinzipiell auch die Mdglichkeit,
flr jedes der beiden Verbindungspassworter ein leeres Passwort zu setzen. Dies
bewirkt, dass die Passwortabfrage hierflr entfallt, die Zugangsbeschrankung ist

aufgehoben. Zumindest far das , Netzpasswort” ist dies aus unserer Sicht allerdings
nicht empfehlenswert.
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2.4.4

Berechtigungspassworter

Berechtigungspassworter werden bei allen Anderungen von Einstellungen abgefragt,
unabhangig davon, ob die Anderungen mittels Smart view oder direkt am Gerat Gber die
Bedieneinheit (,HMI*) durchgefihrt wird.

Jeder Einstellparameter ist mit einem bestimmten Sicherheitsniveau - dem
Zugriffsbereichen (bzw. einer Zugriffsberechtigung) - verbunden. Siehe <2.4.5 Passworter
- Bereiche flr eine Beschreibung der existierenden Zugriffsbereiche.

Immer wenn ein Anwender eine Einstellung andern méchte, muss er fur den zugehdrigen

Bereich das Passwort eingeben. (Der Zugriffsbereich wird daraufhin fur eine bestimmte Zeit
gedffnet, sodass weitere Anderungen an Einstellungen desselben Bereiches ohne erneute
Passworteingabe vorgenommen werden kénnen.)

Passworteingabe am Gerat

Bei bestehender Smart view-Verbindung werden die Passworter naturlich von Smart view
abgefragt und folglich Uber die PC-Tastatur eingegeben.

Bei Arbeiten direkt am HMI des MCDLV4 kdnnen Berechtigungspasswérter Uber die Softkeys
eingegeben werden.

HPT 791

1 2 3 4

Beispiel: Fur das Passwort (3244) dricken Sie nacheinander: Softkey 3 - Softkey 2 —»
Softkey 4 — Softkey 4

Die Verbindungspasswérter werden grundsatzlich dber Smart view abgefragt, d. h. kdnnen

nur an der PC-Tastatur eingegeben werden (-2.4.3 Verbindungspassworter, Smart view-
Zugriff).

Andern von Passwértern

Berechtigungspassworter kdnnen im Gerat im Menu [Gerateparameter / Security /
Passwort] geandert werden.

Ein Berechtigungspasswort darf nur maximal 8 Ziffern lang sein und darf nur aus einer
Kombination der Zahlen 1, 2, 3, und 4 bestehen. Alle anderen Zeichen und Tasten werden
nicht akzeptiert.

Quittierungen ohne Passwort-Eingabe

Fur allgemeine Informationen Uber Quittierungen siehe <2.5 Quittierungen.
Informationen Uber Zugriffsberechtigungen / Bereiche befinden sich in ©£2.4.5 Passworter
- Bereiche.
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Ab HighPROTEC-Version 3.6 kdnnen die LEDs einfach dadurch quittiert werden, dass die
»C«-Taste fUr ca. 1 Sekunde gedrlickt wird. Siehe <, M