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1 Definitii importante

1 Definitii importante

Tipurile de mesaje prezentate mai jos sunt folositoare pentru siguranta vietii si a
membrelor, precum si pentru durata de functionare corespunzatoare a dispozitivului.

PERICOL!

PERICOL - indica o situatie periculoasa imediata care, daca nu este evitata, va duce la
deces sau la vatamare grava.

AVERTISMENT - indica o situatie periculoasa care, daca nu este evitata, poate duce la
deces sau la vatamare grava.

ATENTIE!

ATENTIE - indica o situatie posibil periculoasa care, daca nu este evitata, poate duce la
vatamari minore sau moderate.

INDICATIE!

NOTA - se utilizeaz& pentru a indica practici care nu sunt corelate cu vatdmarea
personala.

Acest simbol indica sfaturi si recomandari utile, precum si informatii pentru operarea

o
1 eficienta si fara probleme.

Utilizarea corecta a dispozitivului si a acestui manual

URMATI INSTRUCTIUNILE

Cititi acest manual in intregime si toate celelalte publicatii referitoare la lucrarile care
trebuie efectuate, Thainte de a instala, opera sau repara acest echipament. Puneti in
practica toate instructiunile si masurile de precautie privind instalatia si siguranta.
Nerespectarea acestor instructiuni poate cauza vatamari personale si/sau daune
materiale.

IN
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1 Definitii importante

UTILIZAREA CORECTA

Orice modificari neautorizate sau utilizarea acestui echipament in afara limitelor
mecanice, electrice sau altor limite de operare specificate pot cauza vatamari personale
si/sau daune materiale, inclusiv deteriorarea echipamentului. Orice astfel de modificari
neautorizate: (1) constituie ,utilizare necorespunzatoare” si/sau ,neglijenta” in sensul
garantiei produsului, excluzand astfel acoperirea garantiei pentru orice daune rezultate si
(2) invalideaza certificarile sau inregistrarile produsului.

Dispozitivele programabile prezentate Tn acest manual sunt proiectate pentru protectie
si, de asemenea, pentru controlul instalatiilor electrice si dispozitivelor operationale care
sunt alimentate de surse de tensiune cu frecventa fixa, de 50 sau 60 Hz. Acestea nu sunt
destinate pentru utilizare cu unitati de frecventa variabila. Dispozitivele sunt proiectate si
pentru a fi instalate in compartimentele de joasa tensiune (TJ) ale panourilor cu aparate
de comutare de tensiune medie (TM) sau in panourile de protectie descentralizate.
Programarea si parametrizarea trebuie sa indeplineasca toate cerintele conceptului de
protectie (al echipamentului care urmeaza sa fie protejat). Trebuie sa va asigurati ca
dispozitivul va recunoaste si va gestiona corect (de exemplu, deconectarea
intrerupatorului) pe baza programarii si parametrizarii dumneavoastra, toate conditiile
operationale (defectiuni). Utilizarea corecta necesita o protectie de rezerva de la un
dispozitiv de protectie suplimentar. inainte de a incepe orice operatie si dupa orice
modificare a testului de programare (parametrizare), intocmiti o documentatie
doveditoare cum ca programarea si parametrizarea indeplinesc cerintele conceptului de
protectie.

Contactul de supraveghere automata (contact de integritate) trebuie sa fie cablat cu
sistemul de automatizare al substatiei pentru a supraveghea si monitoriza starea de
integritate a dispozitivului de protectie programabil. Este foarte important ca un anunt
prin alarma sa fie actionat de la contactul de supraveghere automata (contact de
integritate) al dispozitivului de protectie programabil, care necesita atentie imediata la
momentul declansarii. Alarma indica faptul ca dispozitivul de protectie nu mai protejeaza
circuitul si sistemul trebuie reparat.

Aplicatiile tipice pentru aceasta familie de produse/linii de dispozitive sunt, de exemplu:

* Protectia liniei de alimentare
* Protectia retelei de alimentare
* Protectia masinilor

Protectia transformatoarelor
* Protectia generatoarelor

Dispozitivele nu sunt concepute pentru a fi utilizate n alte aplicatii decat acestea. De
asemenea, acest lucru este valabil si in cazul utilizarii ca echipament partial finalizat.
Producatorul nu poate fi tras la raspundere pentru pagubele de orice fel rezultate,
utilizatorul fiind singurul responsabil pentru acestea. in ceea ce priveste utilizarea
corespunzatoare a dispozitivului: Datele tehnice si tolerantele specificate de SEG trebuie
sa fie Indeplinite.
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1 Definitii importante

()  Documentatie invechita?

1 Este posibil ca aceasta publicatie sa fi fost revizuita sau actualizata de cand a fost
produsa aceasta copie. Pentru a verifica daca aveti cea mai recenta versiune, vizitati
sectiunea de descarcare de pe site-ul nostru web.

Verificati site-ul web al companiei SEG pentru a gasi cea mai recenta versiune a acestui
manual tehnic si pentru a vedea daca exista o foaie de erata cu informatii actualizate.

¢ Vizitati site-ul web al companiei SEG si cautati documentele care va intereseaza.
(ID-ul fiecarui document este imprimat pe coperta.)

+ In mod alternativ, fiecare dispozitiv Prot. WIN_SW are un cod QR imprimat pe acesta.
Scanati acest cod si sunteti directionat la un director online care contine toate
documentele relevante in cea mai recenta versiune.

Informatii importante

in conformitate cu cerinta clientilor, dispozitivele sunt combinate intr-un mod modular (in
conformitate cu codul de comanda). Repartizarea bornelor dispozitivului poate fi gasita
pe partea superioara a dispozitivului (diagrama de cablaj).
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ATENTIE!
Constientizarea descarcarii electrostatice

Toate echipamentele electronice sunt sensibile la energia electrostatica, unele
componente mai multe decat altele. Pentru a proteja aceste componente Tmpotriva
deteriorarii electrostatice, trebuie sa luati masuri de precautie speciale pentru a minimiza
sau a elimina descarcarile electrostatice. Urmati aceste masuri de precautie cand lucrati
cu sau langa componentele de control.

1. inainte de a efectua intretinerea componentelor de control electronice, descarcati
electricitatea statica din corp in sol, atingand si tinand mana pe un obiect din metal
impamantat (conducte, dulapuri, echipamente etc.).

2. Pentru a evita acumularea de electricitate statica in corp, nu purtati haine
confectionate din materiale sintetice. Purtati pe cat posibil materiale din bumbac sau din
amestec de bumbac, deoarece acestea nu se incarca cu sarcini electrostatice la fel de
mult ca materialele sintetice.

3. Tineti materialele din plastic, vinilin si polistiren (precum paharele de plastic sau
polistiren, suporturile de pahare, pachetele de tigari, invelitorile din celofan, cartile sau
dosarele din vinilin, sticlele de plastic si scrumierele de plastic) departe cat de mult
posibil de componenta de control, de module si de zona de lucru.

4. Nu scoateti nicio placa de circuit imprimat din dulapul de control decat daca este
absolut necesar. Daca trebuie sa scoateti placa de circuit imprimat din dulapul de
control, urmati aceste masuri de precautie:

* Verificati izolarea sigura fata de sursa de alimentare. Toti conectorii trebuie sa fie
deconectati.
* Nu atingeti nicio parte a placii de circuit imprimat, cu exceptia marginilor.

* Nu atingeti conductoarele electrice, conectoarele sau componentele, nici cu
dispozitive conducatoare de electricitate, nici cu mainile.

e Cand inlocuiti o placa de circuit imprimat, tineti noua placa de circuit imprimat in
punga de protectie antistatica din plastic in care a fost livrata, pana cand sunteti

pregatit sa o instalati. Imediat dupa ce scoateti vechea placa de circuit imprimat din
dulapul de control, puneti-o in punga de protectie antistatica.

SEG isi rezerva dreptul de a actualiza oricand orice portiune din aceasta publicatie.
Informatiile furnizate de SEG sunt considerate a fi corecte si de incredere. Totusi, SEG nu
isi asuma nicio responsabilitate, cu exceptia cazurilor specificate in mod expres.

© 2020 SEG. Toate drepturile rezervate.
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2 Prezentarea generala a aplicatiei

Prezentarea generala a aplicatiei

SCADApter este un instrument grafic pentru maparea protocoalelor SCADA. Acesta
permite definirea unei mapari din valorile masurate si starile logice ale unui dispozitiv de
protectie la obiectul de date specifice protocolului.

Momentan, numai dispozitivele HighPROTEC incepand cu Versiunea 3.6 accepta
protocoalele SCADA configurabile. Pentru lista de compatibilitate detaliata, consultati
s>  Compatibilitate”.

Protocolul SCADA configurabil permite ca dispozitivul de protectie sa devina complet
compatibil cu anumite dispozitive de protectie utilizate anterior, astfel incat nu este
necesar sa efectuati nicio modificare asupra comunicatiei SCADA existente.

Aceste mapari definite sunt salvate intr-un fisier de configuratie SCADA special, cu
extensia *.HptSMap. In final, * .HptSMap se poate accesa dupa ce aveti stabilitd o
conexiune intre Smart view si dispozitivul de protectie, astfel incat Smart view sa poata
transfera maparile si sa le faca efective Tn cadrul dispozitivului de protectie.

Este posibil sa se lanseze SCADApter in maniera obisnuita, de exemplu, prin intermediul

butonului Start din Windows. Dar daca Smart view este deja in executie, probabil este mai
comod sa utilizati elementul de meniu [Instrumente - SCADApter].
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2 Prezentarea generala a aplicatiei

B Fara titlu - SCADApter

- O X
Fisier Editare Setari Ajutor
my
DERSCE®
IEC104
AOI Obiect informatii Tip de date Banda de ir Factor scalare/norm. Excludere din IG Comentariu  Descriere Adresa A A
v
a a a
s Jo2fo ot By
Obiect informatii | Prot..Alarma Vi
Tip de date SCADA_Config_Tool_Tev
A A
Configuratie
=
Modele de dispozitive | verificare compatibilitate Note
Stare  Versiune Observatie
v 0K MCA4, Versiune 3.7.a activ
MCAAIrsiune 3.6.a IEC104 (HighPROTEC) Informatii:  Versiune: 0 Intrari

[3]1 [4] [1] [2] [5] [6]

ScadaConfigTool_Z01

Fig. 1: Fereastra principala a programului SCADApter.

[1] Panou cu file de mapare. Fiecare fila contine un tabel cu mapari ale punctelor de date.
Consultati 5> ,[1] Panoul de operare”.

[2] Panou pentru definirea noilor asocieri. Consultati '=> ,[2] Zona de mapare”.

[3] Fereastra Configuratie. (Verificati conformitatea cu modelul de dispozitiv incarcat in
prezent.) Consultati '=> ,[3] Fereastra Configuratie®.

[4] Informatii despre modelul de dispozitiv incarcat in prezent si numele protocolului SCADA.

[5] Numarul asocierilor definite in prezent.

[6] Buton pentru incarcarea de modele de dispozitive suplimentare. (Consultati <> ,5.3

Pasul 3: Salvati fisierul de mapare”.)

+ Mai multe detalii despre panouri, butoane si functiile acestora: > ,3 Panourile
ferestrei principale a programului SCADApter”

 Descrierea elementelor de meniu: > , 4 Meniul principal al programului
SCADApter*

Compatibilitate

Pentru pasii generali care trebuie urmati pentru a crea o mapare, consultati > ,5
Crearea unei mapari de protocol”.

SCADApter accepta urmatoarele protocoale SCADA si dispozitive de protectie:
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2 Prezentarea generala a aplicatiei
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Protocoale SCADA:
» Modbus (consultati '=> , 6 Protocolul Modbus*)

* Profibus (consultati 5> , 7 Protocolul Profibus*)

IEC 60870-5-103 (consultati > ,8 Protocolul IEC 60870-5-103")

L]

IEC 60870-5-104 (consultati <> ,9 Protocolul IEC 60870-5-104")
Dispozitive de protectie:

» Toate dispozitivele HighPROTEC Tncepand cu Versiunea 3.6 (numai Modbus si IEC
60870-5-104).

» Toate dispozitivele HighPROTEC incepand cu Versiunea 3.7 (toate aceste protocoale
SCADA).

Instalarea programului SCADApter
Cerinte de sistem:
Windows 7, Windows 8.x sau Windows 10

SCADApter nu necesita un proces de instalare separat, deoarece se instaleaza
intotdeauna Timpreuna cu Smart view.

Dezinstalarea programului SCADApter

SCADApter nu necesita un proces de dezinstalare separat, deoarece este eliminat
intotdeauna Tmpreuna cu Smart view.
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3 Panourile ferestrei principale a programului SCADApter

3 Panourile ferestrei principale a programului
t 2020-06-06_First_IEC104_Mapping.HptSMap - SCADApter - O X
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o A
O=E 9 H Q<€ [7]
IEC104
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ScadaConfigTool_Z04

Fig. 2: Fereastra principala a programului SCADApter.

¢ [1] - Panou cu file de mapare. Numarul functiei filei vizibile depinde de protocolul
SCADA selectat. Consultati 5> ,[1] Panoul de operare”.

* [2] - Panou pentru definirea sau modificare asocierilor. Consultati > ,[2] Zona de
mapare”.

e [3] - Fereastra Configuratie. (Verificati conformitatea cu modelul de dispozitiv
fncarcat in prezent.) Consultati 5> ,[3] Fereastra Configuratie”.

« [3a] - Informatii despre modelul de dispozitiv Tncarcat in prezent si numele
protocolului SCADA. (Consultati > ,5.1 Pasul 1: Creati o noud mapare sau
deschideti un fisier *.HptSMap creat anterior”.)

* [3b] - Fila cu o listd detaliatd a problemelor de compatibilitate. (Consultati > ,5.3
Pasul 3: Salvati fisierul de mapare“.)

e [3c] - Fila cu note suplimentare care pot fi introduse de catre utilizator. (Consultati
> 5.3 Pasul 3: Salvati fisierul de mapare*“.)

e [4] - Informatii despre modelul de dispozitiv activ in prezent si numele protocolului
SCADA.
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3 Panourile ferestrei principale a programului SCADApter
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e [5] - Numarul asocierilor definite in prezent. (Pentru Profibus: lungimile in octeti ale
asocierilor din filele ,Intrare” si ,lesire”.)

* [6] - Buton care permite salvarea tuturor maparilor intr-un fisier in formatul Microsoft
Excel (*.x1lsx) sau ca valori separate prin virgula (*.csv).

e [7] - Buton care deschide un dialog in care puteti sa introduceti ,Versiune config” si
»Info config”. (Consultati si 5> ,, Addugare note - Addugare metadate*.)

Acestea sunt ambele valori de text care pot fi setate fara restrictii. Ele sunt create
pentru metadate utile cu privire la mapare. Totusi, pentru protocolul SCADA in sine,
acestea nu au niciun efect tehnic.

Sunt afisate in bara de stare ,[7a]” si stocate in fisierul *.HptSMap.

Dupa transferul la dispozitivul de protectie, sunt vizibile in meniul dispozitivului
[Param. dispozitiv / »Nume protocol SCADA« / Config. Obiect date].

Functia acestui buton este la fel ca a meniului [Editare / Informatii versiune],
consultati 5> ,Meniul Editare”.

+ [8] - Buton pentru incarcarea de modele de dispozitive suplimentare. (Consultati =>
,5.3 Pasul 3: Salvati fisierul de mapare“.)

[1] Panoul de operare

Panoul de operare afiseaza toate asocierile care au fost deja definite. Pentru fiecare cod
de functie al protocolului SCADA, exista o fila specifica, care listeaza maparile pentru
acest cod de functie, sub forma unui tabel.

Retineti ca maparea depinde intotdeauna de un anumit model de dispozitiv, deoarece
telegramele anumitor protocoale SCADA se pot referi numai la datele care sunt acceptate
efectiv de dispozitivul de protectie. (Nu puteti sa aveti o mapare pentru valori de
masurare a tensiunii, de exemplu, daca configurati un dispozitiv de protectie fara
transformatoare de tensiune.) Astfel incat, este important de fapt sa selectati intotdeauna
mai intdi un model de dispozitiv, deoarece toate maparile care urmeaza sa fie salvate
intr-un fisier *.HptSMap fac referire intotdeauna la un anumit fisier de model de dispozitiv.
(Pentru detalii, consultati '=> ,5 Crearea unei mapari de protocol“.)

[2] Zona de mapare

Acesta este un panou pentru introducerea proprietatilor unei noi mapari. Campurile
actuale 1n care trebuie introduse proprietatile depind de protocolul SCADA selectat si de
tipul de date de dispozitiv care trebuie mapate. (Anumite valori de masurare, de exemplu,
au proprietati diferite fata de o valoare de stare binara.)

Totusi, aceste campuri si elemente apar intotdeauna:

e [2a] - Adresa de pornire - Introduceti adresa numerica interna a protocolului, pentru
care doriti sa creati o asociere. Prezentarea acesteia poate varia, in functie de
protocol sau de tipul obiectului de date.

De exemplu, pentru IEC 60870-5-104: intrucat adresa numerica este rezultatul
valorilor a trei octeti, exista, de asemenea, trei campuri de numere pentru valorile
de octeti individuale. O modificare a oricareia dintre aceste valori actualizeaza
automat toate celelalte campuri afectate. (De exemplu, daca introduceti numarul 1
in campul ,octet 2", »AOl« creste cu 256.)

e [2b] - Obiect de date - Datele interne ale dispozitivului, care trebuie sa fie mapate la
adresa protocolului.
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3 Panourile ferestrei principale a programului SCADApter

Toate datele disponibile sunt definite in modelul de dispozitiv de referinta si pot fi
accesate daca se face clic pe micul triunghi ,, ¥” din marginea din dreapta a
campului de intrare: Apoi, se desface o structura arborescenta care afiseaza toate
datele disponibile, subordonate Tn categorii precum ,Valori masurate”, ,Statistica”,
»Afisare stare” etc. De acolo, se poate selecta obiectul de date care urmeaza sa fie
mapat. In functie de selectie, pot deveni vizibile mai multe cdAmpuri de intrare pentru
proprietatile obiectului.

* [2c] - Butoanele » A« (Anterior), »¥« (Urmator) - Faceti clic pe aceste butoane pentru
a (re-)selecta randul anterior sau urmator din tabelul de asocieri.

e [2d] - Butonul »Adaugare« - Faceti clic pe acest buton dupa ce au fost specificate
toate proprietatile unei asocieri. Acesta adauga maparea la tabelul de asocieri ca un
rand nou. O asociere poate fi ,noud” numai daca adresa de pornire nu a fost mapata

inca.

» [2e] - Butonul »Actualizare« - Faceti clic pe acest buton dupa ce ati selectat un rand
existent din tabelul de asocieri si ati efectuat modificari asupra proprietatilor. Acesta
modifica randul existent din tabel.

» [2f] - Butonul »Eliminare« - Faceti clic pe acest buton dupa ce ati selectat un rand
existent din tabelul de asocieri. Acesta elimina randul din tabel.

[3] Fereastra Configuratie
Acest panou include urmatoarele file (subelemente):

¢ [3a] - Modele de dispozitive - Prezentarea generala a tuturor modelelor de
dispozitive incarcate. Definitia modelului de dispozitiv activ. Modelul de dispozitiv
activ controleaza ce obiecte de date si tipuri de valori sunt disponibile pentru
utilizator. Campul de stare raporteaza daca maparea creata este compatibila cu
modelul de dispozitiv.

* [3b] - Verificare compatibilitate - Tabelul de compatibilitate dintre modelul de
dispozitiv incarcat si toate maparile definite.

¢ [3c] - Note - Text definit de utilizator pentru a descrie scopul maparilor protocolului,
in curs de construire.

Procesul de creare a unei mapari de protocol este detaliat in '=> ,5 Crearea unei mapari
de protocol”.
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4 Meniul principal al programului SCADApter
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Meniul principal al programului SCADApter

Meniul [Fisier]

[Fisier / Nou] - Aceasta optiune creeaza un fisier de mapare nou. Utilizatorului i se
solicita un model de dispozitiv, apoi un protocol SCADA, iar in final, utilizatorul poate
s& creeze asocierile. Consultati <> , 5.1 Pasul 1: Creati o noud mapare sau
deschideti un fisier *.HptSMap creat anterior”.

[Fisier / Deschidere] - Aceasta optiune deschide un fisier de mapare existent, astfel
fncat utilizatorul poate sa verifice si/sau s& modifice asocierile. Consultati > ,5.1
Pasul 1: Creati o noua mapare sau deschideti un fisier *.HptSMap creat anterior®.

[Fisier / Salvare] - Aceasta optiune salveaza asocierile care sunt in prezent in lucru,
intr-un fisier de mapare (existent).

[Fisier / Salvare ca] - Aceasta optiune salveaza asocierile care sunt in prezent in
lucru, intr-un fisier de mapare (nou). Utilizatorului i se solicita sa specifice un nume
de fisier.

[Fisier / Fisiere recente] - Aceasta este o lista cu fisierele de mapare deschise recent,
pentru acces rapid.

[Fisier / lesire] - Aceasta optiune termina SCADApter.

Meniul [Editare]

L]

[Editare / Revocare] - Revocati ultimul pas de editare legat de mapare.
[Editare / Refacere] - Revocati ultimul pas de Revocare.

[Editare / Informatii versiune] - Deschideti un dialog in care puteti sa introduceti
Versiune config” (informatii despre versiune pentru mapare) si ,Info config”
(informatii despre utilizator/autor).

Acestea sunt ambele valori de text care pot fi setate fara restrictii. Acestea sunt
stocate cu fisierul *.HptSMap si, dupa transferul la dispozitivul de protectie, acestea
sunt vizibile in meniul [Param. dispozitiv / »Nume protocol SCADA« / Config. Obiect
date]. Totusi, pentru protocolul SCADA in sine, acestea nu au niciun efect tehnic.

Acest element de meniu are aceeasi functie cu a butonului ,[7]” din fereastra
principala <> Fig. 2.

Meniul [Setari]

[Setari / Limba aplicatie] - Se poate selecta limba pe care o utilizeaza SCADApter
pentru interfata grafica cu utilizatorul.

Totusi, o modificare are efect numai dupa o repornire a programului SCADApter.
[Setari / Limba model dispozitiv] - Selectati limba pe care o utilizeaza SCADApter
pentru afisarea obiectelor de date care sunt disponibile cu dispozitivul de protectie.
Consultati si => ,5.2 Pasul 2: Ad&ugati asocieri si/sau modificati-le pe cele
existente”

Aceasta setare este disponibild numai dupa ce s-a incarcat un model de dispozitiv
valabil sau un fisier de mapare existent.

O modificare a limbii modelului de dispozitiv are efect numai dupa o repornire a
programului SCADApter.
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4 Meniul principal al programului SCADApter

¢ Alegerea limbii nu Tnseamna nicio restrictie pentru o utilizare ulterioara a asocierilor de

protocoale SCADA. Fiecare model de dispozitiv HighPROTEC are intotdeauna toti
parametrii, valorile si starile denumite in diverse limbi, care sunt deja incorporate. Acest
lucru inseamna ca limba poate fi schimbata oricand (in orice limba acceptata).

Setul de limbi acceptate de un model de dispozitiv poate fi diferit de setul de limbi care
este disponibil pentru interfata grafica cu utilizatorul a programului SCADApter.

Meniul [Ajutor]
Elementul de meniu [Ajutor / Ajutor] lanseaza ajutorul online pentru SCADApter.

Elementul de meniu [Ajutor / Informatii program] lanseaza o fereastra care afiseaza
versiunea legata de SCADApter si informatii despre copyright.

SCADAP-1.3-RO-MAN SCADApter
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5 Crearea unei mapari de protocol

5 Crearea unei mapari de protocol

Crearea unui fisier de mapare este o procedura care implica urmatorii pasi:
e Pasul 1: Creati o noua mapare sau deschideti un fisier *.HptSMap creat anterior.

e Pentru un nou fisier, SCADApter va solicita modelul de dispozitiv tinta si protocolul
SCADA.

* Pasul 2: Adaugati asocieri si/sau modificati-le pe cele existente.
* Pasul 3: Salvati fisierul de mapare.
Transferul maparilor de protocoale in releul de protectie este realizat cu Smart view:
e Pasul 4: Conectati dispozitivul tinta la Smart view.
* Pasul 5: Deschideti dialogul »Configuratie mapare puncte SCADA« si selectati fisierul

de mapare.

5.1 Pasul 1: Creati o noua mapare sau deschideti un fisier
*.HptSMap creat anterior

Optiunea 1: incepeti de la zero - Creati o noud mapare
Pentru a crea o noua mapare, selectati elementul de meniu [Fisier / Noul.

e Selectati un model de dispozitiv: SCADApter va solicita sa selectati modelul de
dispozitiv tinta. Daca inca nu stiti modelul de dispozitiv al releului de protectie,
puteti sa il cititi utilizand interfata IOM a releului sau Smart view. Acolo puteti sa
gasiti modelul de dispozitiv [Param. dispozitiv / Versiune] »DM-Versiune«. Modelul de
dispozitiv selectat furnizeaza toate informatiile de care SCADApter are nevoie pentru
verificarea compatibilitatii definitiei de protocol.

Retineti faptul ca pot fi incarcate numai modelele de dispozitive care sunt instalate
sau incarcate (din dispozitive) pe computer.

« In continuare, SCADApter va solicita sa specificati protocolul SCADA pentru care
trebuie definitd maparea. Pentru protocoalele acceptate, consultati =>
,Compatibilitate®.

Optiunea 2: Deschideti/editati o pagina de mapare *.HptSMap existenta

¢ Selectati elementul de meniu [Fisier / Deschidere].

 Fisierul * .HptSMap contine deja o referinta la un model de dispozitiv si la 0 selectare
de protocol, astfel incat trebuie sa le specificati din nou. Dar retineti faptul ca in

cazul In care ati creat fisierul *.HptSMap pe alt computer, trebuie sa va asigurati ca
modelul de dispozitiv a fost instalat sau poate fi incarcat de la un dispozitiv conectat.

5.2 Pasul 2: Adaugati asocieri si/sau modificati-le pe cele
existente

CF1 ... CF6 (Modbus) / IEC104:

Daca ati selectat Modbus ca protocol SCADA, puteti vedea cateva file etichetate , CFx”.
Consultati 5> , 6 Protocolul Modbus” pentru detalii.

16 SCADApter SCADAP-1.3-RO-MAN



5 Crearea unei mapari de protocol

5.2 Pasul 2: Adaugati asocieri si/sau modificati-le pe cele existente

Daca ati selectat Profibus ca protocol SCADA, puteti vedea doua file etichetate ,Intrare” si
Jlesire”. Consultati 5> , 7 Protocolul Profibus* pentru detalii.

Daca ati selectat IEC 60870-5-103 ca protocol SCADA, puteti vedea diferite file, care
reprezinta tipurile de date existente. Consultati > ,8 Protocolul IEC
60870-5-103" pentru detalii.

Daca ati selectat IEC 60870-5-104 ca protocol SCADA, exista o fila cu un tabel care
mentine toate obiectele de date mapate.

Panoul de mapare

Pe panoul de mapare (<> ,3 Panourile ferestrei principale a programului SCADApter*,
s> ,[2] Zona de mapare”) trebuie mai intai sa introduceti Adresa de pornire. Aceasta
este adresa interna de protocol cu care va fi asociat obiectul de date. Adresa este de
obicei un numar zecimal pe care puteti sa il tastati direct sau sa utilizati micile butoane
A" Si , ¥ pentru a creste sau a descreste numarul de adresa selectat anterior. Retineti
insa ca prezentarea acesteia poate varia, in functie de protocol sau de tipul obiectului de
date. De exemplu, pentru IEC 60870-5-104: intrucat numarul de adresa este rezultatul
valorilor a trei octeti, exista, de asemenea, trei campuri numerice pentru valorile de octeti
individuale. O modificare a oricareia dintre aceste valori actualizeaza automat toate
celelalte campuri afectate. (De exemplu, daca introduceti numarul 1 Th campul

s,octet 2”, »AOl« creste cu 256.)

Apoi, un clic pe ,¥” din campul »Obiect informatii« extinde lista de selectii. Puteti sa
selectati obiectul de date pe care doriti sa il asociati la adresa de protocol, de exemplu,
[Operare / Valori masurate / Tensiune] »UX mas.«.

AOI 14 £ A
o Bzl0 F:[nE v
Obiect informatii v
-] Operare =
Descriere -1 Valori masurate
i =} Tensiune Actualizare
Excludere din IG TTf
o TT.UL12
Tip de dat imi
Banda de insensib. TT.UL31
TT.UL1
Factor scalare/norm. TT.UL2
TT.UL3
TT.UP calc.
TT.UO
TT.UO o
TTI11D %
Fig. 3: Exemplu: Campul de intrare pentru adresa de pornire si cAmpul pentru obiectul de date

extins.

Dupa ce obiectul de date a fost selectat, devin vizibile mai multe campuri de intrare, in
functie de tipul obiectului de date si in functie de protocolul SCADA selectat.

in functie de tipul si versiunea dispozitivului dvs. de protectie, urméatoarele protocoale pot
fi configurate prin SCADApter:

« Modbus (consultati 5> , 6 Protocolul Modbus*) sau
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5 Crearea unei mapari de protocol
5.3 Pasul 3: Salvati fisierul de mapare

5.3

* Profibus (consultati 5> , 7 Protocolul Profibus*“) sau
« |EC 60870-5-103 (consultati 5>, 8 Protocolul IEC 60870-5-103") sau

* |IEC 60870-5-104 (consultati > ,,9 Protocolul IEC 60870-5-104").

Pasul 3: Salvati fisierul de mapare
Verificare compatibilitate

inainte de a putea transfera definitia de protocol in dispozitivul tinta, trebuie sa verificati
daca aceasta este compatibila cu releul de protectie. Verificarea de compatibilitate a
fisierului de mapare creat cu dispozitivul tinta este realizata prin intermediul modelului de
dispozitiv care a fost incarcat la inceput.

INDICATIE!

Puteti sa Tncarcati modele de dispozitive suplimentare, astfel incat verificarea de
compatibilitate sa fie efectuata pentru toate dintr-o data.

Faceti clic pe butonul cu simbolul folder si pe semnul plus (,,[6]” din diagrama ,,Fereastra
principald”, > ,2 Prezentarea generald a aplicatiei®).

Sau faceti un clic cu butonul din dreapta al mouse-ului in campul »Modele de
dispozitive« pentru a afisa un meniu contextual, din care puteti sa selectati [Incarcare
model de dispozitiv nou].

De asemenea, acest meniu contextual va permite sa selectati unul dintre modelele de
dispozitive incarcate ca fiind cel , activ” (adica, modelul de dispozitiv din care selectati
obiectele de date disponibile care urmeaza sa fie mapate).

Si, desigur, exista si optiunea de a elimina unul dintre modelele de dispozitive Tncarcate.

18

* Verificati starea generala din fereastra Configuratie de pe fila »Modele de
dispozitive«. Daca starea este OK, continuati cu pasul urmator. Daca starea prezinta
probleme, continuati dupa cum urmeaza:

* Selectati fila »Verificare compatibilitate«. Aici puteti sa vedeti ce asocieri sunt
incompatibile cu dispozitivul {inta. Rezolvati incompatibilitatile.

Rezolvarea incompatibilitatilor dispozitivelor
Aveti urmatoarele optiuni pentru a rezolva incompatibilitatile:
¢ Eliminati asocierile incompatibile din tabelul de mapare.

» Adaptati setarile astfel incat acestea sa corespunda modelelor de dispozitive
incarcate.

* Apoi, executati din nou testele de validare a paginii (consultati cele de mai sus).

Adaugare note - Adaugare metadate

Acum trebuie sa adaugati descrieri la definitia de protocol in fila »Note« a ferestrei
Configurare, astfel incat sa puteti urmari ulterior ce a fost realizat.

Mai mult decat atat, va recomandam sa adaugati cateva informatii utile (,Info config”) si
informatii despre versiune (,Versiune config”) prin elementul de meniu [Editare / Info
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5 Crearea unei mapari de protocol

5.4 Pasul 4: Conectati dispozitivul tinta

config.], 5> ,Meniul Editare” sau cu butonul ,[7]", 5> Fig. 2. (Aceste ,Info config.” se
afiseaza apoi in bara de stare, consultati ,[7a]” din > Fig. 2.)

Salvati definitiile de mapare

Pentru a salva definitiile de protocol ca fisier, selectati elementul de meniu [Fisier /
Salvarel. In cazul in care inca exista incompatibilitati nerezolvate intre asocieri si modelul
de dispozitiv activ, va aparea un avertisment. Puteti fie sa rezolvati mai intai setarile
incompatibile (consultati cele de mai sus), fie sa salvati asocierile incompatibile. Retineti
ca fisierele incompatibile nu pot fi transferate la dispozitivul tinta.

INDICATIE!

Un fisier de definitie de protocol care nu indeplineste verificarile de compatibilitate nu
poate fi transferat la releul tinta.

5.4

Cand sunt rezolvate toate setarile incompatibile si erorile de validare, asocierile sunt
pregatite pentru a fi transferate in dispozitiv.

Pasul 4: Conectati dispozitivul tinta

Accesati fisierul de mapare din Smart view. Acest lucru poate fi efectuat in timp ce
dispozitivul de protectie tinta este conectat:

¢ Conectati releul de protectie la PC (consultati manualul pentru Smart view). Primiti
setarile parametrilor din dispozitiv utilizand Smart view.
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5 Crearea unei mapari de protocol
5.5 Pasul 5: Selectati fisierul de mapare

5.5 Pasul 5: Selectati fisierul de mapare

Pentru a incarca fisierul de mapare, procedati dupa cum urmeaza:

1. > in Smart view, deschideti elementul de meniu [Planificare dispozitiv].

2. > Un dublu clic pe intrarea »Scada . Protocol« deschide dialogul pentru selectarea
protocolului SCADA de utilizat.

Desigur, trebuie sa setati aceasta intrare la acelasi protocol ca cel utilizat pentru fisierul
de mapare.

3. > Faceti clic pe butonul »Aplicare« pentru a seta efectiv protocolul.

» inramura de meniu [Param. dispozitiv]l, un submeniu devine vizibil, care apartine de
protocolul selectat. (Elementul de meniu [Param. dispozitiv / IEC104], de exemplu sau
[Param. dispozitiv / Modbus].)

Acest submeniu contine (printre altele) un element de meniu [Config. Obiect date].
4. > Faceti dublu clic pe [Config. Obiect date].

» Se deschide o fereastra de dialog, care include un buton »Transferare configuratie
SCADA«. (Vedeti (1) din figura exemplificativa de mai jos.)

5. > Facand clic pe acest buton, se deschide un alt dialog, »Configuratie mapare puncte
SCADA«. Aici sunt doua butoane, (2) si (a) din figura de mai jos.
Pentru scopul nostru, trebuie sa facem clic pe butonul (2), »Selectati un fisier de mapare
SCADA de pe disc si 1l trimiteti la dispozitivul conectat.«.
» Apoi, se deschide un dialog de selectare a fisierului.

6. > Navigati la fisierul *.HptSMap care contine definitiile SCADA necesare si faceti clic
pe »Deschidere«.

» Smart view deschide si verifica fisierul *.HptSMap. Daca acesta este compatibil cu
dispozitivul de protectie, un dialog intreaba utilizatorul daca definitiile de protocol
trebuie transferate la dispozitivul de protectie (3).

7. > Dupa ce faceti clic pe »da« (si introduceti parola pentru nivelul de
acces »Supraveghetor-Niv.3«), datele sunt transferate.

» Dupa aceea, utilizatorul este informat cu privire la reusita operatiei (4).

8. > Utilizatorul poate acum s faca clic pe »inchidere« (5) din dialogul »Configuratie mapare
puncte SCADA«, pentru a reveni la fereastra principala Smart view.

9. > In cele din urm&, maparea specifica utilizatorului trebuie activata prin setarea [Param.
dispozitiv / (nume de protocol) / Config. Obiect date] »Tipul maparii SCADA« = ,Definit
de utilizator”.

Nu uitati sa transferati toate setarile (sau toate setarile modificate) (din Smart view) pe
dispozitivul de protectie.
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5 Crearea unei mapari de protocol

5.5 Pasul 5: Selectati fisierul de mapare

ﬁ Param. dispoziti@OMConfig. Obiect date

E @ F ﬁ Smart view
? Configuratie mapare punct de date SCADA 4 )
% Fisier utilizat recent: .
g MylEC104_Mapping.HptSMap
+ gelectz'gi un fisier de mapare SCADA
e pe disc
Py i 1l trimiteti |
I @mt
el ot Smart view x
IF’r|m|t| fisierul de mapare SCADA de
a
5 —* dispozitivul conectat si il salvati _ Configuratia SCADA a
F] pe disc P | fost transferata cu -
H y| succes la dispozitiv. S
(5) e ] | st @
Fig. 4: Exemplu de utilizare a instrumentului Smart view pentru a transfera *.HptSMap la

dispozitivul de protectie.

Q Celalalt buton, (a), efectueaza un transfer in directia opusa: Dispozitivul de protectie
trimite maparea sa de protocoale SCADA (definita de utilizator) catre »Configuratie
1 mapare puncte SCADA«, apoi apare un dialog »Salvare ca«, care permite utilizatorului sa
creeze un nou fisier *.HptSMap din aceste definitii de protocoale.

Aceasta descarcare nu este posibila pentru maparea standard (setata din fabrica).
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6 Protocolul Modbus

B 2020-06-06_First_Modbus_Mapping.HptSMap - SCADApter - O X
Fisier Editare Setari Ajutor
.1
DERDSCE S
CF1 CF2 CF3 CF4 CF5 CF6 CF16
Adresa Obiect informatii |inzévorat Comentariu Descriere Adresd I:l a A
v
v
Obiect informatii ‘ Prot..Alarma v‘
Comentariu: Actualizare
Semnal: Alarma generala
Configuratie
= =
Modele de dispozitive | verificare compatibilitat¢Note
Stare Versiune Observatie
v 0K MCA4, Versiune 3.7.a activ
MCAA4 Versiune 3.7.a Modbus (HighPROTEC) Informatii: ~ Versiune: ScadaConfigTool z10 O Intrari
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Daca ati selectat Modbus ca protocol SCADA, puteti vedea cateva file etichetate ,,CFx”.
Fiecare dintre aceste file reprezinta un cod de functie Modbus si dispune de un tabel care
mentine obiectele de date mapate.
Numarul ,,Cod functie” decide asupra tipului de obiecte de date pe care le poate mentine:
e CF1, CF2 mentine stari (dar nu valori de masurare).
¢ CF3, CF4 poate mentine toate tipurile, cu exceptia comenzilor.

* CF5, CF6 sunt pentru comenazi.

* CF16 este pentru mesaje speciale cu mai multe cuvinte (in principal pentru
sincronizarea timpului).

Urmatoarele campuri de intrare suplimentare devin vizibile pe panoul de mapare (>
»5.2 Pasul 2: Adaugati asocieri si/sau modificati-le pe cele existente”) in cazul protocolului
Modbus:

* Comentariu - Text definit de utilizator, fara functionalitate tehnica. Acesta poate fi
utilizat pentru arhivarea unor informatii de fundal ale maparii.

e Descriere - Text explicativ suplimentar pentru obiectul de date selectat (daca este
disponibil in modelul de date).

* inz&dvor4t - Caseta ,inz&vorat” decide daca informatiile Modbus trebuie inzavorate
(pana la o confirmare explicita).

e Format - Selectati formatul obiectului de date:
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6 Protocolul Modbus

o

Int16 - Numar intreg cu lungime de 16 biti

o

Uint16 - Numar intreg fara semn (adica, nenegativ) cu lungime de 16 biti

o

Int32 - Numar intreg cu lungime de 32 de biti

o

Uint32 - Numar intreg fara semn (adica, nenegativ) cu lungime de 32 de biti
o Flot. - Numar in reprezentare in virgula flotanta (in conformitate cu IEEE 754)

* Pozitie bit - Pozitia bitilor apare numai acolo unde are sens sa o selectati (in special
cu stari binare cu lungime de 1 bit).

« Dimensiune biti - Dimensiunea in biti este setata automat in conformitate cu
formatul obiectului de date.

* Factor, Scalare - Pentru valorile masurate si datele statistice, specificati factorul si
scalarea datelor (daca aceste campuri de intrare sunt vizibile). Scalarea poate fi
dupa cum urmeaza:

o Principal - Scalarea obiectului de informatii la valoarea principala
o Secundar - Scalarea obiectului de informatii la valoarea secundara

o Relativ - Scalarea obiectului de informatii, relativ la valoarea nominala

 Valoare defect - in cazul in care caseta este bifata, se utilizeaza valoarea de
defectiune, in loc de valoarea masurata efectiv / actuala.
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7 Protocolul Profibus

[ 2018-07-06_First_Profibus_Mapping.HptSMap - SCADApter
Fisier Editare Setari Ajutor

OERDOCE S

Intrare lesire

Byte.Pozitie bit |Obiect informatii |Format Unitate

Configuratie
Modele de dispozitive | verificare compatibilitat Note
Stare

v oK

Versiune Observatie

MCA4, Versiune 3.7.a activ

MCAA4 Versiune 3.7.a Profibus (HighPROTEC)

Scalare

inzavorat

Tip valoare |Comentariu

Informatii:  Versiune:

Descriere

= O X

S

v
Obiect informatii ‘ Prot..Alarma v‘
Pozitie bit [0 %
Dimensiune biti :
Inzavorat O
Comentariu: |:|

Descriere:

Semnal: Alarma generala

Y,

ScadaConfigTool z07 = Intrare: 0 legire: O

Tabelul de mapare contine doua file, , Intrare” si ,lesire”. Punctele de date enumerate in
Jlesire” vor fi trimise de Master la Slave (iar Slave este, in cazul de fata, dispozitivul de
protectie) si punctele de date enumerate in ,Intrare” vor fi trimise de Slave la Master.

* Fila ,lesire” este dedicata comenzilor Profibus si comenzilor SCADA specifice
dispozitivului de protectie (de ex., comenzi pentru confirmarea LED-urilor, relee de
iesire sau comenzi de declansare blocate).

* Toate punctele de date primite de substatie de la dispozitivul de protectie se gasesc

in fila ,Intrare”.

Punctele de date alese vizibile in campul selectat »Obiect informatii« al panoului de
mapare (=> ,5.2 Pasul 2: Adaugati asocieri si/sau modificati-le pe cele existente”) sunt
restrictionate automat Tn functie de fila activa, iar campurile de intrare suplimentare cu
proprietati ale obiectelor depind de punctul de date selectat.
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7 Protocolul Profibus

' Pentru dispozitivele de protectie HighPROTEC, exista cateva restrictii din cauza

implementarii protocolului Profibus:

o * Lungimea totala a tuturor intrarilor de puncte de date din fila ,Intrare” tab trebuie
sa fie de minimum 8 octeti.

(Lungimile totale curente din ambele file se afiseaza in dreapta liniei de stare din
partea de jos.)

* Fila ,Intrare” trebuie sa contina cel putin o valoare masurata si cel putin o afisare de
stare.
* Fila ,lesire” trebuie sa contina cel putin un punct de date.

* Punctele de date dublate nu sunt permise, mai exact, asocierea aceluiasi punct de
date de mai multe ori nu este permisa.

SCADApter afiseaza un mesaj de eroare daca incercati sa salvati o mapare ca fisier
* . HptSMap, desi nu este indeplinita niciuna dintre aceste conditii.

Campuri de intrare generale (disponibile Tn ambele file):
 Poz.octeti - Pe panoul de mapare (<> , 3 Panourile ferestrei principale a programului
SCADApter”, 5> ,[2] Zona de mapare*) trebuie mai intai sa introduceti adresa
interna de protocol. Puteti sa o tastati direct sau sa utilizati micile butoane ,, A" si , ¥
pentru a creste sau a descreste valoarea curenta.

e Comentariu - Text definit de utilizator, fara functionalitate tehnica. Acesta poate fi
utilizat pentru arhivarea unor informatii de fundal ale maparii.

* Descriere - Text explicativ suplimentar pentru obiectul de date selectat (daca este
disponibil in modelul de date).

* Pozitie bit - Pozitia bitilor apare numai acolo unde are sens sa o selectati (de ex., cu
stari binare cu lungime de 1 bit).

* Dimensiune biti - Dimensiunea in biti este setata automat in conformitate cu
formatul obiectului de date.

Proprietati (campuri de intrare) pentru fila ,Intrare”:

« Inzdvoréat - Aceastd casetd decide daca informatiile Profibus trebuie blocate (pana la
o confirmare explicita).

e Format - Se afiseaza formatul obiectului de date:

o Int1l6 - Numar intreg cu lungime de 16 biti

o

Uint16 - Numar intreg fara semn (adica, nenegativ) cu lungime de 16 biti

o

Int32 - Numar intreg cu lungime de 32 de biti

o

Uint32 - Numar intreg fara semn (adica, nenegativ) cu lungime de 32 de biti
o Flot. - Numar in reprezentare in virgula flotanta (in conformitate cu IEEE 754)
e Scalare, Factor - Pentru valorile masurate si datele statistice, specificati factorul si

scalarea datelor (daca aceste campuri de intrare sunt vizibile). Scalarea poate fi
dupa cum urmeaza:
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7 Protocolul Profibus

o Principal - Scalarea obiectului de informatii la valoarea principala
o Secundar - Scalarea obiectului de informatii la valoarea secundara
o Relativ - Scalarea obiectului de informatii, relativ la valoarea nominala

¢ Unitate - Se afiseaza unitatea, daca este cazul.

INDICATIE!

Lungimile totale ale campurilor (pentru ,Intrare” si ,lesire”) trebuie incluse in
configuratia Master, in caz contrar comunicatia nu se va stabili corect, ci se va opri din
cauza unei ,erori de configuratie”.

in dreapta liniei de stare din partea de jos, aceste lungimi (numarul de octeti) se afiseaza
ca numere zecimale. insa pentru configuratia Master, aceste numere trebuie sa aiba
format hexazecimal. Desi conversia manuala a numerelor zecimale la acest format nu
este dificila, este util faptul ca se gasesc usor in exportul Excel creat de SCADApter.
(Export Excel: Consultati ,[6]” din > Fig. 2.)
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8 Protocolul IEC 60870-5-103

8 Protocolul IEC 60870-5-103

B 2018-07-06_First_IEC103_Mapping.HptSMap - SCADApter = O X
Fisier Editare Setari Ajutor
1
OEAEOSCHEHS
Stari Valori masurate Valori defect 'Comenzi Canale inregistr| FUN Implicit
FUN INF |Obiect informatii |Tip de cadru Excludere din IG/Comentariu Descriere Numar ID FUN l:l: A
a
Obiect informatji:[ Prot..Alarma N
Adaugare
Tip de cadru: Msg.cu marc.temporav
Excludere din IG: [ ]
Comentariu: Eliminare
Descriere:
Semnal: Alarma generala
Configuratie
Modele de dispozitive Verificare compatibilitate Note
Stare Versiune Observatie
v 0K MCA4, Versiune 3.7.a activ
MCA4 Versiune 3.7.a IEC103 (HighPROTEC) Informatii:  Versiune: ScadaConfigTool z06 O Intrari

Tabelul de mapare contine diferite file, care reprezinta tipurile de date existente pentru
protocolul IEC 60870-5-103.

Punctele de date alese vizibile in campul selectat »Obiect informatii« al panoului de
mapare (<> ,5.2 Pasul 2: Adaugati asocieri si/sau modificati-le pe cele existente“) sunt
restrictionate automat in functie de fila activa.

Campurile de intrare ale panoului de mapare depind de fila preselectata si de punctul de
date selectat.

Campuri de intrare generale (disponibile n orice fila):

+ Numar ID - Pe panoul de mapare (<> , 3 Panourile ferestrei principale a programului
SCADApter”, = ,[2] Zona de mapare") trebuie mai intai sa introduceti adresa
interna de protocol. Pentru protocolul IEC 60870-5-103, adresa consta din doua
numere intregi, tipul functiei (,FUN") si numarul pentru informatii (,,INF”). Puteti sa le
tastati direct sau sa utilizati micile butoane ,A” si ,¥” pentru a creste sau a
descreste valoarea curenta.

e Comentariu - Text definit de utilizator, fara functionalitate tehnica. Acesta poate fi
utilizat pentru arhivarea unor informatii de fundal ale maparii.

» Descriere - Text explicativ suplimentar pentru obiectul de date selectat (daca este
disponibil in modelul de date).

Proprietati (campuri de intrare) pentru fila ,Stari”:
e Tip de cadru - Tip de cadru ASDU. Pentru stari, sunt posibile urmatoarele tipuri:

o ,Msg.cu marc.temporal” - Mesaj cu marcaj temporal
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8 Protocolul IEC 60870-5-103

o ,Msj.cu timp rel.” - Mesaje cu marcaje temporale cu timp relativ

» Excludere din IG - In cazul in care caseta este bifata, obiectul de date nu trebuie sa
fie parte dintr-o interogare generala.

Proprietati (campuri de intrare) pentru fila ,Valori masurate”:
¢ Index - Pozitia/indicele datelor masuratorii dintr-un cadru

» Tip de cadru - Tip de cadru ASDU. Pentru valorile masurate si statistice, sunt posibile
urmatoarele tipuri:

o ,Mas-II” - Masuratoare-Il, ASDU 9

o ,Mas-I" - Masuratoare-I, ASDU 3

o ,Tip energie 195" - Energie ASDU 195, tip brevetat disponibil numai pentru
valorile energiei, consultati > ,10.1 IEC 60870-5-103 Identificarea tipului
ASDU 195“.

o ,Tip energie 41" - Valori energie (ca numere flotante), tip 41, compatibile cu
CSP, tip brevetat disponibil numai pentru anumite valori ale energiei, consultati
> ,10.2 IEC 60870-5-103 Identificarea tipului ASDU 41“,

* Tip de date - Selectati tipul de date care este reprezentat de acest obiect de date.

Protocolul IEC 103 defineste urmatoarele tipuri de date pentru valorile masurate (si
statistice):

o Normalizat — Valoare masurata, valoare normalizata,

o Scalat — Valoare masurata, valoare scalata,

o Flot. scurt — Valoare masurata, numar scurt in virgula flotanta.
Protocolul IEC 103 defineste urmatoarele tipuri de date pentru starile binare:

o Punct unic — Informatii punct unic,

o Punct dublu — Informatii punct dublu,

o Sir biti — Sir de 32 de biti.
Protocolul IEC 103 defineste urmatoarele tipuri de date pentru comenazi:

o Punct unic — Informatii punct unic,

o Punct dublu — Informatii punct dublu.

* Factor scalare/norm. - Definiti factorul de scalare pentru valoarea acestui obiect de
date.

Proprietati (campuri de intrare) pentru fila ,Valori defect”:

e Tip de cadru - Tip de cadru ASDU. Pentru valorile defect, tipul este fix, dupa cum
urmeaza:

o ,Mas.cu timp rel.” - Valori masurate cu marcaje temporale cu timp relativ,
ASDU 4

* Tip de date - Pentru valorile defect, tipul este fix, dupa cum urmeaza:
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8 Protocolul IEC 60870-5-103

o Flot. scurt — Valoare masurata, numar scurt in virgula flotanta.
Proprietati (campuri de intrare) pentru fila ,Comenzi”:
e Tip de cadru - Tip de cadru ASDU. Pentru comenzi, tipul este fix, dupa cum urmeaza:

o ,Cmd.comuna” - Comanda comuna, ASDU 20

Proprietati (cAmpuri de intrare) pentru fila ,,Canale inregistrare”:

Numér ID ‘1

<>

III |

Obiect informatii TC.I L2 v

=} Canal inregistrare
Comentariu TC.I L1

Descriere TCIL3 Actualizare

Adaugare

Urmadrire analogica | L2 TC.IP Eliminare
TTLUL1/UL12
TT.UL2/UL23
TTUL3/UL31
TT.UX

TT.f

TT.df/dt
TT.delta fi

ScadaConfigTool_Z08

e Campul de intrare »Obiect informatii« face accesibile toate canalele de inregistrare
analogice, adica datele masurate inregistrate in inregistratorul de tendinte.

* »Numar ID« - Valoarea masurata selectata in »Obiect informatii« poate fi asociata
unui ,Canal real” (,ACC”, consultati Sectiunea 7.2.6.1 din IEC 60870-5-103).

Proprietati (cAmpuri de intrare) pentru fila ,,FUN Implicit”:

FUN 160 =

> A
v
Obiect informatii IEC103.FUN Implicit v
-
Comentariu
Cod functie implicit, introdus in toate Eliminare
mesajele specifice dispozitivelor (de

ex. mesaje de comanda Interogare generala).

ScadaConfigTool_Z09
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8 Protocolul IEC 60870-5-103

e Campul de intrare »Obiect informatii« ofera o singura intrare, »IEC103 . FUN
Implicit«.

¢ »Numar ID« - Definitia tipului functiei (consultati Sectiunea 7.2.5.1, Tabelul 7 din
IEC 60870-5-103) necesita o valoare specifica tipului de dispozitiv de protectie, iar
acest tip de functie este inclus In mai multe mesaje specifice protocolului.

Aceste mesaje speciale nu fac parte din modelul de dispozitiv si, deci, nu sunt

accesibile din filele mentionate mai sus. Aceasta fila, ,FUN Implicit”, permite
definirea tipului functiei, care este transmis ca parte din aceste mesaje.
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9 Protocolul IEC 60870-5-104

B 2020-06-06_First_IEC104_Mapping.HptSMap - SCADApter = O X
Fisier Editare Setari Ajutor

DEARESCES

IEC104
AOl  Obiect informatii  Tip de date Banda de ir Factor scalare/norn Tip valoare Excludere din IG Comentariu Descriere Adresa a A
v
0001 TT.UL12 Flot. scurt 1.0 1.0 Valoare efec nu Valoare masurata:
a a a
0002 TT.UL23 Flot. scurt 1.0 1.0 Valoare efec nu Valoare masurata: 3@ L/ ZE 57 1 N/ v
0003 TT.UL31 Flot. scurt 1.0 1.0 Valoare efec nu Valoare masurata: o " —
Obiect informatii | Prot..Alarma v
0004 TC.IL1 Flot. scurt 1.0 1.0 Valoare efec nu Valoare masurata:
x . Adaugare
0006 TC.IL3 Flot. scurt 1.0 1.0 Valoare efec nu Valoare masurata: Tip de date ’—‘SCADAi(:onfig?TooliTev
0008 I[1].Alarma L1 Punct dubl. . . da Semnal: Alarma L1
Excludere din IG: [ ] \w‘
Comentariu: Eliminare
Descriere:

Semnal: Alarma generala

Configuratie

5

Modele de dispozitive | verificare compatibilitat¢ Note
Stare Versiune Observatie

v OK MCA4, Versiune 3.7.a activ

MCA4 Versiune 3.7.a IEC104 (HighPROTEC) Informatii:  Versiune: ScadaConfigTool z11 O Intrari

Daca ati selectat IEC 60870-5-104 ca protocol SCADA, exista o fila cu un tabel care
mentine toate obiectele de date mapate.

Urmatoarele cadmpuri de intrare suplimentare devin vizibile pe panoul de mapare (=>
»5.2 Pasul 2: Adaugati asocieri si/sau modificati-le pe cele existente”) in cazul protocolului
IEC 60870-5-104:

e Comentariu - Text definit de utilizator, fara functionalitate tehnica. Acesta poate fi
utilizat pentru arhivarea unor informatii de fundal ale maparii.

» Descriere - Text explicativ suplimentar pentru obiectul de date selectat (daca este
disponibil in modelul de date).

e Excludere din IG - in cazul in care caseta este bifatd, obiectul de date nu trebuie sa
fie parte dintr-o interogare generala.

e Tip de date - Selectati tipul de date care este reprezentat de acest obiect de date.

Protocolul IEC 104 defineste urmatoarele tipuri de date pentru valorile masurate (si
statistice):

o Normalizat - Valoare masurata, valoare normalizata (M ME TD 1),

o Scalat - Valoare masurata, valoare scalata (M ME TE 1),

o Flot. scurt - Valoare masurata, numar scurt in virgula flotanta (M ME_TF 1).
Protocolul IEC 104 defineste urmatoarele tipuri de date pentru starile binare:

o Punct unic - Informatii punct unic (M SP TB 1),
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9 Protocolul IEC 60870-5-104
9.1 Setari de banda de insensibilitate in IEC 60870-5-104

9.1

32

o Punct dublu - Informatii punct dublu (M_DP_TB_ 1),
o Sir biti - Sirde 32 de biti (M BO TB 1).
Protocolul IEC 104 defineste urmatoarele tipuri de date pentru comenzi:
o Punct unic - Informatii punct unic (C_SC NA 1),
o Punct dublu - Informatii punct dublu (C_DC_NA 1).

¢ Banda de insensib. - Pentru valori masurate (si statistice): Definiti modificarea valorii
pentru acest obiect de date (in procente din valoarea maxima) care va cauza
retrimiterea valorii modificate de catre dispozitivul de protectie. Consultati si
exemplele date la 5> ,9.1 Setari de banda de insensibilitate in IEC 60870-5-104".

Banda de insensib. - Pentru valorile contorului (numere intregi): Definiti incrementul
de valoare care va cauza retrimiterea valorii modificate de catre dispozitivul de
protectie.

* Factor scalare/norm. - Definiti factorul de scalare pentru valoarea acestui obiect de
date.

* Valoare defect - in cazul in care caseta este bifata, se utilizeaza valoarea de
defectiune, in loc de valoarea masurata efectiv / actuala.

Setari de banda de insensibilitate in IEC 60870-5-104

Setarea benzii de insensibilitate »Banda de insensib.« specifica o valoare masurata (sau
statistica), pentru care modificarea valorii actualizate este transmisa din nou.

Transmisia ciclica este definita pentru o valoare masurata prin setarea la zero a
procentajului Banda de insensib. pentru aceasta valoare masurata.

Un procentaj Banda de insensib. diferit de zero se refera intotdeauna la valoarea maxima
a valorii masurate respective, consultati exemplele de mai jos.

Exemple de setari pentru Banda de insensibilitate

Setarea Banda de insensibilitate va fi detaliata prin cateva exemple.

Tensiune (prin intermediul placii de masurare a tensiunii ,,TU”)

* Placa transformatorului de tensiune ,,TU” acopera intervalul de 0 - 800 V.
(Consultati capitolul ,Date tehnice” din manual.) Cu alte cuvinte, valoarea maxima
este de 800 V.

* Valoarea nominala (secundar) este de 100 V.

* De aceea, factorul de conversie din procentajul tensiunii nominale in Setarea Banda
de insensibilitate este:

q=100VvV/800V =0,125

* De exemplu, este necesara o valoare de banda de insensibilitate de 10%, data ca
procentaj din tensiunea nominala.

+ In acest caz, valoarea setarii Banda de insensibilitate trebuie sa fie dupa cum
urmeaza:

10% - q = 0,0125 = 1,25%
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9.1 Setari de banda de insensibilitate in IEC 60870-5-104

¢ Curenti (TCde 1 A)

* Transformatoarele de curent (TC) de 1 A acopera intervalul de 0 - 40 A.
* Curentul nominal (secundar) este de 1 A.

* De aceea, factorul de conversie din procentajul curentului nominal in Setarea
Banda de insensibilitate este:

q=1A/40A =0,025

* De exemplu, este necesara o valoare de banda de insensibilitate de 10%, data ca
procentaj din curentul nominal.

+ In acest caz, valoarea setarii Banda de insensibilitate trebuie s3 fie dupa cum
urmeaza:

10% - g = 0,0025 = 0,25%

¥ Curenti (TC de 5 A)

» Transformatoarele de curent (TC) de 5 A acopera intervalul de 0 - 200 A.
* Curentul nominal (secundar) este de 5 A.

» De aceea, factorul de conversie din procentajul curentului nominal in Setarea
Banda de insensibilitate este:

q=5A/200A=0,025

* De exemplu, este necesara o valoare de banda de insensibilitate de 10%, data ca
procentaj din curentul nominal.

« 1n acest caz, valoarea setarii Banda de insensibilitate trebuie s& fie dupa cum
urmeaza:

10% - q = 0,0025 = 0,25%

¥ Curent de impamantare (TC de 1 A)

* Placa transformatorului de curent standard , TI” acopera intervalul de 0 - 25 A.
* Curentul nominal (secundar) este de 1 A.

» De aceea, factorul de conversie din procentajul curentului nominal in Setarea
Banda de insensibilitate este:

q=1A/25A=0,04

* De exemplu, este necesara o valoare de banda de insensibilitate de 10%, data ca
procentaj din curentul nominal.

+ In acest caz, valoarea setarii Banda de insensibilitate trebuie sa fie dupa cum
urmeaza:

10% - g = 0,004 = 0,4%
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9.1 Setari de banda de insensibilitate in IEC 60870-5-104

P Curent de impamantare sensibil (TC de 1 A)

* Placa transformatorului de curent sensibil ,TIs” acopera intervalul de 0 - 2,5 A.
* Curentul nominal (secundar) este de 1 A.

* De aceea, factorul de conversie din procentajul curentului nominal in Setarea
Banda de insensibilitate este:

q=1A/25A=0,4

* De exemplu, este necesara o valoare de banda de insensibilitate de 1%, data ca
procentaj din curentul nominal.

+ In acest caz, valoarea setarii Banda de insensibilitate trebuie s3 fie dupa cum
urmeaza:

1% - q = 0,004 = 0,4%

* Putere (TC de 1 A si placa de masurare a tensiunii ,,TU”)

¢ Intervalul de valori este de 0 - 32000 VA.

* Puterea nominala (secundar) se bazeaza pe tensiunea nominala si pe curentul
nominal (secundar): 100V - 1 A - v3 =173,21 VA.

* De aceea, factorul de conversie din procentajul puterii nominale in Setarea Banda
de insensibilitate este:

q=173,21 VA/32000 VA = 0,00541

* De exemplu, este necesara o valoare de banda de insensibilitate de 10%, data ca
procentaj din puterea nominala.

« 1n acest caz, valoarea setarii Banda de insensibilitate trebuie s& fie dupa cum
urmeaza:

10% - g = 0,000541 = 0,0541%

¥ Putere (TC de 5 A si placa de masurare a tensiunii ,,TU”)

e Intervalul de valori este de 0 - 160000 VA.

* Puterea nominala (secundar) se bazeaza pe tensiunea nominala si pe curentul
nominal (secundar): 100V - 5A - V3 = 866,05 VA.

» De aceea, factorul de conversie din procentajul puterii nominale in Setarea Banda
de insensibilitate este:

q = 866,05 VA /160000 VA = 0,00541

* De exemplu, este necesara o valoare de banda de insensibilitate de 10%, data ca
procentaj din puterea nominala.

+ In acest caz, valoarea setarii Banda de insensibilitate trebuie sa fie dupa cum
urmeaza:

10% - g = 0,000541 = 0,0541%
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9.1 Setari de banda de insensibilitate in IEC 60870-5-104

¥ Frecventa (Retea de 50 Hz)

e |ntervalul de valori este de 40 - 70 Hz.
* Frecventa nominala este: 50 Hz.

* De aceea, factorul de conversie din procentajul frecventei nominale in Setarea
Banda de insensibilitate este:

q=50Hz/70Hz =0,714

* De exemplu, este necesara o valoare de banda de insensibilitate de 0,1%, data ca
procentaj din frecventa nominala.

+ In acest caz, valoarea setarii Banda de insensibilitate trebuie s3 fie dupa cum
urmeaza:

0,1% - g = 0,000714 = 0,0714%

* Frecventa (Retea de 60 Hz)

* Intervalul de valori este de 40 - 70 Hz (adica acelasi ca pentru 50 Hz).
* Frecventa nominala este: 60 Hz.

* De aceea, factorul de conversie din procentajul frecventei nominale in Setarea
Banda de insensibilitate este:

q=60Hz/70 Hz = 0,857

* De exemplu, este necesara o valoare de banda de insensibilitate de 0,1%, data ca
procentaj din frecventa nominala.

« 1n acest caz, valoarea setarii Banda de insensibilitate trebuie s& fie dupa cum
urmeaza:

0,1% - g = 0,000857 = 0,0857%

X cos(o)
Aceasta valoare este speciala, deoarece nu exista nicio valoare nominala.

¢ Valoarea maxima este 1,0.

* De exemplu, este necesara o valoare a benzii de insensibilitate de 0,01. (Nu are
prea mult sens sa vorbim aici despre procentaje.)

+ In acest caz, valoarea setarii Banda de insensibilitate trebuie sa fie dupa cum
urmeaza:

0,01/1,0 = 1%.

SCADAP-1.3-RO-MAN SCADApter 35



36

9 Protocolul IEC 60870-5-104
9.1 Setari de banda de insensibilitate in IEC 60870-5-104

% ")

» Toate valorile de unghiuri sunt date Tn grade, adica valoarea maxima este de 360°.

* De exemplu, este necesara o valoare a benzii de insensibilitate de 1°. (Nu are sens
sa vorbim aici despre procentaje.)

+ n acest caz, valoarea setarii Banda de insensibilitate trebuie sa fie dupa cum
urmeaza:

1°/360° = 0,278%
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10.1

10 Anexa
10.1 IEC 60870-5-103 Identificarea tipului ASDU 195

IEC 60870-5-103 Identificarea tipului ASDU 195

(Identificarea tipului ASDU 195 este derivata din IEC 60870-5-103 Identificarea

tipului 4.)

Octet de date 1,1
Octet de date 1,2
Octet de date 1,3
Octet de date 1,4
Octet de date 2,1
Octet de date 2,2
Octet de date 2,3
Octet de date 2,4
milisecunde
minute

ore

ora de vara

Identificarea tipului

Calificator pentru structura variabilelor

Cauza transmisiei
Adresa dispozitivului (adresa comuna a ASDU)

Tipul functiei (,FUN"), asa cum este definit n
tabelul de mapare SCADApter

Informatii despre numar (,INF”), asa cum sunt
definite Tn tabelul de mapare SCADApter

Valoarea contorului 1

(nu este utilizata in prezent)

Valoarea contorului 2

Marcaj temporal

(ceas binar de 4 octeti)

SCADApter mapari pentru protocolul de comunicatii IEC 60870-5-103: Consultati <> ,,8

Protocolul IEC 60870-5-103“

SCADAP-1.3-RO-MAN
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10.2 IEC 60870-5-103 Identificarea tipului ASDU 41

10.2 IEC 60870-5-103 Identificarea tipului ASDU 41

(Identificarea tipului ASDU 41 este derivata din IEC 60870-5-103 Identificarea
tipului 9.)

0 0 1 0 1 0 0 1 =41 Identificarea tipului
= numarul de valori masurate Calificator pentru structura variabilelor
Cauza transmisiei

Adresa dispozitivului (adresa comuna a ASDU)

0 1 1 0 0 1 0 1 = Tipul functiei
101

Numarul pentru informatii (,,INF”)
Numar scurt in virgula flotanta, STD 754 Valoarea masurata 1
conform IEC 60870-5-4.
Valorile nevalide sunt codate ca +32767
(OX7FFF).
Numar scurt in virgula flotanta, STD 754 Valoarea masurata n,
conform IEC 60870-5-4.

numarul n de valori este definit de Calificatorul
Valorile nevalide sunt codate ca +32767 pentru structura variabilelor.

(OX7FFF).

SCADApter mapari pentru protocolul de comunicatii IEC 60870-5-103: Consultati <> ,8
Protocolul IEC 60870-5-103"
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